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摘 要

摘 要

社交媒体已发展成为空前庞大的互联网平台，亿万用户行为记录中蕴含着巨

大的科学和市场价值。精确的行为预测和检测技术是推荐系统、个性化搜索和社

会化营销等众多领域的核心，而用户行为分析与建模是预测与检测技术的基础，

成为计算机科学新颖而重要的问题之一。行为分析与建模面临着行为数据的高稀

疏度、海量动态、多元异构和意图复杂等挑战。传统的行为分析方法并未充分考

虑用户行为的复杂特性，因此急需紧握复杂行为的潜在规律以提升行为模型的准

确性。本文从用户行为的上下文关联性、跨域跨平台性和真伪性三大特性出发，

采用数据挖掘技术，运用行为学、心理学等知识，分析行为规律，设计建模方法，

并实现预测和检测技术。本文的主要贡献如下：

1. 提出基于社交上下文和时空上下文的采纳信息行为分析模型。为解决采纳

信息行为的高稀疏性问题，本文融合兴趣偏好和影响力的社交上下文因素分

析行为产生规律并建立模型 ContextMF。实验表明，融合模型显著好于单一

因素模型。另一方面，结合行为的多面性和动态性特征，本文进一步提出基

于时空上下文的进化分析方法 FEMA。在大规模数据上的实验表明，该模型

方法能显著提升行为预测的效果，证实增量数据处理的高效和可靠性。

2. 提出社交媒体跨域行为和跨平台行为的迁移学习算法。社交媒体用户的复

杂需求只有在多域和多平台中才能得到满足。为解决单一域或单一平台的行

为数据稀疏性以及冷启动问题，本文利用社交域桥接单一平台内的多个内

容域，利用重合用户特征桥接多个社交媒体平台，迁移辅助域和辅助平台

的行为信息，大幅提升了目标域和目标平台的预测效果。实验表明，跨域

HybridRW算法和跨平台 XPTrans算法在用户行为预测中具有优异表现。

3. 提出基于同步性和密集性的可疑行为分析方法和评价指标。欺诈、垃圾传

播、“僵尸粉”关注等可疑行为严重威胁社交媒体安全、降低用户体验。本文

抓住可疑行为的同步性和密集性特征，提出快速有效的分析方法 CatchSync

和 LockInfer，成功检测出社交媒体中可疑行为、还原被扭曲的统计分布。

该方法优于基于内容的传统方法，并能与之互为补充。本文进一步提出量

化跨维度异常行为可疑程度的新颖概率测度指标，并给出快速检测算法

CrossSpot检测高维真实社交媒体数据中的信息操纵行为。

关键词：复杂行为；社交媒体；行为模型；数据挖掘
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Abstract

Abstract

The development of social media has enabled the collection of behavioral data of

unprecedented size and complexity. All social platforms have realized that great scien-

tific and marketing values are contained in the millions of billions of behavioral records.

Accurate prediction and detection of user behavior are key techniques for many social me-

dia applications, such as recommender systems, personalized search and social marketing.

Behavioral analysis and modeling is the starting point of these techniques. It has been one

of the most novel and important research problems in computer science. Researchers are

facing a number of challenges, including high sparsity, heterogeneity and abnormality,

brought by complex social media environments. Traditional behavioral models did not

take complex characteristics or mechanisms of user behaviors into consideration, so they

fail to provide effective prediction and detection. This thesis studies contextual, cross-

domain/cross-platform and suspicious behavioral patterns, develops a series of novel data

mining techniques, and provides behavioral models, behavioral prediction and detection

methods. Main contributions are summarized as follows.

1. Proposing information adopting behavioral models based on social contexts and

spatial-temporal contexts. Social contextual model (ContextMF) incorporates two

factors, personal preference and interpersonal influence, to predict article sharing

and message retweeting behaviors. Experiments demonstrate that this model per-

forms much better than those models with one single factor. This thesis also pro-

poses flexible multi-faceted evolutionary analysis (FEMA) for dynamic behavior

prediction in spatial and temporal environments. Large-scale experiments show

that this method can significantly improve prediction performance and speed-up

incremental learning.

2. Proposing transfer learning algorithms for cross-domain and cross-platform be-

haviors in social media. Social media users perform on multiple domains and mul-

tiple platforms to fulfill their information needs. To address high sparsity and cold

start problems in a single domain or a single platform, this thesis proposes to uti-

lize the social domain to bridge multiple domains in one platform and utilize over-

lapped users to bridge multiple platforms. It demonstrates that knowledge transfer

from auxiliary domains and auxiliary platforms can significantly improve behav-
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ioral prediction performance in the target domain and target platform. Experiments

on real data show that HybridRW and XPTrans algorithms provide break-through

performance in cold-start users’ behavioral prediction.

3. Proposing suspicious behavioral analysis and suspiciousness metric based on syn-

chronicity and density. Fraudsters, spammers and zombie followers have threatened

the peace and user experience in social media. This thesis captures synchronized

and lockstep characteristics and proposes scalable, effective suspicious behavioral

detection algorithms CatchSync and LockInfer. The algorithm catches frauds and

spam, and recovers distorted degree distributions. It outperforms content-based

methods and is complementary to them. Furthermore, the thesis proposes a novel

metric based on probability theory to evaluate suspiciousness inmulti-modal behav-

ioral data. CrossSpot, the local search algorithm based on the metric can effectively

catch information manipulating behaviors in large-scale real social media datasets.

Key words: complex behavior; social media; behavior modeling; data mining
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HOSVD 高维奇异向量分解（High-Order Singular Value Decomposition）
Jaccard 雅卡尔相似系数

LDA 潜在狄利克雷分配模型（Latent Dirichlet Allocation）
MAE 平均绝对误差（Mean Absolute Error）
MAP 平均准确率（Mean Average Precision）
NDCG 归一化折扣增益值（Normalized Discounted Cumulative Gain）
PCA 主成分分析（Principal Component Analysis）
Pearson 皮尔森相关系数（Pearson Correlation）
RAM 随机存储器（内存）（Random Access Memory）
ROC 接收器操作特性（Receiver Operating Characteristic）
RMSE 均方根误差（Root Mean Squared Error）
SVD 奇异向量分解（Singular Value Decomposition）
TF-IDF 词频 -逆文档概率（Term Frequency-Inverse Document Frequency）
UGC 用户产生内容（User Generated Content）
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社交媒体已经成为人类日常生活中难以割舍的一部分，社交媒体中诸如 “关

注”和添加好友、发布和分享内容等丰富的功能强有力地满足用户沟通交流、了

解消息、获取知识乃至宣传和营销等复杂需求。用户行为的复杂特性对传统的行

为预测和检测技术提出了前所未有的挑战。本文重点研究在复杂的社交媒体环境

下，如何实现合理高效的用户行为分析与建模方法，并在真实社交媒体数据中验

证预测与检测的应用效果。本章旨在阐述研究背景，简要回顾用户行为分析与建

模技术的发展，给出本文的研究问题和所面临的严峻挑战，并描述本研究工作的

主要贡献以及章节安排。

1.1 研究背景

信息时代里的社交媒体服务掀起了二十一世纪初期的一场科技革命，层出不

穷的社交媒体应用和其巨大的市场潜力引发创业狂潮。这些应用让生活在地球不

同角落的人们通过互联网联系在一起，交际成本从几万公尺缩短到分秒之间；让

人们足不出户就能讲述自己在做什么，知道朋友们在聊什么、世界上在发生什么，

寻找到自己想要了解的知识和消息。这一切都源于社交媒体提供了丰富而便捷的

产生行为的舞台，社交媒体服务商储藏了亿万级的用户行为记录并持续增长中。

常见的社交媒体服务商包括 Facebook 1⃝、人人网 2⃝ 等联系熟识好友的社交网站，

Twitter 3⃝、新浪微博 4⃝、腾讯微博 5⃝ 等关注名人和频道的微博网站，LinkedIn 6⃝、

猎聘网 7⃝ 等职位招聘社交平台，Netflix 8⃝、Pinterest 9⃝、豆瓣 10⃝等专注图片、音乐、

电影、书籍推荐的兴趣类网站，乃至 Amazon 11⃝、eBay 12⃝、淘宝网 13⃝ 等连接买家卖

家的购物网站。用户可以联络朋友、分享文章，跟踪名人和偶像、转发新闻和消

1⃝ 脸谱，美国社交网络服务网站：https://www.facebook.com
2⃝ 人人，中国领先的实名制社交网络平台：https://www.renren.com
3⃝ 推特，美国微博客服务网站：https://www.twitter.com
4⃝ 新浪微博，新浪网推出的微博客服务网站：https://www.weibo.com
5⃝ 腾讯微博，腾讯网推出的微博客服务网站：https://t.qq.com
6⃝ 领英，全球职场人士沟通平台：https://www.linkedin.com
7⃝ 猎聘，中高端人才求职平台：https://www.liepin.com
8⃝ 奈飞，美国最大的在线 DVD租赁公司：https://www.netflix.com
9⃝ 拼趣，瀑布流行展现内容的图片社交网站：https://www.pinterest.com
10⃝ 豆瓣，生活和文化为内容的社交服务：https://www.douban.com
11⃝ 亚马逊，美国最大的网络电子商务公司：https://www.amazon.com
12⃝ 易购，全球民众线上拍卖及购物网站：https://www.ebay.com
13⃝ 淘宝，阿里巴巴集团投资创立的网络零售商圈、电子商务平台：https://www.taobao.com
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息，发布个人简历、求职和招聘消息，给喜欢的图片、页面点 “赞”，给音乐、电

影和书籍评分等。随着数据科学技术的迅猛发展，社交媒体逐渐意识到用户行为

数据蕴藏的价值。用于广告投放、内容推荐、反欺诈等应用的用户行为预测、检

测技术已经为社交媒体服务商带来不菲的市场盈利，事实上用户行为的研究在国

民生活的多方面都有重大意义。

第一，社交媒体用户行为的研究对互联网服务和信息系统具有巨大的市场价

值。社会化推荐系统和社交媒体营销已经成为重要的盈利模式。社交媒体将用户

紧密结合在一起，人们获取信息、知识乃至购物需求有了更广阔的实现方式和达

成空间。精确预测点击、购买行为，准确及时检测欺诈行为等基于大规模行为数

据的应用创造了巨大的市场价值和经济效益。例如在美国，Facebook是社交电商

领域的领导者：71%的成年网民是 Facebook用户，Facebook上分享的电商帖子平

均可以转化成 3.58美元的销售额 1⃝。根据 Shopify的统计，Polyvore的社交推荐

订单平均值为 66.75美元，Pinterest为 65美元，Facebook为 55美元。在中国，腾

讯网的社交平台 QQ和微信将庞大的用户群与合适的内容、服务连接在一起，实

现了持续创新和增长 2⃝。QQ智能终端月活跃账户于 2014年末同比增长 33%至

5.76亿，而整体最高同时在线账户同比增长 21%至 2.17亿。2014年末，微信及

WeChat的合并月活跃账户同比增长 41%至 5亿。绑定银行账户的微信支付和 QQ

钱包账户超过 1亿。2014年全年，腾讯总营收 789.32亿元，同比增长 31%；净利

润 238.10亿元，同比增长 54%。

第二，社交媒体用户行为的研究对国民生产和国家安全具有重大意义。社交

媒体允许个人便利和快捷地制造、发布和传播信息，这打破了数世纪以来新闻和

消息由国家和相关机构垄断的传统局面。另一方面，社交媒体中更快速、容易的

分享与协作能够突破传统商业模式交易成本的束缚，个体行为影响国民生产、国

家安全乃至社会发展的主动权被大大增强了。比如，社交网络中的解救走失儿童

运动让很多失散多年的家庭重回温暖；微博曝光贪污腐败、社会丑闻等不良事件

能够协助监督政府工作、人员管理；在李光耀等政治明星离世，李娜、刘翔等体

育明星退役等事件中，社交媒体让公众有了集体向英雄和偶像表达敬意的机会；

马航坠毁、漳州 PX爆炸等事件的扩散让社会看到体制漏洞，提升警觉性。总而

言之，社会环境与国家管理方式不再僵化，而变得活泼而有生命力、有专家知识

也富含群体智慧、感染力强且易于煽动。充分理解社交媒体用户行为特性、调用

其中的潜藏力量能够有效提速国民生产效率、维系和谐稳定的国民生活环境。

1⃝ 腾讯科技 -社交电商报告收入增速达三位数：http://tech.qq.com/a/20150121/005799.htm
2⃝ 新华网 -去年净利润 238亿元同增 54% 腾讯移动社交广告收入大增：http://news.xinhuanet.com/finance/

2015-03/19/c_127596663.htm
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用户行为相关研究对实际应用很有意义。同时，如图1.1所示，用户行为的分

析建模也有着非常重要的科学研究价值。
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图 1.1 社交媒体中的用户行为较社交网络更丰富复杂。用户行为分析与建模是实现社交

媒体服务（如社会化推荐、市场营销等）的第一步。

第一，社交媒体用户行为与传统社交网络用户行为相比更加丰富、复杂。传

统的社交网络用户行为数据着重于用户之间的交互，如好友关系、关注关系、沟

通频率、网络中扮演的角色等，而社交媒体的行为数据中含有更丰富的内容信息，

如文本、图片、视频、超链接、表情符号等，同时这些行为也牵涉多种环境因素，

如手机、平板、台式计算机等设备信息，旅馆、餐厅、超市等地理位置信息。用

户在复杂环境中与内容信息的交互数据比起传统社交网络的用户行为数据更加丰

富：用户数量在百万或亿级，而内容信息更是以每日上亿的数量产生和传播；交

互行为作为两者的连接体，数量庞大。

第二，社交媒体用户行为的研究需要交叉学科知识的支持。依靠互联网技术

搭建的社交媒体形成不同的行为产生机制，在不同的机制下产生的大量用户行为

数据难以再单一依靠互联网技术分析。行为学、心理学、社会学、传播学和人类

学等众多领域的知识都对理解用户行为数据、分析发现社会的运作规律具有指导

意义。用户行为建模中的核心思想往往来自于这些领域的问题假设。比如，在社

交媒体中，用户收到消息后为什么会采纳（即转发、分享等）或是拒绝（即忽略）；

在不同社交媒体平台上，用户的行为规律是否贯穿一致；有恶意企图或是欺诈目

的的用户是否会产生可疑行为，这些可疑行为与正常用户行为有何差异等。只有

融合交叉学科知识的数据挖掘技术才能够合理有效地对用户行为进行分析和建模。

第三，社交媒体用户行为分析与建模是实现基于行为数据的应用算法的第一

步。基于行为数据的应用算法多种多样：采纳信息行为预测算法可以为推荐系统、

个性化搜索和社会化市场营销等应用提供保障，可疑行为检测算法可以为反欺诈、
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反恶意、反垃圾传播和反信息操纵等安全问题提出解决方案。对行为预测来说，

采纳信息行为的分析建模是技术实现的基础。比如，想要知道给定的用户是否会

转发所推荐的微博消息，首先需要分析影响用户转发与否的因素，继而将这些因

素用合理的数学模型表示，并通过机器学习方法进行训练，最后完成预测。再比

如，想要知道用户是否会给给定电影打出高分，首先需要分析影响用户给电影评

分高低的因素，再进行模型化、训练和预测。对可疑行为检测来说，分析欺诈者、

垃圾传播者和僵尸粉的行为模式是基础。比如，想要检测出 Twitter上的僵尸粉，

首先需要分析产生僵尸粉并让其提升顾客粉丝数量的机制，从而知道僵尸粉的行

为规律，并找到区分办法。再比如，想要检测信息操纵行为，必须预先分析操纵

信息时社交媒体用户的行为特征。由此可见，用户行为分析建模是实现应用算法

的第一步，是完善实际系统时不可或缺的环节。

1.2 本研究工作面临的主要挑战

社交媒体中既有的行为预测和检测技术在行为分析与建模的基础环节中仍然

面临很多挑战，难以有效满足社会化推荐系统、个性化搜索、欺诈行为和信息操

纵检测等应用需求。如图1.2所示，这些严峻挑战可以被归纳如下：
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图 1.2 社交媒体用户行为分析与建模面临四大严峻挑战。只有深入分析用户行为的三大

复杂特性，这些实际应用中常遇到的问题才能得以有效解决。

采纳信息行为的高稀疏度：传统行为预测模型，如协同过滤技术等，都面临

行为数据中的高稀疏度问题，如用户对电影评分的行为数据往往很稀疏，造成用

户之间、电影之间关联程度估计的误差大，预测用户评分的准确程度低。比如，

Netflix拥有近百万个电影，然而每个用户会评价的电影大多不超过 200部。由此

所得到的 “用户 -电影”评分矩阵是一个稀疏矩阵，密度往往不到百分之一。而在

社交媒体中，随着用户数量增加、内容信息每日剧增，行为数据的密度会极端小，

4
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近乎万分之一乃至十万分之一的级别。采纳信息行为的高稀疏度使得用户与内容

信息的刻画非常困难，给行为预测准确度带来严峻挑战。本文从用户行为特性出

发，通过深入理解行为产生规律，融合不同来源的行为数据，提升采纳信息行为

预测的效果。

社交媒体用户行为的多元异构性：社交媒体的复杂环境造成用户行为在多方

面都呈现多元异构性。首先，行为权重在不同的社交媒体中不一致。比如，社交

网络中用户交友行为是用二值（0或 1）表示，兴趣网站中用户给电影、书籍评分

的行为是用 1到 5的正整数值表示，微博网络中用户转发微博的行为可以用非负

整数表示。用户行为还往往需要如无向图、有向图、二部图、带权图乃至超图的

不同模型表示，需要使用（非）对称矩阵、二值矩阵、非负矩阵和非负张量等数

学表示。其次，社交网络的用户节点不足以表示社交媒体的结构；异构社交媒体

中依旧是以用户节点为主体，但其中还含有内容信息节点、设备节点等复杂的网

络结构元素。比如，微博平台中有消息节点、社交标签节点、群组节点、视频节

点等，兴趣网络中有书籍节点、电影节点和音乐节点等。社交媒体的多元异构性

给用户行为建模带来巨大挑战。本文在为用户行为构建模型时，充分考虑行为的

多元异构性，采用通用的矩阵、张量模型或是图模型表达用户行为。

用户行为数据的海量和动态性：动态用户行为持续不断地向行为模型注入

增量数据，反复处理海量动态的行为数据会造成应用系统瘫痪等异常。比如，当

Twitter上新注册了一个用户或是新发布了一条消息，更新训练百万用户的行为模

型计算复杂度很高，甚至会出现需要 25个小时才能解决单日（24小时）的数据分

析任务。传统的用户行为模型难以有效应对这种状况，所以提出基于大规模社交

媒体的增量行为数据处理模型以及在线算法尤为重要。本文在研究用户行为分析

和建模时在应对增量数据的近似算法上有所突破，大幅度降低算法的时间复杂度。

用户行为意图的复杂性：由于微博、微信等社交媒体具有传播快、范围广、

影响大的特点，已经成为传播信息的重要途径。社交媒体在发挥积极作用的同时，

也伴随发布隐私信息、传播谣言、信息操纵等违规现象。当全网用户在社交媒体

分享、交流、互动的同时，有复杂行为意图的用户所产生的可疑行为不断地膨胀。

当前迫切需要合理有效的行为分析方法和模型来净化网络空间，营造健康的社交

媒体生态体系，因此，可疑行为分析技术已经成为研究者们普遍关注的热点问题。

常见的可疑行为包括 “僵尸粉”的关注行为、垃圾传播、散布谣言、信息操纵等行

为。比如，一杯咖啡的钱可以买到 4000个 Twitter收听者；如果愿意花 3700美元，

就可以在 Instagram上拥有 100万好友。再比如，2011年至 2012年间，美国国务

院为其 4个 Facebook主页进行了两次行销广告活动，共花费了约 63万美元。尽

管主页粉丝成功地从 10万提升到超过 200万，但真正关注和参与网页互动的粉丝
5
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仅为 2%，其余都是僵尸粉 1⃝。本文从可疑用户行为动机和意图出发，分析行为的

产生规律，给出合理有效的解决方案，可用于多种可疑行为的检测任务。

1.3 本文的主要贡献

本文重点研究社交媒体用户行为，分析其在复杂环境中的复杂特性，如

图1.2所示，包括上下文关联性，跨域跨平台性和真伪性。据此本文提出合理有效

的建模方法，并应用于采纳信息行为的预测技术和可疑行为的检测技术。研究工

作的重要贡献分为三点，总结如下:

1. 基于社交上下文和时空上下文的采纳信息行为分析模型：为解决采纳信息

行为的高稀疏性问题，本文提出融合信息采纳、信息内容、社交关系和用户

交互等社交上下文，进而提升行为预测效果的方案。结合社交媒体信息传播

和采纳机制，本文挖掘出个人兴趣偏好和人与人之间社交影响力的两大社交

上下文因素在采纳信息行为的并发作用，提出基于社交上下文的融合行为模

型。实验表明，该上下文关联的融合模型显著好于基于单一因素的模型。另

一方面，复杂的社交媒体环境营造出丰富的时空上下文，使得用户行为具有

明显的多面性和动态性特征。本文提出用辅助信息作为灵活约束项、用高维

张量刻画行为的空间多面性、用张量序列描述行为的时间维度动态性的进化

分析方法。在大规模数据上实验表明，该分析方法能够利用行为的多面性和

动态性特征，显著提升行为预测的准确程度，所提出的近似算法能够有效、

快速地处理增量数据。这部分工作将在第3章详细描述。

2. 提出社交媒体跨域行为和跨平台行为的迁移学习算法：社交媒体用户在多

域和多平台中满足复杂需求，例如在微博平台中，用户需要转发微博来表达

自己的兴趣，需要编辑社交标签来描述自我特征，需要加入社交群组进行互

动。这些用户也会注册兴趣类的评分网站，收集自己喜欢的电影、音乐和书

籍。为解决单一域或单一平台的行为稀疏性以及冷启动用户（即新注册的用

户）的问题，本文在单一平台利用社交域桥接单一平台内的多个内容域，重

构社交媒体平台为围绕社交域的星状图，给出迁移学习思想的随机漫步算

法。本文进一步提出利用重合用户特征桥接多个社交媒体平台，迁移辅助平

台的行为信息，大幅提升目标平台的预测效果。实验表明，该算法在跨域行

为、跨平台行为和冷启动用户行为预测中的效果比起已有算法有显著提高。

这部分工作将在第4章详细介绍。

1⃝ 新华网 -美国国务院花 63 万美元在社交网络买僵尸粉：http://news.xinhuanet.com/world/2013-07/06/c_
124967126.htm
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3. 基于同步性和密集性的可疑行为分析方法和评价指标：欺诈、垃圾传播、僵

尸粉关注等可疑行为严重威胁社交媒体安全、降低用户体验。本文抓住可疑

行为的同步性和密集性特征，提出快速有效的分析方法，成功从多个社交媒

体数据中检测出可疑行为（如僵尸粉和信息操纵行为等），并还原被扭曲的

统计分布（如幂律的出度分布等）。该方法优于基于内容的传统方法，并能

与之互为补充。本文进一步提出量化跨维度异常行为可疑程度的新颖概率测

度指标，并给出快速检测算法。实验表明，该算法能有效检测高维真实社交

媒体数据中的信息操纵行为。这部分工作将在第5章详细描述。

7
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社交媒体用户行为包括如转发微博、分享文章、电影评分等采纳信息行为和

欺诈、垃圾传播和僵尸粉等可疑行为。考虑到用户行为的社交上下文和时空上下

文关联性、跨域性和跨平台性以及真伪性。本章分别从采纳信息行为预测、跨域

跨平台行为预测和可疑行为检测方法三个方面进行文献综述。

2.1 采纳信息行为建模和预测方法

本小节中结合常见的采纳信息行为的建模方法和预测技术，对协同过滤和社

会化行为预测技术、兴趣爱好和影响力分析方法、动态分析和模型表示方法以及

预测效果的评价指标进行梳理。

协同过滤行为预测技术：协同过滤（Collaborative Filtering）是在推荐系统中

已经成熟并广泛应用的技术。与传统上基于内容的过滤方法不同，协同过滤能够

从用户集合中找到与给定用户有相似兴趣的用户，综合这些类似用户的信息评价，

得知给定用户对信息的喜好程度。Balabanović等提出基于内容的协同过滤方法

实现文本推荐 [1]。Sarwar等提出基于项目的协同过滤推荐算法 [2]。Karypis介绍了

基于项目的前 n名推荐算法效果的评价结果 [3]。Si等提出灵活混合模型实现协同

过滤 [4]。进一步地，Si等提出将协同过滤方法和基于内容的过滤方法通过混合指

数分布模型融合起来 [5]。Deshpande等介绍了多种基于项目的前 n名推荐算法 [6]。

于是 Herlocker等给出一系列基于协同过滤的推荐算法的评价结果 [7]。在 2005年，

Adomavicius等给出对当时最流行的、有效的推荐算法的调研分析以及对下一代

推荐系统的设想 [8]。Gori等提出基于随机漫步的推荐引擎算法 ItemRank [9]。协同

过滤工作中影响最深远的要数 Koren在 2008年所提出的多面协同过滤模型，也就

是采用矩阵因子化模型实现协同过滤算法 [10]。更深一步地，Koren等在 2009年综

述推荐系统中矩阵因子分解模型的种种技术，给出实验分析 [11]。Harvey等提出贝

叶斯潜在变量模型实现协同项目的评分预测 [12]。Agarwal等提出快速的前 k名检

索模型实现推荐 [13]。Zhang等提出为低秩矩阵因子化分解模型注入诱导性约束项，

实现协同过滤 [14]。Fan等提出用协同过滤因子分解法实现推荐系统 [15]。2014年，

Shi等尝试超越 “用户 -项目”矩阵实现协同过滤技术，给出最新技术和常见挑战的

调研 [16]。协同过滤技术在取得不错成绩的同时，也存在以下缺点：用户与信息的

交互行为数据非常稀疏；用户与信息增多，推荐系统的性能会逐步降低；冷启动

问题，即如果没有对任何一个信息给出评价，就无法合理推荐，同样地，如果没

8
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有用户对给定信息评价，信息也就无法被推荐。

社会化行为预测技术：随着社交媒体的迅猛发展，社会化行为预测技术逐

步为研究者们所重视。Ma等提出用概率矩阵因子分解模型 SoRec实现社会化推

荐 [17]。Konstas等提出在社交网络中的协同推荐系统方案 [18]。Chen等给出超大规

模中推荐信息项目的解决方法 [19]。Ma等于 2011年提出用显式和隐式的社交关系

实现社会化推荐 [20]。进一步地，Ma等提出用社交约束项提升社会化推荐系统性

能 [21]。Shi等从照片共享网站中的信息实现个性化的地标推荐 [22]。Noel等提出用

于社会化协同过滤新颖的目标函数 [23]。Shen等在健康领域的社交媒体中提出社会

化高斯过程模型预测用户行为 [24]。Zhu等采用挖掘用户搜索行为的特征来服务查

询内容推荐 [25]。Liu等提出 SoCo系统，通过上下文关联性的推荐系统来提升社交

网络的用户体验 [26]。Sedhain等分析了用户交互和活动实现社会化实体过滤推荐

方法 [27]。Tang等采用局部和全局的社交上下文实现推荐系统 [28]。2013年，Tang

等总结了社会化推荐的一系列工作 [29]。Qian等提出一种个性化推荐方法来融合用

户兴趣和社交圈子关系 [30]。Sedhain等设计了社会化协同过滤技术实现冷启动用

户和项目推荐 [31]。社会化推荐所面临的挑战比起传统推荐系统来说更加严峻，随

着信息数量膨胀，社交数据的稀疏度能够接近万分之一乃至十万分之一，因此需

要更出色、更合理的社交媒体用户行为建模方法完成社会化推荐。

社交用户兴趣爱好分析方法： Blei等给出有深远影响的话题模型方法 LDA，

依据文本和词汇的依赖关系，实现文本的自动话题聚类 [32]。这常被用于刻画社

交媒体用户的兴趣特征。Liu等提出概率潜在兴趣偏好分析方法用于协同过滤算

法 [33]。Phelan等运用 Twitter数据实时分析用户话题偏好来推荐新闻 [34]。Liu等提

出社交媒体中测量用户社会性和兴趣多样性的方法，并给出动态网络中的高效多

样性排名算法 [35]。Sanderson等详细分析用户兴趣爱好和对应评价指标是否能够

对齐 [36]。Stefanidis等尝试研究上下文关联的用户兴趣爱好 [37]。Liu等提出将用户

兴趣通过个性化排序扩展化，提升协同过滤的效果 [38]。Zhu等为移动端用户分析

上下文关联的个人兴趣偏好 [39]。Narang等在非结构化的微博数据中发现和分析话

题层面的社交演变 [40]。

社交影响力分析方法： Benjamin对社会化行为的结构性进行系统分析，得出

影响力会决定行为发生与否的结论 [41]。Bond等利用心理学实验证明社交关系会

影响人的决定 [42]。Bandura等提出大规模通信/沟通中的社会化认知理论，发现社

交关系对沟通效果的强作用 [43]。Leskovec等分析了推荐网络中的影响力模式 [44]。

Liu等提出生成图模型，利用异质链路信息和文本内容刻画社交网络中节点的话题

层面影响力 [45]。Goyal等提出在社交网络中学习影响力概率值的工作 [46]。Huang

等给出采用人与人之间影响力的社会化推荐方案 [47]。Cui等运用概率混合矩阵分
9
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解方法实现基于项目的社交影响力预测 [48]，进一步地，Cui等利用社交影响力预

测实现用户和微博的排序 [49]。Yang等在社交网络中将好友关系和兴趣传播融合

起来 [50]。Yang等提出基于社交圈子的在线社交网络推荐 [51]。Huang等从推荐系

统的后验效应的角度探索社交影响力 [52]。Chua等用社交相关性为采纳信息行为

设计产生式模型 [53]。Cui等利用数据驱动的方法，结合用户节点的影响力，预测

信息传播的爆发可能性 [54]。Cheng等通过探寻自我一致这一行为特性的方法实现

影响力最大化 [55]。

社交信任关系分析方法： Massa 等设计了基于社交信任的推荐系统 [56]。

Jamali 等于 2009 年提出联合基于社交信任和项目的随机漫步推荐模型 Trust-

Walker [57]。Moghaddai等提出在基于社交信任的推荐系统中采用反馈效果机制，

称为 FeedbackTrust方法 [58]。Carminati等提出在线社交网络中的可信任信息分享

方法 [59]。

用户行为的动态分析方法： 用户行为的动态特征 [60] 和在线信息流的时序

动态特征 [61] 逐步得到重视。Sun等在数据流和矩阵模型的基础上提出动态张量

分析方法刻画数据的动态性 [62]。Lin等在 2008年提出分析动态网络中社区发现

和社区演变的方法 [63]。Koren等结合时序特征给出协同过滤的动态分析方法 [64]。

Kumar等分析了在线社交网络的结构和结构演变过程 [65]。Lathia等关注于推荐

系统中的时序多样性 [66]。Xiang等融合用户的长期兴趣和短期兴趣实现动态推

荐 [67]。Dunlavy等运用矩阵和张量分解模型实现时序上的链路预测 [68]。Yang等

从在线社交媒体中挖掘出信息传播的时序模式 [69]。Radinsky等提出在互联网中为

动态行为进行建模和预测 [70]。Rossi等提出随时间演变的关系化分类以及组合方

法 [71]。Yu等提出将时域上的关联性和模式上的差异性桥接起来，用于挖掘突然

发生的事件 [72]。Chen等在 2013年为推荐系统将用户随时间变化的采纳信息能力

建模 [73]。Radinsky等提出网络中预测内容变化的算法 [74]，进一步地，他们系统地

提出网络中动态行为的学习方法、建模方法和预测方法 [75]。Sun等分析了动态星

状网络中的多类信息的共同演化 [76]。Wang等采用概率生成模型分析研究主题随

时间演化的特征 [77]。Yuan等针对 Twitter用户发掘时空话题，即话题随着时间和

空间变化而引起的演变 [78]。Yuan等进一步利用时间信息，实现了地理位置的推

荐 [79]。Zheng等用多重相似度实现协同矩阵因子分解模型来预测药物和目标用户

的交互信息 [80]。Zhong等在组合社交网络中为其动态的社交关系建模 [81]，实现好

友关系预测方法 [82]，乃至用户行为学习和迁移 [83]。行为动态性造成数据规模巨

大，如何分析和使用大数据颇有挑战性 [84]。

用户行为的模型表示方法：一系列针对用户行为数据的数学表示和分析方

法得到研究者们的认可，包括概率主成分分析 [85]、概率矩阵因子化分解 [86]、矩
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阵摄动理论 [87]、非负矩阵分解算法 [88]、多协方差矩阵的通用成分分析 [89]、非负

矩阵分解的进化分析 [90]、和正交的张量分解 [91]。此外，Singh 提出协同矩阵因

子分解方法来实现关系学习 [92]。Cai等设计了奇异值阈值算法实现矩阵填充 [93]。

Kong等采用 L21 正则项实现鲁棒的非负矩阵分解。另一方面，用户行为需要使

用多维度数学模型进行表示。Sun等提出立方奇异值分解方法实现个性化的网络

搜索 [94]。Cichocki 等提出非负矩阵/张量因子分解模型受约束的最小二乘法 [95]。

Bader 等提出 ASALSAN 方法用于语义图的动态分析 [96]，给出稀疏因子化张量

的快速 MATLAB计算方法 [97,98]。Huang等检测高阶奇异值分解和 K-means聚类

算法的等价性，同步选取张量子空间和实现聚类算法 [99]。Kolda 等提出可扩展

的张量分解方法实现多面性数据挖掘 [100]。Sun等提出包括理论和应用的增量张

量分析算法 [101]。Symeonidis等用高维张量降维方法实现标签推荐 [102]。在 2009

年，Kolda等认真分析了张量分解的方法和相关应用 [103]。该工作已经得到了广泛

应用，也产生了一系列的衍生工作。Grasedyck提出张量数据的分层奇异值分解

方法 [104]。Rendle等针对个性化标签推荐服务提出顺时针交互的张量因子分解模

型 [105]。Acar等在数据填充问题中提出可扩展的张量因子分解方法 [106]。Maruhashi

等在大规模的多元异构性网络中采用张量分析方法做模式挖掘 [107]。Baskaran等

实现高效、可扩展的稀疏张量计算方法 [108]。Kang等在 2012年提出 Gigatensor方

法，能够让可扩展的丈量分析增速 10倍 [109]。Wang等提出多模态基于图的重排序

算法，用于网络中图片搜索行为建模 [110]。其他的一些行为表示方法包括 Burges

等提出用梯度下降方法来学习如何对项目排序 [111]，Ng等提出用特征向量和稳定

性实现链路分析和预测 [112]，Wang等介绍了社交媒体图片的相关和差异性搜索方

法 [113]，以及 Ou等提出多元异构的映射方法实现快速的相似度匹配 [114]。

用户行为预测的评价指标：常用的评价用户行为预测效果的评价指标包括如

下几点：信息检索通用的预测效果评价标准 [115]，准确率和召回率曲线与接收器

操作特性曲线（ROC）特性 [116]，ROC的深度分析 [117]，实验中的不等性和不可

预测性分析 [118]和双样本测试方法 [119]。Niu等对前 k项排序学习的方法进行了分

析 [120]，而 Lan等接着对前 k项排序算法讨论其是否对于排序来说足够 [121]。

2.2 跨域跨平台的迁移学习算法

本小节中深入调研了迁移学习算法，该算法思想常用于解决利用稠密的辅助

域和辅助平台行为知识，提升稀疏的目标域和目标平台行为预测效果。本小节还

梳理了与迁移学习有关的常用模型方法。

跨域的迁移学习方法： Berkovsky 等提出基于协同过滤的跨域学习需要媒
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介的思想 [122]。Raina等提出无标签数据中的迁移学习方法，又名自我教学学习

（Self-taught learning）算法 [123]。Winoto等通过研究跨域推荐方法实现跨两个电影

评分数据集的迁移学习 [124]。Li等为缓解目标域中高系数度的问题，提出跨域的

协同过滤算法 [125]。该方法率先提出一个问题：电影评分行为和书籍评分行为之间

是否能做好迁移学习？进一步地，Li等提出通过评分矩阵生成模型实现协同过滤

的迁移学习 [126]。Yang等通过社交网络给出图片聚类的多元异构性的迁移学习方

法 [127]。Adams等采用带高斯过程的概率矩阵因子化模型融合辅助信息、增进学

习 [128]。Cao等在多个多元异构性的内容域中通过迁移学习实现协同链路预测 [129]。

在 2010年，Pan等调研了一系列的迁移学习方法，对其分类、解析并介绍创新性

和未来方向 [130]。Pan等还提出了用于降低稀疏度的协同过滤思想的迁移学习方

法 [131]。Porteous等融合辅助信息和狄利克雷混合过程的贝叶斯矩阵因子分解方

法 [132]。Zhuang等从约束项角度在多个信息源中实现跨域学习 [133]。2011年，Li

给出关于跨域协同过滤的简短综述 [134,135]。Pan等通过多元异质的用户反馈、采

用迁移学习实现缺失值预测 [136]。Shi等利用项目标签实现跨域的协同过滤，提升

推荐效果和行为预测质量 [137]。Zhu等提出多元异构性的迁移学习方法实现图片分

类 [138]。Moreno等提出 Talmud方法实现若干个信息域之间的迁移学习 [139]。Tang

等在 2012年提出跨域协同推荐，实现了将跨域学习和协同过滤方法的融合 [140]。

Zhong等分析了组合社交网络，并给出用户行为的可适应性迁移方法 ComSoc [141]。

Zhou 等设计了含核的概率矩阵分解模型融合图结构信息和辅助信息 [142]。Abel

等在社交网络中实现跨系统的用户建模和个性化任务 [143]。Chen等采用高维张

量方法实现多域推荐，如 “用户 -标签 -电影” 等 [144]。Gao等通过聚类层次的潜

在因子模型实现跨域推荐方法 [145]。Hu等通过跨域的三角化因子分解实现个性

化推荐 [146]。Lu等提出可选择性的迁移学习方法实现跨域推荐 [147]。Shapira等在

Facebook的推荐系统中比较了单域和跨域的数据特征 [148]。Shi等在分析社交标签

时，给出了跨域的协同过滤方法 [149]。Yang等在主动学习的任务中给出迁移学习

理论 [150]。Zhao等提出主动迁移学习方法实现跨系统的推荐算法 [151]。Al-Shedivat

等提出监督迁移稀疏编码方法实现迁移学习 [152]。Jing等分析多个辅助域数据的

多种组合，结合期望最大化方法训练概率矩阵分解模型，解决单一域的数据稀

疏度问题 [153]。Li等用同一的特征表示描述不同域中的用户和信息内容，通过匹

配方法提升推荐质量 [154]。Tan等通过混合图模型实现迁移学习方法 [155]。进一步

地，Tan等提出Multi-Transfer方法，利用多个视图和多个信息源迁移学习目标行

为 [156]。Wang等利用模型漂移实现主动迁移学习方法 [157]。跨域和跨平台的迁移

学习算法核心是明确利用某一个因素（如对齐用户、对齐内容等）来桥接多个内

容域和行为平台。社交媒体复杂环境使得跨域和跨平台存在更多的机遇和挑战，
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这些内容将在本文的研究工作中详细阐述。

高阶星状图模型、随机漫步算法和半监督学习方法：首先，Gao等提出二部

图的同分割方法实现高阶星状的多元异构性数据同聚类 [158]。进一步地，Gao等

提出基于一致性信息论的高阶星状的多元异构性数据同聚类 [159]。其次，Tong等

设计了快速的含重启的随机漫步算法 [160]。Avin等在大量实验中分析了随机漫步

算法在实践过程中的效果 [161]。Safro等在 2009年提出提升随机漫步算法性能的

方案 [162]。Chen等用随机漫步架构来使用负评分信息并产生合理解释 [163]。最后，

Liu等基于带约束的非负矩阵分解模型实现半监督的多标签学习 [164]。Li等在 2007

年提出采用非负矩阵分解模型的半监督聚类方法 [165]。Wang等在 2008年通过矩

阵因子化分解模型实现半监督聚类 [166]。Lee等在 2010年介绍了半监督非负矩阵

分解模型 [167]。

2.3 社交媒体可疑行为分析和检测方法

本小节中调研了实际应用中的异常检测方法，图分割算法，密集子图挖掘方

法，社区结构检测方法，基于图的聚类方法，以及常用的图生成模型、真实数据

集和异常检测方法。

实际应用中的异常检测方法： Tax等利用分类器的不稳定性做异常检测 [168]。

Shekhar等提出基于图的空间异常点的检测算法 [169]。Noble等给出基于图的异常

检测方法 [170]。Wong等提出用于疾病突发的贝叶斯网络异常模式检测方法 [171]。

Gyöngyi等采用 TrustRank方法实现网络中垃圾信息的检测 [172]。Idé等给出计算机

系统中基于特征空间的异常检测方法 [173]。Liu等从行为图中挖掘不闪现的程序错

误 [174]。Chau等给出在线拍卖人网络中的欺诈个性检测方法 [175]。Pandit等进一步

在在线拍卖网站中给出快速可扩展的检测欺诈行为的算法 Netprobe [176]。Willems

等设计了 CWSandBox分析自动化的动态恶意软件 [177]。Jindal和 Liu在 2008年

详细分析了评论网站中的垃圾传播行为，对异常行为检测领域有深远影响 [178]。

Benevenuto等通过在线视频社交网络中检测垃圾传播者和内容推广者 [179]。Lee等

利用社交蜜罐和机器学习方法揭示社交媒体垃圾传播者的行为规律 [180]。Heard

等给出社交网络中的贝叶斯异常检测方法 [181]。Stringhini等提出在社交网络中检

测垃圾散播者的解决方案 [182]。Perez等在 Twitter上给个人资料的可疑程度做评

价 [183]。Xiong等提出分层的概率模型实现异常用户组的检测 [184]。Cao等在大规

模的在线社交服务中提供假冒账号的检测服务 [185]。Hu等在健康医疗应用中提出

上下文关联性的异常检测方法 [186]。Mukherjee等基于异常检测方法探索消费者评

论中的虚假消费者群体 [187]。Song等通过分析行为的配合关系，捕捉以组的形式

13
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操纵市场的行为 [188]。Akoglu等从在线评论中利用网络效应检测欺诈性评论 [189]。

Beutel等在 Facebook的 “喜欢”页面行为数据中，提出 CopyCatch方法检测密集

性的组攻击 [190]。Hu等在微博网络中检测社交化垃圾传播者 [191]。Aggarwal等探

讨了 Twitter中的粉丝用户究竟是正常的还是购买所得的 [192]。De Cristofaro等利

用蜜罐技术来理解 Facebook上 “喜欢”页面行为的欺诈性 [193]。Mao等在电话网络

中检测可疑的网络行为模式 [194]。Shah等在 Twitter网络中提出 fBox方法检测可

疑的链路行为 [195]。Yu等在社交媒体分析方法里提出 Glad方法检测可疑的群体行

为 [196]。

（二部）图分割算法和相关的异常检测方法： Karypis 等提出非结构化的

图分割算法 METIS [197] 以及快速高质量的多层图分割架构 [198]。Ding 等提出

从网络图结构中分离不相连和近乎不相连的谱方法 [199]。Chakrabarti 提出无参

数的图分割和异常检测算法 Autopart [200]。在 2006 年，Cook 等总结了大多数

的图数据挖掘方法 [201]。Dhillion 等在 2007 年进一步提出不采用特征向量就可

以实现带权图分割 [202]。Eberle 等在图数据中检测结构化异常，运用在图结构

的系统中 [203]。Moonesinghe 等采用随机漫步算法实现基于图的异常检测架构

OutRank [204]。Akoglu 等提出 OddBall 方法在带权图中观察到异常现象 [205]。在

2010年，Aggarwal等总结了管理和挖掘图数据的技术和方法 [206]。Feng等用基于

压缩方法实现图挖掘算法来分析图结构 [207]。2014年 Akoglu等调研了一系列基于

图的异常检测以及异常描述方法 [208]。Koutra等提出 VoG算法为大规模图提供可

理解的摘要信息 [209]。另一方面也存在一系列的基于二部图研究工作：Dhillon等

提出实现文档同聚类任务的二部图谱分割算法 [210]。Zha等提出二部图分割和数

据聚类算法的共通性 [211]。Sun等在二部图中实现邻居形成和异常检测的分析方

法 [212]。Feng等给出摘要方法实现二部图挖掘的思想 [213]。Fang等通过稀疏正则

化和核扩展方法实现基于图的学习 [214]。

密集子图和近似闭环的挖掘方法： Asahiro 等提出寻找密集子图的贪心算

法 [215]，而 Charikar提出了密集子图检测的贪心的近似算法 [216]。Yan等提出频繁

的闭环图模式 CloseGraph [217]。Pei等于 2005年提出革命性的跨图近似闭环的检

测方法 [218]。在 2009年，Jiang等基于 2005年 Pei等的工作提出频繁的跨图近似闭

环挖掘方法 [219]。Andersen提出了在局部数据中寻找密集子图的算法 [220]。Lahiri

等提出在动态网络中的周期性子图挖掘方法 [221]。Lee等调研了一系列的密集子图

发掘工作 [222]。Miller等利用带 L1正则项的特征向量实现子图检测方法
[223]。Zou

等在不确定的图数据中挖掘频繁子图模式 [224]。Giatsidis等提出 D-cores方法评价

有向图中的协同关系 [225]。Bahmani等基于 MapReduce系统在流数据上检测最为

密集的子图结果 [226]。Chen等探讨了密集子图抽取和社区检测之间的关联性 [227]。
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Tsourakakis提出通过质量保障约束项抽取优化的近似闭环，使得这种子图比起最

密集子图更有意义 [228]。2015年，Balalau等采用最大整体密度和有限重合寻找密

集子图 [229]。

社区结构的检测方法： Clauset等给出初步的大规模网络中检测社区结构方

法 [230]。Newman采用社交关系矩阵的特征向量发掘网络中的社区结构 [231]。Brown

等给出在线社交网络的社区概念 [232]。Chi等通过社区因子化分析博客空间的结构

性和时序性 [233]。Rosvall等提出复杂网络中解决社区结构发现的信息论架构 [234]。

Wakita等设计了在超大规模社交网络中寻找社区结构的方法 [235]。Leskovec等探

讨了在大规模的社交网络和信息网络中的社区结构统计属性 [236]。Satuluri等基于

随机流给出用于社区发现的可扩展图聚类方法 [237]。Fortunato在 2010年总结了在

图数据中检测社区的一系列方法 [238]。Prakash等提出用特征子空间的形状分析和

切割出大规模图中的社区，方法名为 EigenSpokes [239]。Wu等通过分析邻接矩阵

的特征空间里正交线形，将社区从图中分割出来 [240]。

基于图的（谱）聚类方法： Ng等提出谱聚类方法，已经被广泛用于社区发

现中 [241]。Wang等给出多类别内部关联数据的聚类方法 ReCoM [242]。Schaeffer在

2007年总结了一系列图聚类算法的工作 [243]。Zhou等在多元异构性网络中实现作

者和文档的同排序 [244]。Chen等于 2009年给出多维度架构 OLAP实现图数据分

析 [245]。Fu等提出贝叶斯重合子空间的聚类方法 [246]。Huang等在摄动数据中给出

谱聚类方案 [247]。Kriegel等介绍了高维度数据聚类的多种方法，包括子空间聚类、

基于模式聚类和相关度聚类 [248]。Müller等评价高维度数据中的子空间映射形成

的聚类效果 [249]。Yan等设计了快速近似算法实现谱聚类 [250]。Gunnemann等解释

了子空间聚类在密集子图挖掘中的作用 [251]。Trappey等采用专利重合行为进行专

利聚类 [252]。Wauthier等通过迭代削减不确定性实现活跃的谱聚类 [253]。Shen等通

过谱方法将社区结构检测出来，并给出深入分析 [254]。Ren等在论文引用的网络结

构中利用聚类方法建模 [255]。Günnemann等通过特征向量，将子空间模式和子图

聚类方法高效结合起来 [256]。

常用的图生成模型和真实数据集：研究者们提出了很多种随机图的生成模型

方法，包括随机图生成方法 [257]、网络拓扑图结构的幂律分布 [258]、幂律分布的随

机图生成方法 [259]、给定度数的随机图中节点之间平均距离 [260]、复杂网络机制的

统计分析 [261]、闭环模式的生成方法 [262]、社交网络中指数分布的随机图模型 [263]、

社交网络的随机分布分析 [264]、以及社交网络的 Kronecker图模型化方法 [265] 等。

在基于图的异常检测研究工作中，一个经典问题是 Zarankiewicz问题，其近似解

决方案在上世纪被提出 [266,267]，近年里 Babai等关于此问题给出了基于图的谱分

析结果 [268]。此外，Broder等在网络的分布中观察到的尖峰往往意味着可疑的图结
15
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构 [269]。常用的基于图的真实数据集包括美国专利引用数据集 [270]、支撑向量数据

描述 [271]、网络包的数据集 [272]、美国医疗系统医生乱开药方并获取药物金钱利益

的数据集 [273]、电信通讯的欺诈行为数据集 [274]、Twitter社交网络数据集 [275]、社

交网路数据分析的简介 [276]、和微软学术搜索数据集 [277]。

常用的异常检测方法： 首先，研究者们提出一系列异常结构特征提取方

法，包括带权中位数过滤的尖峰检测方法 [278]，奇异值分解方法 [279–281]，PageRank

值 [282]，超链接环境下的 HITS值（枢纽度和权威度）[283] 和超链接数据中的知识

挖掘方法 [284]。Chapelle等通过等级相关性给出期望排序值 [285]。第二，最短描述

长度和密度比例估计等方法常用于实际应用，包括最短数据描述方法 [286]、基于

最小描述长度的子结构发掘 [287,288]；Hido等借助密度比例估计实现异常检测 [289]，

Sugiyama等也曾尝试借助密度比例估计的方法在高维度空间中降低数据维度 [290]，

Hido 等采用直接密度比例估计方法统计性地实现异常检测 [291]。Chandola 等在

2009年调研了一系列的异常检测方法 [292]。Song等在同年提出了关系化的新颖性

检测方法 [293]。Sotiris等通过贝叶斯支撑向量机实现异常检测方法 [294]。Muandet

等提出单类支撑测量机实现异常组的检测 [295]。

2.4 本章小结

本章对于社交媒体用户行为的相关研究工作进行了梳理，通过与之比较可知，

本文的不同之处主要在于以下几点：

1. 本文着重于分析采纳信息行为的内在规律。社会化行为预测技术往往停留

在表面现象，也就是只考虑协同特性、信息内容或是社交关系知识，但社交

媒体的复杂环境形成的社交上下文关联机制才能反映社交媒体中用户行为

产生规律：当用户接收到一则消息，会从个人兴趣偏好和人与人之间社交影

响力的两大社交上下文因素来决定是否采纳该信息。另一方面，采纳信息行

为是受到时空环境约束的，复杂的空间因素造成行为的多面性，需要采用高

维度模型来描述，复杂的时间因素造成行为的动态性，需要用序列或数据流

来描述。所以本文结合时空上下文为用户行为重新构造模型。

2. 本文着重于分析桥接多域和多平台行为的纽带。在单一平台的社交媒体中，

桥接微博域、社交标签域、视频域和群组域等信息域的自然纽带是社交域：

因为是用户转发微博、编辑社交标签、观看视频、加入群组等行为将多个信

息域联系在一起。传统的跨域迁移学习方法并没有考虑到这一纽带特性。而

这就要求重构社交媒体为一个以社交域为中心的星状图，详细工作会在本文

中给出。多个平台的纽带也并没有在传统工作中讨论过，经过数据技术分
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析，本文发现充分利用平台之间的重合用户能够将多个平台的行为数据联系

起来，提升目标平台上的行为预测效果。本文深入分析桥接多域、多平台的

纽带，给出跨域、跨平台的架构，并在真实数据集中验证所提出的迁移学习

算法的有效性。

3. 本文着重于分析可疑行为的意图动机和产生规律。传统的可疑行为检测方

法往往关注内容特征，比如微博文本中是否有超链接、是否有广告词汇等，

而这些只是表面现象，可疑行为的实质是其不良意图和动机带来的产生规

律。另一方面，可疑行为对社交媒体中富含关系的图结构产生的扭曲作用往

往难以通过已有的社区结构检测、谱聚类、图分割、密集子图挖掘等方法找

到。本文着力于分析欺诈、垃圾传播、僵尸粉关注等可疑行为的同步性和密

集性特征，提出快速有效的检测方法，用以在社交媒体数据中检测僵尸粉和

信息操纵行为。

通过分析社交媒体用户行为的内在规律，由此建立行为模型，实现的行为预

测和检测技术，与传统技术相比较，具有准确率高、运行速度快、可解释性强等

多个优势，突出了本研究工作的独特性。
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第 3章 上下文关联性的采纳信息行为建模

本章从上下文关联性的角度介绍社交媒体用户采纳信息行为的建模方法。首

先介绍基于社交上下文的行为预测模型，接着介绍基于时空上下文的行为模式分

析方法，第三小节介绍性能评测结果，并在最后小结本章内容。

3.1 基于社交上下文的行为预测模型

本节介绍社交媒体用户采纳信息行为的社交上下文关联性，并给出行为预测

模型。内容包括引言、相关工作、采纳信息行为的社交上下文因素分析以及基于

社交上下文的离线处理和在线增量模型。

3.1.1 本节引言

社交媒体亿万级的用户每天产生着大量信息，因而迫切需要高效准确地帮助

用户找到有用信息的社会化推荐系统。传统的协同过滤技术并没有考虑到社交关

系在社会化推荐中的作用，无法提供准确的推荐结果 [8]。研究者开发出利用社交

关系来正则化用户特征空间的社会化推荐系统 [17,21]。然而，社交上下文信息，如

用户交互、社交关系、采纳信息行为和信息内容，并没有得到充分利用。将丰富

的社交上下文信息通过社交上下文因素融合为一个统一的社会化推荐框架是颇具

挑战性的。

图 3.1 社会化行为预测模型学习上下文信息并融合成两大社交上下文因素，即个人兴趣

爱好和社交影响力。该模型分析了社交媒体中用户行为形成的规律。
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图3.1展示了如何从社交媒体的丰富链接性数据中利用所有的上下文信息进行

推荐。每当收到一条社交媒体信息，用户会首先检查信息内容是否符合其兴趣爱

好。例如，在 Twitter上用户每收到一则来自朋友的微博，通常会阅读内容看看是

否有趣。由此预测算法需要获取信息内容和采纳信息行为的知识。同时，用户还

会在意发来消息的人是谁，看看这个人是否是熟悉的朋友或者是名人。如果超过

一个朋友给他发来同样的内容，他可能会更关注这条消息。这样的知识可以从社

交关系和交互讯息中获得。这两方面对于一个用户决定是否采纳信息（分享文章

或是转发微博）都非常重要。上述可以总结为两大社交上下文因素，个人兴趣爱

好和社交影响力。

心理学和社会学研究已证明个人兴趣爱好和社交影响力会影响人们在采纳信

息时的决定。和纯粹由个人兴趣驱动、独立去做决定相比，个人很容易某种程度

上受到某些人行为的影响 [42]。基于网络的评价音乐实验也证实了人与人之间的影

响力被融合进个人兴趣爱好后共同做决定，这会使得人类行为更加复杂，因而预

测难度也会大大增加 [118]。所以，只有当个人兴趣爱好和社交影响力被合理地融

合进推荐系统中，才能降低行为不确定性，提升预测效果。

图 3.2 基于概率矩阵分解的社交上下文推荐模型：融合兴趣爱好和社交影响力。

为了解决上述问题，如图3.2所示，本工作中提出了一个全新的社交上下文行

为预测模型（即推荐框架）ContextMF。该框架基于概率矩阵分解模型而设计，融

合了个人兴趣爱好和社交影响力两大因素来提升社会化推荐的准确度。具体来说，

ContextMF首先将采纳信息行为矩阵分解为两大块，兴趣爱好行为矩阵和社交影

响力行为矩阵。而这两大矩阵可以由三个矩阵得到，分别是用户兴趣特征矩阵、

信息话题特征矩阵和影响力矩阵。模型从采纳信息数据和用户交互数据能够部分

观测到用户的兴趣爱好和社交影响力，利用观测数据可以计算这三个矩阵。本工
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作进一步设计了运行时间与推荐用户和信息数量成正比的可扩展算法。该算法可

以在大规模离线处理的基础上处理增量数据，实现大型社交应用的实时推荐。

工作中在两大真实的社交媒体数据集上评测算法效果，一是中国流行的社交

网站人人网，二是中国最大的微博平台之一腾讯微博。这两大数据集代表了两种

经典的社交网络结构：一是双向社交关系（须验证的好友），二是单项社交关系

（粉丝和被关注的人）。实验证明社交上下文推荐模型能够在社交数据上有效提升

推荐系统性能。ContextMF比起过去的模型算法有很大的效果提升。由此证明了

兴趣爱好和影响力两大社交上下文因素的实际应用意义。

3.1.2 相关工作

本节综述了传统的行为预测算法。基于内容的过滤算法和协同过滤算法已经

被广泛用于帮助用户找到最有价值信息的系统中。随着社交媒体的涌现，研究者

们利用社交关系知识设计出了基于信任和基于影响力的方法。模型方面，矩阵分

解方法因其在大规模数据集上的高效被用于社会化推荐中。然而，了解社交用户

行为形成的潜在机制，从用户采纳信息的行为动机角度充分利用社交上下文信息，

实现高效预测，是很有价值的。

基于内容的过滤技术介绍了通过信息内容对信息进行排序的基本想法。因为

如 LDA（Latent Dirichlet Allocation，潜在狄利克雷分配模型）[32] 等话题聚类技术

的出现，基于内容的方式方法 [1,34,37,39] 根据用户所收到的内容与其喜好的话题分

布的匹配程度对信息进行排序。但是这些侧重于个人层面的解决方案并不能够完

整地从采纳信息行为数据中学习用户行为模式。

被广泛应用的协同过滤算法包括基于记忆和基于模型两种。基于记忆的方法

根据采纳信息行为来计算用户相似度 [2,5,11,19]。基于模型的方法则是从行为数据中

学习用户行为的模式特征。研究者提出一种基于模型的三层（用户 -兴趣 -信息）

协同过滤算法来实现个性化推荐系统 [38]。然而，协同过滤只是利用采纳行为数据，

但不能充分利用社交关系、交互频率和信息内容。

近年来，研究者提出矩阵分解模型来解决这类问题 [11,14,90,296]。矩阵模型聚焦

在将用户的采纳信息行为用低维度特征向量来表征 [26,28,29,114]。另一方面发现社交

影响力是决定社交媒体动态性的原动力 [24,44,46,47]，基于影响力的推荐算法把人与

人之间的交互信息融合到系统中 [48,49,53]。基于信任的方法通过分析用户采纳信息

的直接或间接信任程度来描述信任网络关系并实现推荐 [56–59]。研究者提出了一种

把用户品味和信任联系起来的概率因子分析模型来实现推荐 [17]。另一个社交正则

化的矩阵分解模型利用社交关系强度来提升推荐效果 [21]。然而这些工作都只关注

了用户相互之间的关系，而忽略了用户本身对于内容的期待。他们没有完整地从
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上下文因素的两大层面理解采纳信息行为。如何理解用户采纳信息的动机、有效

整合来提升推荐准确度依旧值得研究。

心理学和社会学的研究者们通过社会认知理论证明交互系统存在两个途

径 [43]。一条直接途径是了解参与者所喜欢的内容，另一条社会化途径是发现参与

者的决定受到他们的朋友影响。另一个研究表明相近的观点，如认知、感受、品

味、兴趣以及人与人的关系形成社会行为和交互的结构 [41]。在社交媒体中，这两

个因素恰恰就是个人兴趣爱好和社交影响力。所以需要基于社交上下文的推荐模

型，该模型能够分析用户行为动机和社交应用机制来改善社会化推荐系统。本文

融合兴趣爱好和社交影响为一体来模型化社会化行为。

3.1.3 采纳信息行为的社交上下文因素分析

本节在大规模真实社交媒体数据集中证实社交上下文因素（包括兴趣爱好和

社交影响）在社会化推荐中的存在和重要性。给定一则信息，用户采纳信息的行

为一方面依赖于个人兴趣爱好，也就是要了解用户是否喜欢这则信息；另一方面，

社交影响力则表达出用户是否与发来信息的人（如 Twitter上所关注的发微博的

人）有密切联系。应用 LDA技术从社交信息内容（如文章、微博等）中提取它们

的话题分布。根据用户历史行为，简单获得用户 u对于消息 a的兴趣符合程度：

Pu(a) = Ta · (
1

|A(u, a)|
∑

a′∈A(u,a)

Ta′) (3-1)

其中 A(u, a)是除去 a以外用户 u所采纳的信息集合，Ta是信息 a的话题分布。用

u的朋友所发来的消息被采纳的比率来表征他们之间社交影响力的强度：

Iu(a) =
1

|V(u, a)|
∑

v∈V(u,a)

|S(u, v) ∩A(u)|
|S(u, v)| (3-2)

其中 V(u, a)是将信息 a发送给用户 u的用户集合，S(u, v)是从用户 v发送给用户

u的消息集合，A(u)是用户 u所采纳的信息集合。

工作中把信息根据用户行为分为被采纳的和被拒绝的两种。在图3.3中画出

每对用户 u和信息 a的个人兴趣爱好 Pu(a)和社交影响力 Iu(a)，可以发现用户无

论在类似 Facebook还是类似 Twitter的社交媒体中都采纳既具有高的兴趣爱好值，

又具有高的影响力值的信息。

为了验证兴趣爱好和社交影响力不仅仅是有效的而且还是互补的社交上下文

因素，计算这两个因素在社会化推荐中的相关度。简单地用 P和 I 来表示一个用

户采纳信息的兴趣爱好值和影响力，它们的皮尔森相关系数（Pearson correlation）
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人人网用户分享文章行为分布 腾讯微博用户转发微博行为分布

图 3.3 两大社交上下文在人人网和腾讯微博用户行为上的分布：采纳信息行为往往都比

起拒绝信息行为有更强的兴趣爱好和社交影响力。

图 3.4 兴趣爱好和社交影响力这两大上下文因素几乎没有关联性：他们的绝对值在超过

40%的用户上不到 0.2，在超过 70%的用户上不到 0.4。

可以定义为：

ρP,I =
cov(P, I)
σPσI

=
E[(P − µP)(I − µI)]

σPσI
(3-3)

相关系数是 1则表示正线性相关，-1表示负线性相关，而 0表示没有关联。图3.4说

明在超过 40%的用户上具有不到 0.2的相关性绝对值，在超过 70%的用户上具有

不到 0.4的相关性绝对值。所以兴趣爱好和社交影响力可以在社会化推荐中看作

互补的两大社交上下文因素。

3.1.4 基于社交上下文的采纳信息行为模型

下面介绍基于矩阵分解的社交上下文推荐模型 ContextMF的细节。首先定义

社会化推荐问题。假如存在 M 个用户（用 ui 表示第 i个用户），存在 N 条信息

（用 p j表示第 j条信息）。采用表示信息采纳矩阵为 R ∈ {0, 1}M×N，其中第 (i, j)个
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矩阵元素为

Ri j =

 1 如果用户 ui采纳信息 p j

0 否则

那么社会化推荐问题可以定义为基于观测到的矩阵和其他因素，来预测信息采纳

矩阵 R中未被观测的矩阵元素。

在 ContextMF模型中，假设社交媒体用户是否采纳一则信息受到三方面约束：

（1）信息内容：这个信息讲述了什么；（2）用户信息交互：用户喜欢什么样的内

容；（3）社交关系和用户交互：发来消息的是谁。用 U ∈ Rk×M 表示用户特征矩

阵，用 V ∈ Rk×N 表示消息特征矩阵。S ∈ RM×M 是社交影响力矩阵，其中矩阵元

素 S i j 表示用户 ui 对 u j 的影响力。要注意的是，只有在 Facebook和人人网上用

户 ui 是用户 u j 的好友，或者在 Twitter和腾讯微博上用户 ui 关注用户 u j，那么，

S i j > 0。G ∈ RN×M 是消息发送者的矩阵，其中矩阵元素 Gi j = 1表示用户 u j 发送

消息 pi，反之则为 0。基于上述表示和用户只会收到来自他们在社交网络上朋友

的消息的假设（也就是 Gii = 0），可以表述社会化推荐问题为找到合适的矩阵 U，

V和 S，使得 ((SG⊤) ⊙ (U⊤V))能够很好地、避免过拟合地近似观测矩阵 R，其中

⊙是 Hadamard积。

输入信息包括消息内容，用户采纳信息的行为和用户交互行为，由此产生消

息内容表示，用户兴趣爱好表示和社交影响力表示。由下方表达式计算人与人之

间的兴趣偏好相似度为矩阵为W ∈ RM×M，消息内容相似度矩阵 C ∈ RN×N 和社交

交互矩阵 F ∈ RM×M：

Wi, j =

∑
a∈A(ui)

Pui(a)

|A(ui)|
·

∑
a′∈A(u j)

Pu j(a
′)

|A(u j)|
(3-4)

Ci, j = Tai · Ta j (3-5)

Fi, j =
|S(ui, u j) ∩A(ui)|
|S(ui, u j)|

(3-6)

虽然相似度矩阵W和 C的准确度受到 LDA技术在数据中效果影响，但对于实验

中不同的社会化推荐算法，采用同样知识矩阵学习和预测行为是公平的。

假设特征空间中的用户和信息相似度与观测数据中的相似度是一致的，利用

观测矩阵信息，采用如下方法正则化三个特征空间中的矩阵：

• 用户在特征空间 U上的相似度源自兴趣爱好相似度矩阵W；

• 信息在特征空间 V上的相似度源自内容相似度矩阵 C；

• 用户的影响力矩阵 S源自社交交互有效频率矩阵 F；

• 用户特征矩阵 U和信息特征矩阵 V乘积表示兴趣偏好程度；
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• 通过兴趣爱好和影响力分别得到的行为预测矩阵之间的 Hadamard积与实际

采纳行为的概率矩阵成正比。

由于模型在测试集合上的预测效果通常用均方根误差（Root Mean Squared

Error，简称 RMSE）来评价，采用带高斯噪声的概率线性模型。这里定义观测矩

阵 R的条件分布为

P(R|S,U,V, σ2R) =
M∏

i=1

N∏
j=1

N(Ri j|SiG⊤j ⊙ U⊤i V j, σ
2
R) (3-7)

融合社交上下文因素并定义后验分布为

P(S,U,V|R,G,W,C,F,Ω)

=
P(R,W,C,F,G|S,U,V,Ω)P(S,U,V|Ω)

P(R,G,W,C,F,Ω)
∝ P(R|S,U,V,Ω)P(W|U,Ω)P(C|V,Ω)P(F|S,Ω)P(S|Ω)P(U|Ω)P(V|Ω)

=
∏
i, j

N(Ri j|SiG⊤j ⊙ U⊤i V j, σ
2
R)

∏
p,q

N(Wpq|U⊤pUq, σ
2
W)

∏
m,n

N(Cmn|V⊤mVn, σ
2
C)∏

s,t

N(Fst|S st, σ
2
F)

∏
x

N(Sx|0, σ2S )
∏

y

N(Uy|0, σ2U)
∏

z

N(Vz|0, σ2V) (3-8)

其中 Ω表示特征空间向量和观测矩阵中平均值为 0的球状高斯分布。那么

ln P(S,U,V|R,G,M,C,F,Ω)

∝ − 1

2σ2R

∑
i, j

(Ri j − SiG⊤j ⊙ U⊤i V j)
2 − 1

2σ2W

∑
p,q

(Wpq − U⊤pUq)
2 − 1

2σ2C

∑
m,n

(Cmn − V⊤mVn)
2

− 1

2σ2F

∑
s,t

(Fst − S st)
2 − 1

2σ2S

∑
x

S⊤x Sx −
1

2σ2U

∑
y

U⊤y Uy −
1

2σ2V

∑
z

V⊤z Vz (3-9)

最大化这一后验分布等价于最小化混合平方正则项构成的均方误差函数：

J = ||R − SG⊤ ⊙ U⊤V||2F + α||W − U⊤U||2F
+β||C − V⊤V||2F + γ||F − S||2F + δ||S||2F + η||U||2F + λ||V||2F (3-10)

其中 α =
σ2R
σ2W
，β =

σ2R
σ2C
，γ =

σ2R
σ2F
，δ =

σ2R
σ2S
，η =

σ2R
σ2U
，λ =

σ2R
σ2V
，并且 ||.||F 是 Frobenius

范数。采用梯度下降法来解得最佳条件。用随机值初始化 S，U和 V，固定另外两

个参数，对每一个参数逐步求取最优值直到收敛。很明显地，目标函数的下限是

0，并且梯度下降算法单调降低目标函数值，所以，这一算法一定会最终收敛。本

文中使用的梯度下降算法中，目标函数中每一个变量的梯度为

∂J
∂S

= −2(R − SG⊤ ⊙ U⊤V)G − 2γ(F − S) + 2δS (3-11)

∂J
∂U

= −2V(R − SG⊤ ⊙ U⊤V)⊤ − 4αU(W − U⊤U) + 2ηU (3-12)
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∂J
∂V

= −2U(R − SG⊤ ⊙ U⊤V) − 4βV(C − V⊤V) + 2λV (3-13)

由此，算法1中展示了基于梯度下降的社交上下文模型。在每一个迭代过程中，目

标函数值 J 沿着梯度方向下降最快，那么目标函数值序列 (J (t))收敛到最小值。

Algorithm 1社交上下文推荐模型 ContextMF

Require: 0 < α
(t)
S , α

(t)
U , α

(t)
V < 1, t = 0. 初始化 J (0) = J(S(0),U(0),V(0)).

Ensure: J (0) ≥ 0, J (t+1) < J (t)

for t = 1, 2, · · · do
计算 ∂J

∂S
(t−1)

, ∂J
∂U

(t−1)
, ∂J
∂V

(t−1)

S(t) ← S(t−1) − α(t−1)S · ∂J
∂S

(t−1)

U(t) ← U(t−1) − α(t−1)U · ∂J
∂U

(t−1)

V(t) ← V(t−1) − α(t−1)V · ∂J
∂V

(t−1)

J (t) ← J(S(t),U(t),V(t))

end for

对于真实在线系统来说，把社交上下文推荐模型拓展为可以处理增量数据的

模型是势在必行的。但这需要回答这样两个问题：一是该如何通过社交关系和历

史行为来把信息推荐给新用户，二是该如何通过信息内容和历史数据来给用户推

荐新信息。本工作中通过解决上述问题，开发处理在线增量数据的社交上下文推

荐模型∆ ContextMF。该模型能够学习增量数据与离线值 U，V和 S的关系来更新

影响力矩阵和用户、信息的特征矩阵。

首先是为 ∆M 个新用户推荐信息。假设知道 M 个用户和 ∆M 个新用户之间

的交互和关系，旨在学习影响力矩阵的增量 ∆S ∈ R∆M×M 和新用户特征矩阵的

增量 ∆U ∈ Rk×∆M。给定增量交互矩阵为 ∆F ∈ R∆M×M，增量用户相似度矩阵为

∆W ∈ R∆M×M，可以得到增量相关的目标函数 J∆S 和 J∆U，以及梯度值 ∆S和

∆U。在如下的目标函数中忽略过小的高维度项。

J∆S = ||∆F −∆S||2F ;
∂J
∂∆S

= −2∆F+ O(∆S) (3-14)

J∆U = ||∆W −∆U⊤U||2F ;
∂J
∂∆U

= −2U∆W⊤ + O(∆U) (3-15)

所以，采纳信息行为的预测矩阵 ∆R ∈ RM×∆N 可以计算为 ∆R = ∆SG⊤ ⊙∆U⊤V。
第二是要推荐 ∆N 个新信息给用户。定义增量信息发送者矩阵为 ∆G ∈

R∆N×M，增量信息间相似度矩阵为 ∆C ∈ R∆N×N，也就是通过信息内容的话题分

布计算信息之间话题层面的相似度。那么得出目标函数 J∆V 以及相关梯度来计算
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信息特征矩阵的增量 ∆V ∈ Rk×∆N。

J∆V = ||∆C −∆V⊤V||2F ;
∂J
∂∆V

= −2V∆C⊤ + O(∆V) (3-16)

所以采纳信息行为的预测矩阵 ∆R ∈ RM×∆N 可以计算为 ∆R = S∆G⊤ ⊙ U⊤∆V。

表 3.1 算法复杂度对比（假定 M ≫ ∆M，N ≫ ∆N）

在线增量处理∆ ContextMF 离线处理 ContextMF

∆M个新用户 O(k2L∆MM) O(k2LM(M + N))

∆N 个新信息 O(k2L∆NN) O(k2LN(M + N))

离线推荐模型 ContextMF是将新用户和新信息融合进历史数据中。如果要推

荐信息给新的 ∆M 用户，ContextMF每次迭代需要 O(k2(M +∆M)2)的时间（复

杂度）来更新矩阵 S和 U，还需要 O(k2(M +∆M)N)的时间来更新矩阵 V。然而，

∆ ContextMF只需要 O(k2∆M(M +∆M))的时间来计算矩阵 ∆S和 ∆U。处理新

信息的推荐方法也是相似的。所以如表3.1所示，∆ ContextMF不仅在时间复杂度

也在内存节省量上要离线算法 ContextMF出色，其中 L是算法的迭代次数。增量

处理算法的复杂度正比于用户和信息的数量，而传统算法往往需要平方的时间复

杂度 [17,21]。在后续性能评测中会展示增量处理模型∆ ContextMF的推荐效果，证

实算法可以用于处理在线增量数据。

3.2 基于时空上下文的行为模式发现方法

本节介绍社交媒体用户行为的时空上下文关联性，并给出行为模式的发现方

法。内容包括引言、相关工作、分析行为模式的时空上下文关联性，并给出基于

时空上下文的进化分析方法。

3.2.1 本节引言

科学家们从文化、政治乃至心理等各种角度研究人类行为，尝试寻找在个体

行为和社交行为中统一的模式，并给予解释。人类行为其实是多种相关联因素交

织形成的这一观点已经被广泛接受。诸如物理环境、社交互动、社会身份、个体

性格和利益等多面性因素影响了用户行为是否发生。例如，当研究人员改换研究

机构的时候，他会开始与新的合作人员展开科研工作，加入新的工程项目，乃至

研究新的问题。由于多面性因素的影响，用户行为的方式非常复杂，所以很难精

确地总结出这些因素是什么，又是怎么交互在一起的。例外，有心理学研究证实

人类的行为会随着内部因素（个性等）和外部因素（环境等）的改变而变化，最

26



第 3章 上下文关联性的采纳信息行为建模

终形成时域上的不同的动态行为特征 [60]。例如说，在上世纪 90年代早期，许多

研究者在研究数据库系统和查询处理。在 90年代晚期，随着多种数据收集方法涌

现，未标注的数据量在增加，研究者开始研究非监督的聚类算法和模式挖掘问题。

在本世纪初，随着 Facebook和 Twitter变得越来越火爆，研究者们开始研究社交

网络和社区发现的问题。由此可见，人类行为模式随着不同的地点、不同的时间、

不同的环境而发生变化。这种复杂的、动态的特点给理解和预测人类行为带来很

大的挑战，缺乏足够的研究工作来利用行为的多面性和动态性，即时空上下文信

息，实现行为建模。

一些传统的数据分析方法已经被用于发现人类行为模式。研究者提出用三维

分析法来处理包含用户、查询和网页的点击数据 [94]，或构建三维分解模型来为用

户、音乐标签和音乐的表现音乐行为建模 [144]。然而这种静态的人类行为分析方

法并不能够学习行为的动态性信息，捕捉动态行为特征。有一些工作是用时间序

列的模型来表示和预测网页搜索行为和内容变化 [75]。也有用会话节点来捕捉在标

记论文行为时的短期动态兴趣 [67]。然而，这种表示方法并不能够很好地处理多面

性信息，或是充分描述人类行为的空间复杂特征。目前缺乏多面动态行为模式方

面的研究，如何准确地预测人类行为还需要进一步分析。

在从多面性和动态性信息中学习人类行为的过程中存在两个主要的挑战：

• 高稀疏度。真实系统中的多面性数据是非常稀疏的，例如，在研究者 -研究

机构 -科研问题的数据里，研究者并不会在太多的研究机构工作，也不会研

究太多的科研问题。更重要的是，如果把时序信息也放进来，多面性的行为

信息会更加稀疏。

• 高复杂性。新的多面性人类行为持续不断地产生，形成了动态的行为特征。

持续不断产生的数据有着高量、高维度和高稀疏度的问题，给建模、分析带

来高计算复杂度的问题。动态张量分析的方法被提出来缩小张量分解时的存

储空间和缩短更新分解矩阵的时间 [101]。但是这还是需要很多时间来重新计

算特征值和特征向量。在为人类行为建模和做预测时，快速处理增量数据的

问题依旧非常严峻。

为了解决上述问题，本工作提出了基于张量分解的动态框架得到的 “灵活多

面动态分析方法”（Flexible Evolutionary Multi-faceted Analysis，简称 FEMA）来预

测动态多面的人类行为，从中挖掘时空上下文关联的行为模式。FEMA采用了灵

活的正则项来缓解数据的高稀疏度问题。为了快速处理高维度的张量序列，提出

了用稀疏的增量数据快速更新张量的近似算法，从理论上证实了近似算法损失的

上界。工作中在两个真实数据集上评测 FEMA算法，一是从微软学术搜索的发

表文章数据，二是从中国的 Twitter型社交网络腾讯微博得到的微博数据。FEMA
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使用多面信息能给出相对 30.8%的准确度提升，而使用灵活正则项能够再次给出

17.4%的准确度提升。另外，FEMA可以把运行时间从小时级降低到分钟级，这

对于实时系统来说是有用的。

(a)当 Prof. Han在西蒙弗雷泽大学研究数据库系统

(b)当 Prof. Han在 UIUC研究模式提取和聚类方法

(c)当 Prof. Han在 UIUC研究社交网络和信息网络的数据挖掘

图 3.5 多面动态行为的模式发现：韩家炜教授（Prof. Han）和他的研究组是如何改变着
学术研究方向？科研行为包括了用户、研究机构和关键词三层，并且随着时间变化。

图3.5中展示了 FEMA挖掘出的学术科研行为的动态模式。可以看到韩家炜

教授和他的科研小组在研究数据库系统、聚类算法到社交网络和信息网络的变化。

这样的模式很清楚地展现了科研机构的变化和韩教授论文合作者的关系形成了发
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表论文的多面动态行为，可以对科研行为的多面性和动态性有更好的认识和理解。

本章的主要贡献点如下：

• 由人类行为心理学研究得到启发，提出如何融合时间维度和多面分析方法预

测时空上下文关联的行为和模式挖掘。这对于如网页搜索、推荐系统等应用

都有重大意义。

• 基于张量分解模型提出了 FEMA方法来预测动态多面行为。这个模型融入

了灵活的正则项来削减数据高稀疏度的问题，还给出近似算法来快速处理人

类行为的动态增量。

• FEMA算法快速有效，并给出了理论的证明：这个算法相比于已经存在的多

面张量算法的立方级复杂度，FEMA算法是接近平方级的。

• 在学术科研和社交网络数据集上进行充分实验来预测人类行为。实验结果表

明 FEMA算法能够在两个数据集上都比其他方法要好。更重要的是还证实

了近似算法会降低计算时间，同时准确度损失是很小的。

3.2.2 相关工作

相关的研究工作分为三类：行为建模，行为动力学和张量分解模型。矩阵分

解模型被广泛应用在人类行为建模和预测应用中。这些模型往往具有两种元素，

比如用户 -项目（电影或音乐）的评价行为 [11]，药品 -病人的作用 [80]。元素个数

超过两个的情况下，研究者们用高维度张量模型实现行为建模，例如网页搜索 [94],

图片和书籍的标签 [102,105]，和推荐系统 [40,144,146]。这些工作从静态角度分析了人类

行为模式，但是并不能够捕捉行为的动态性。

还有一些研究工作是用时间信息来理解不同应用中的过去用户行为来预测未

来的行为。应用包括用户的社区发现 [63]，推荐系统 [49,73]，研究主题发现 [77]，语

义图模型 [76,96]和在线媒体的话题演变 [40,45,54,78]。研究者把用户兴趣分为长期和短

期，并利用时间因素来描述它们的不同 [67]。和这个工作不同，本文关注于用户群

体的动态性行为，而不是单个用户的行为演变。此外，研究者选择依赖于时间的

合适模型来学习用户行为模式 [75]。利用时间信息合理发现人类行为的潜在动态机

制是重要的、有挑战性的研究工作。

研究人员已经开发出很多相关的模型方法，包括矩阵分解模型 [89,90]，张量分

析方法 [89,95,101,109]，张量分解模型 [68,91,103,280]以及可扩展方法 [100,106,108]。本工作在

方法层面关注如何用矩阵和张量理论在张量分解模型中高效处理增量数据 [87]。
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3.2.3 行为模式的时空上下文关联性分析

本节给出两种不同类型的人类行为，包括 “学术研究发表论文”的行为和 “在

微博中提及某人”的行为，接着给出要研究的问题定义和任务。

学术研究数据往往会关注发掘学术行为的动态模式。这里把数据集表示为一

组值对 (a, f , k, t)，用来表示在时间 t（t = 1, . . . , T），研究人员 a在研究机构 f（大

学，研究中心等）发表了一篇关于一个关键字 k的论文。把数据模型化为三维张

量序列 Xt ∈ Rn(a)×n( f )×n(k)
，其中 n(a) 是研究人员的数量，n( f ) 是研究机构的数量，

和 n(k)是关键字的数量。Xt(a, f , k)是所有的值对 (a, f , k, t′)的数量（t′ ≤ t）。目标

是把张量序列分解为

Xt ≈ Yt ×(a) At ×( f ) Ft ×(k) Kt (3-17)

其中

• Yt ∈ Rr(a)×r( f )×r(k)
是核张量序列，编码动态行为模式，描述研究人员、研究机

构和关键字组之间的关系。Yt( j(a), j( f ), j(k))表示在时间 t之前来自第 j(a)组

研究人员，在第 j( f )组研究机构，发表第 j(k)组关键字的行为发生的概率。

• At ∈ Rn(a)×r(a)
是研究人员在时间 t之前的映射矩阵。A(i(a), j(a))表示了第 i(a)

个研究人员归属于第 j(a)个研究人员组的概率。

• Ft ∈ Rn( f )×r( f )
是研究机构在时间 t之前的映射矩阵。Ft(i( f ), j( f ))表示了第 i( f )

个研究机构归属于第 j( f )个研究机构组的概率。

• Kt ∈ Rn(k)×r(k)
是关键字在时间 t 之前的映射矩阵。Kt(i

(k), j(k))表示了第 i(k)

个关键字归属于第 j(k)个关键字组的概率。

要解决张量分解模型中的稀疏度问题的关键是从研究人员的合作关系、研究

机构的地理位置或是关键字的语义信息中学习辅助知识，用灵活正则项表示。正

则项可以被描述成拉普拉斯矩阵 L(a)，L(f) 和 L(k)，其中第 (i, j)个矩阵元素表示

第 i个和第 j个实体（研究人员、研究机构和关键字）之间的相似度。这样的数值

可以用研究人员合作论文的数量或是研究机构的地理距离来表示。现在问题是给

定张量序列和限制项，如何分解出核张量序列和映射矩阵。要注意的是相对于张

量的大规模来比，相邻时间里的改变是非常小的。用 ∆Xt 来定义在时刻 t的稀疏

增量，也就是对于 1 ≤ t < T，∆Xt = Xt+1 − Xt。于是问题可以被转化为两步：
• 给定第一个张量 X1和限制项 L(a)，L(f)和 L(k)，找到映射矩阵 A1，F1和 K1

以及第一个核张量 Y1。

• 在时刻 t (1 ≤ t < T )给定张量 Xt，张量增量∆Xt，原先的映射矩阵 At，Ft和

Kt，以及限制项 L(a)，L(f)和 L(k)，找到新的映射矩阵 At+1，Ft+1和 Kt+1以
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及新的核张量 Yt+1.

接下来介绍微博数据集如何建模来捕捉微博中提及行为的动态模式。数据

集可以用一系列的值对 (s, d,w, t) 来表示一个 Twitter 用户 s（源用户）在时间 t

的微博内容里用 “@d”的格式来提及某个用户 d (目标用户)，微博中包含词汇 w

(t = 1, . . . , T )，于是用户 d会在 “被提及”的功能里看到这条消息。和给学术研究

的行为建模相似，用三维张量序列来为数据建模：Xt ∈ Rn(s)×n(d)×n(w)
，其中 n(s) 是

源用户的数量，n(d) 是目标用户的数量，n(w) 是词汇数量。Xt(s, d,w)描述了值对
(s, d,w, t′)的数量（t′ ≤ t）。这里任务是分解张量：

Xt ≈ Yt ×(s) St ×(d) Dt ×(w) Wt (3-18)

其中 Yt ∈ Rr(s)×r(d)×r(w)
是核张量序列；St ∈ Rn(s)×r(s)

是源用户的映射矩阵；Dt ∈
Rn(d)×r(d)

是目标用户的映射矩阵；Wt ∈ Rn(w)×r(w)
是微博词汇的映射矩阵。

要解决数据稀疏度的问题，可以用社交媒体用户之间的社交关系（共同好友

数量）和词汇的语义信息来编码成拉普拉斯矩阵 L(s)，L(d)，L(w)并作为灵活正则

项。研究问题可以总结为以下两步：

• 给定第一个张量 X1，和限制项 L(s)，L(d) 和 L(w)，找到映射矩阵 S1，D1 和

W1以及第一个核心张量 Y1.

• 在时刻 t（1 ≤ t < T），给定张量 Xt，张量增量 ∆Xt，存在的映射矩阵 St，

Dt 和Wt，以及限制项 L(s)，L(d) 和 L(w)，找到新的映射矩阵 St+1，Dt+1 和

Wt+1以及新的核张量 Yt+1。

上述问题和过去的模式挖掘算法不同。首先，要融合多面性信息和限制项到

统一的框架中；第二，与原有工作中分解单一张量不同的是，要用动态分析方法

高效地处理稀疏增量。如果扩展问题描述从 3维到 M维，给出通用定义。

定义 3.1 (灵活多面性动态分析)： (1) 初始化: 给定第一个 M 维度的张量 X1 ∈
Rn(1)×...×n(M)

，和限制项 L(m)|Mm=1 ∈ Rn(m)×n(m)
，找到第一个映射矩阵 A(m)

1 |Mm=1 ∈
Rn(m)×r(m)

找到第一个核张量Y1 ∈ Rr(1)×...×r(M)
。(2)动态分析：在时刻 t（1 ≤ t < T），

给定张量 Xt ∈ Rn(1)×...×n(M)
，和增量张量 ∆Xt，已经算出的映射矩阵 A(m)

t |Mm=1，和

限制项 L(m)|Mm=1，找到新的映射矩阵 A(m)
t+1|Mm=1和新的核张量 Yt+1.

3.2.4 基于时空上下文的进化分析方法

本节根据灵活多面性动态分析问题的两步骤给出解决方法，讨论运算效率和

近似效果。融合多面性信息和限制项到张量分解模型中前，定义 µ(m)为第 m维的
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拉普拉斯矩阵 L(m)的权重，并定义第 m维在时刻 t = 1的协方差矩阵为

C(m)
1 = X(m)

1 X(m)T
1 + µ(m)L(m) (3-19)

其中 X(m)
1 ∈ Rn(m)×∏i,m n(i)

是张量 X1在第 m维的分解矩阵。映射矩阵 A(m)
1 |Mm=1用对

角化得到：协方差矩阵 C(m)
1 |Mm=1的前 r(m)个特征向量。算法2给出了伪代码。

Algorithm 2 FEMA算法的初始化

Require: X1, L(m)|Mm=1

for m = 1, . . . ,M do

计算协方差矩阵 C(m)
1 ；

λ
(m)
1 、A(m)

1 是 C(m)
1 的前 r(m)个特征值、特征向量

end for

Y1 = X1
∏M

m=1 ×(m)A
(m)T
1 ；

return A(m)
1 |Mm=1, λ

(m)
1 |Mm=1, Y1

基于张量摄动（tensor perturbation）理论设计根据张量的变化调整映射矩阵

的高效算法。定义 X(m)
t ∈ Rn(m)×∏i,m n(i)

为张量 Xt在第 m维度上的矩阵化结果。定

义协方差矩阵为 C(m)
t = X(m)

t X(m)
t
⊤
+ µ(m)L(m)，并定义 (λ(m)

t,i , a
(m)
t,i )为协方差矩阵

C(m)
t 的一对特征值和特征向量对。其中向量 a(m)

t,i 就是映射矩阵 A(m)
t 的第 i列。可

以重写 (λ(m)
t+1,i, a

(m)
t+1,i)为

λ
(m)
t+1,i = λ

(m)
t,i +∆λ

(m)
t,i (3-20)

a(m)
t+1,i = a(m)

t,i +∆a(m)
t,i (3-21)

简化上述表达，在所有项和公式中忽略 “t”，可得

[(X(m) +∆X(m))(X(m) +∆X(m))
⊤
+ µ(m)L(m)] · (a(m)

i +∆a(m)
i )

= (λ
(m)
i +∆λ

(m)
i )(a(m)

i +∆a(m)
i ) (3-22)

问题转化为如何分别动态地改变 ∆λ
(m)
i 和 ∆a(m)

i 。由上式可知

X(m)X(m)⊤a(m)
i + X(m)X(m)⊤∆a(m)

i + X(m)∆X(m)⊤a(m)
i + X(m)∆X(m)⊤∆a(m)

i

+∆X(m)X(m)⊤a(m)
i +∆X(m)X(m)⊤∆a(m)

i +∆X(m)∆X(m)⊤a(m)
i

+∆X(m)∆X(m)⊤∆a(m)
i + µ(m)L(m)a(m)

i + µ(m)L(m)∆a(m)
i

= λ
(m)
i a(m)

i + λ
(m)
i ∆a(m)

i +∆λ
(m)
i a(m)

i +∆λ
(m)
i ∆a(m)

i (3-23)

近 似 算 法 中 关 注 一 阶 项， 忽 略 高 阶 摄 动 项，比 如 X(m)∆X(m)⊤∆a(m)
i ，

∆X(m)X(m)⊤∆a(m)
i ，∆X(m)∆X(m)⊤a(m)

i 和 ∆X(m)∆X(m)⊤∆a(m)
i 。使 用 事 实
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(X(m)X(m)⊤ + µ(m)L(m))a(m)
i = λ

(m)
i a(m)

i ，可得

X(m)X(m)⊤∆a(m)
i + (X(m)∆X(m)⊤ +∆X(m)X(m)⊤)a(m)

i + µ(m)L(m)∆a(m)
i

= λ
(m)
i ∆a(m)

i +∆λ
(m)
i a(m)

i (3-24)

在上式两段乘以 a(m)
i
⊤
由于 X(m)X(m)⊤和 L(m)的对称性得知

∆λ
(m)
i = a(m)

i
⊤
(X(m)∆X(m)⊤ +∆X(m)X(m)⊤)a(m)

i (3-25)

因为每一对特征向量正交，用已有的特征向量推导特征向量在子空间中的变化

∆a(m)
i ，即

∆a(m)
i ≈

r(m)∑
j=1

αi ja
(m)
j (3-26)

其中 {αi j}是要决定的小值常数。代入后得

(X(m)X(m)⊤ + µ(m)L(m))
r(m)∑
j=1

αi ja
(m)
j + (X(m)∆X(m)⊤ +∆X(m)X(m)⊤)a(m)

i

= λ
(m)
i

r(m)∑
j=1

αi ja
(m)
j +∆λ

(m)
i a(m)

i (3-27)

这等价于

r(m)∑
j=1

λ
(m)
j αi ja

(m)
j + X(m)∆X(m)⊤a(m)

i +∆X(m)X(m)⊤a(m)
i

= λ
(m)
i

r(m)∑
j=1

αi ja
(m)
j +∆λ

(m)
i a(m)

i (3-28)

在上述公式两端乘以 a(m)
k
⊤
得到

λ
(m)
k αik + a(m)

k
⊤
X(m)∆X(m)⊤a(m)

i + a(m)
k
⊤
∆X(m)X(m)⊤a(m)

i = λ
(m)
i αik (3-29)

所以，

αik =
a(m)
k
⊤
(X(m)∆X(m)⊤ +∆X(m)X(m)⊤)a(m)

i

λ
(m)
i − λ(m)

k

(3-30)

为了求得 αii，可知

(a(m)
i +∆a(m)

i )
⊤
(a(m)

i +∆a(m)
i ) = 1 (3-31)

⇐⇒ 1 + 2a(m)
i
⊤
∆a(m)

i + O(∥∆a(m)
i ∥

2
) = 1 (3-32)
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舍去高阶项，可知 αii = 0。所以，

∆a(m)
i =

∑
j,i

a(m)
j
⊤
(X(m)∆X(m)⊤ +∆X(m)X(m)⊤)a(m)

i

λ
(m)
i − λ(m)

j

a(m)
j (3-33)

注意到的是正则项 L(m)并不出现在特征值和特征向量的更新函数中，也就是说只

需要学习一次复杂的限制项。

Algorithm 3 FEMA算法的动态分析

Require: Xt, ∆Xt, A(m)
t |Mm=1, λ

(m)
t |Mm=1

for m = 1, . . . ,M do

for i = 1, . . . , r(m) do

计算 ∆λ
(m)
t,i ，然后计算 λ

(m)
t+1,i = λ

(m)
t,i +∆λ

(m)
t,i ；

计算 ∆a(m)
t,i ，然后计算 a(m)

t+1,i = a(m)
t,i +∆a(m)

t,i 和 A(m)
t+1 = {a

(m)
t+1,i};

end for

end for

Yt+1 = (Xt +∆Xt)
∏M

m=1 ×(m)A
(m)T
t+1 ；

return A(m)
t+1|Mm=1, λ

(m)
t+1|Mm=1, Yt+1

接下来分析算法3的计算复杂度。定义 D(m) 为第 m维的每个点的特征数量。

由于张量数据通常极端稀疏，所以 D(m) ≤ E ≪ ∏
m′,m n(m

′)，其中 E 是张量里的非

负值的数量。为了计算第 m维的特征值和特征向量的增量，需要计算 v(m)
i ，需要

时间复杂度 O(n(m)D(m))。由于 ∆X(m) 是稀疏的，∆X(m)v(m)
i 只需要常数时间复杂

度 O(D(m)). 所以，计算∆λ
(m)
i 和∆a(m)

i 的时候，需要 O(r(m)n(m)D(m) + r(m)D(m))的

时间，而更新 T 次特征值和特征向量需要 O(T ∑M
m=1 r(m)(n(m) + 1)D(m))时间。通

过与重新计算 Xt+1的特征值的比较，消耗 O(T
∑M

m=1(D
(m)(n(m))

2
+ (n(m))3))时间，

那么增量算法需要时间少很多。

下面证明两个定理：∆λ
(m)
i 和 ∆a(m)

i 的上界。这两个定理证明了 ∆λ
(m)
i 和

∆a(m)
i 与 ∆X(m) 的范数相关。由于近似算法舍弃高阶项，当这些项相对较小的时

候，FEMA算法准确性得到保证。

定理 3.1： 特征值的标准差的范数 |∆λ(m)
i |, (∀i = 1, . . . , r(m)),满足不等式

|∆λ(m)
i | ≤ 2(λmax

X(m)⊤X(m)
)
1
2 ∥∆X(m)∥2 (3-34)

其中 λmax
X(m)⊤X(m)

是 X(m)⊤X(m)的最大特征值。∥∆X(m)∥2是矩阵 ∆X(m)的 2-范数。
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证明 根据上式可知

|∆λ(m)
i | = |a

(m)
i
⊤
(X(m)∆X(m)⊤ +∆X(m)X(m)⊤)a(m)

i | (3-35)

根据 Cauchy-Schwarz不等式得到

|a(m)
i
⊤
(X(m)∆X(m)⊤ +∆X(m)X(m)⊤)a(m)

i |

≤ 2∥∆X(m)X(m)⊤a(m)
i ∥2∥a

(m)
i ∥2 = 2∥∆X(m)X(m)⊤a(m)

i ∥2 (3-36)

其中首先利用 X(m)∆X(m)⊤+∆X(m)X(m)⊤的对称性，接着利用 ∥a(m)
i ∥ = 1。根据矩

阵 2-范数的定义知道

∥∆X(m)X(m)⊤∥2 = sup
∥w∥2=1

∥∆X(m)X(m)⊤w∥2 (3-37)

所以

|a(m)
i
⊤
(X(m)∆X(m)⊤ +∆X(m)X(m)⊤)a(m)

i |

≤ 2∥∆X(m)X(m)⊤∥2 ≤ 2∥X(m)∥2∥∆X(m)∥2 = 2(λmax
X(m)⊤X(m)

)
1
2 ∥∆X(m)∥2 (3-38)

□

定理 3.2： 特征向量的标准差的范数 |∆a(m)
i |, (∀i = 1, . . . , r(m)),满足不等式

|∆a(m)
i | ≤ 2∥∆X(m)∥2

∑
j,i

(λmax
X(m)⊤X(m)

)
1
2

|λ(m)
i − λ(m)

j |
(3-39)

其中 λmax
X(m)⊤X(m)

是 X(m)⊤X(m)的最大的特征值，∥∆X(m)∥2是 ∆X(m)的 2-范数。

证明 于是有

|∆a(m)
i | = 2

∣∣∣∣∣∣∣∣∣
∑
j,i

a(m)
j
⊤
∆X(m)X(m)⊤a(m)

i

λ
(m)
i − λ(m)

j

a(m)
j

∣∣∣∣∣∣∣∣∣ ≤ 2
∑
j,i

∥∥∥∥∥∥∥∥∥
a(m)
j
⊤
∆X(m)X(m)⊤a(m)

i

λ
(m)
i − λ(m)

j

a(m)
j

∥∥∥∥∥∥∥∥∥
≤ 2

∑
j,i

∥a(m)
j ∥

|λ(m)
i − λ(m)

j |
∥a(m)

j
⊤
∆X(m)X(m)⊤a(m)

i ∥

≤ 2∥∆X(m)∥2
∑
j,i

(λmax
X(m)⊤X(m)

)
1
2

|λ(m)
i − λ(m)

j |
(3-40)

□
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3.3 性能评测

本节从以下两个方面评测本章所提出工作的性能：一是社交媒体采纳信息行

为的预测效果，二是时空环境下行为预测效果和模式发现效果。

3.3.1 社交媒体中采纳信息行为预测性能

本节将给出基于人人网和腾讯微博两大社交媒体数据的实验结果，验证

ContextMF的有效性和高效性。表3.2总结了人人网和腾讯微博的实验数据特性。

人人网数据集的密度为 0.59%，腾讯微博的密度为 0.09%。数据的高稀疏度问题

在社交媒体中极其严重。工作中从一个典型的允许用户发布个人信息、增加好友

的社交网络人人网中爬取数据。人人网用户一个常用操作就是分享博客文章、照

片和视频的超链接信息（本文中统称为信息）。如果一个用户分享了某个信息，该

行为就会作为新鲜事实时发布在他好友的时间线上。抓取了接近 100万人人网用

户在 2007年 2月到 2009年 12月之间的社交关系和分享行为。同时从允许用户互

相关注和获取信息的腾讯微博上也爬取了数据。类似 Twitter，腾讯微博允许用户

通过转发微博来传播信息。在 2011年 1月抓取了超过 16万用户的原创微博、转

发微博和用户之间的关注关系。

表 3.2 社交媒体数据集概况

人人网数据 腾讯微博数据

用户数量 (M) 939,363 163,661
信息（文章、微博）数量 (N) 1,625,689 529,615
采纳信息的行为数量 5,829,368 1,566,609

观察人人网和腾讯微博数据的统计特征来进一步证明数据的高稀疏性。

表3.6(a)和 (b)绘制了消息的分享或是转发数量分布，也就是为用户 u j计算
∑

i Gi j。

表3.6(c)和 (d)绘制了用户分享或是转发消息数量的分布，也就是为信息 pi 计算∑
j Gi j。可以看到这四个表格都存在着长尾分布现象，反映出社交媒体中大部分用

户的采纳信息行为都非常稀疏。

工作中参照两种经典的推荐任务来设计实验 [7]，一是预测用户的采纳信息与

否的行为，二是对用户收到的信息按照采纳概率排序。第一个任务要求推荐系统

在给定特定的用户和特定的信息的情况下预测是否会发生采纳行为。因此一种合

适的评价指标是预测错误率（越小越好）。第二个任务关注实际推荐效果，即给出

对用户收到的信息排序后的列表，同样要能预测用户采纳所收到信息的概率。用

不同的排序式评测标准来评价算法有多成功地把用户最喜欢的信息放到推荐列表
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人人网 腾讯微博

(a)人人网文章的分享数量分布 (b)腾讯微博的微博转发数量分布

(c)人人网用户的分享数量分布 (d)腾讯微博的用户转发数量分布

图 3.6 人人网和腾讯微博的长尾数据分布，包括 (a-b)消息采纳数量的分布和 (c-d)用户
采纳信息数量的分布。

的前头（越高越好）。

推荐社交信息（文章、微博等）不同于传统的不含时间信息的数据集，实验

要考虑时间设置。首先因为用户会在不同的上下文情况下对于同样的信息做出不

同的决定，也就是说，一个用户在时间 t1收到一则消息后做出的采纳还是拒绝的

决定，与其在时间 t2收到该信息后做出的决定是可能不同的，因为他的好友或者

是所关注的人会在时间间隔 ∆t = t2 − t1 里分享或者转发这个信息。第二，实验

设置要求既有正向的用户采纳信息的数据，又有负向的用户拒绝信息的数据。根

据用户采纳行为记录很容易得到正向数据，但负向数据是很难直接获取的。但可

知有两个情况下是用户不会采纳某条信息：一是用户不在线，也就不会看到这条

消息；二是用户看过消息，但是拒绝采纳消息。只有后面这一类的不采纳行为可

以被看做负向数据。根据上面的原因可以设计 “在线会话”来描述用户在线使用社

交媒体。假设在线会话中会阅读所有来自他社交关系发来的信息。给定一个用户，

一个合理的在线会话会有这么三个特性。首先，一个会话的长度应该在∆tmax（默

认为 5分钟）以内。第二，会话中用户会收到来自好友的至少 nmin（默认为 15）

条消息。第三，会话中用户采纳（转发或者分享）不止 2条信息。这里称∆tmax和

nmin 为在线会话参数。那么在定义的在线会话中，用户会在很短的时间内收到一

组以两个正向采纳行为作为头和尾的信息。图3.7中展现了合理的和不合理的在线
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会话之间的区别，以及如何用在线会话来构造测试数据集的。在这些测试项上比

较所有的基线算法以及提出的 ContextMF算法。虽然在线会话的设计并不能保证

是完美的，但对于所有的推荐算法来说在实验设置上是公平的。从而在两个推荐

任务中证明 ContextMF算法的优势。

图 3.7 实验设置中合理的在线会话用作测试集：首先把数据集划分为训练和测试集，接

着从测试集中用在线会话参数选出在线会话，最后在至少有两个采纳行为的在线会话上

测试算法效果。

实验中实现了如下的算法作为基线与 ContextMF模型做比较：

• 基于内容的过滤算法 ContentBased [1]：该算法根据用户采纳过的信息内容给

其推荐相似内容的信息。它只考虑了用户在内容上偏好，但没有使用社交关

系和交互信息。

• 基于项目的协同过滤算法 ItemCF [2]：标准的基于项目的协同过滤算法假设

用户会与有同样行为的用户继续产生同样地采纳行为。这只是用了用户与信

息的交互行为信息。

• 信任反馈算法 FeedbackTrust [58]：该算法是在基于信任的标准算法 [56]上添加

反馈机制。该算法能够准确的根据用户相关性计算用户之间的信任程度，但

这只利用了用户之间的交互信息。

• 基于影响力的推荐算法 InfluenceBased [47]：该方法用梯度下降方法从社交关

系中估计用户的影响力。这也只利用了用户之间的交互信息，而没有去分析

用户的个人兴趣偏好。

• 基于矩阵分解的社交推荐算法 SoRec [17]：该方法同时分析社交关系和用户

对信息的交互数据，使用矩阵分解模型抽取出用户和信息的特征向量。但是

用户与用户的交互信息并没有被考虑。

• 社交正则化的推荐算法 SoReg [21]：该方法使用社交正则化来设计一个矩阵

分解的目标函数来约束用户特征。它没有考虑到真实反映用户个人兴趣爱好

的信息内容。用户和信息的特征需要用信息内容做约束。

同样地还实现了不同版本的 ContextMF算法。

• 仅用影响力的上下文推荐算法 InfluenceMF：该方法只采用社交影响力的社
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交上下文因素，被调整后的最小化目标函数是

J = ||R − SG⊤||2F + γ||S − F||2F + δ||S||2F (3-41)

• 仅用兴趣爱好的上下文推荐算法 PreferenceMF：该方法只采用兴趣爱好的社

交上下文因素，调整后的目标函数是

J = ||R − U⊤V||2F + α||W − U⊤U||2F + β||C − V⊤V||2F + η||U||2F + λ||V||2F (3-42)

实验中用如下四种经典的评价标准来评估推荐算法的效果：(1)预测错误率：

对于第一个任务来说，算法预测用户行为有多准确；(2)前 K个信息的推荐效果：

对于第二个任务来说，算法在给出最优的 K个推荐信息时有多成功；(3)排名评价

系数：对于第二个任务来说，算法在信息做排名时有多好；(4)稳定系数：梯度下

降算法对于同样地数据做 100次试验的结果有多稳定。要想比较和其他算法在预

测质量上的差别，用两个常用的错误率评价标准：平均绝对误差（Mean Absolute

Error，简称MAE）和均方根误差（RMSE），其中MAE定义为

MAE =
1

|R|
∑

Ri j∈R
|Rij − SiGj

⊤ ⊙ Ui
⊤Vj| (3-43)

其如果第 i个用户采纳第 j个信息，那么 Ri j为 1，否则为 0。RMSE定义为

RMS E =

√
1

|R|
∑

Ri j∈R
(Rij − SiGj

⊤ ⊙ Ui
⊤Vj)

2 (3-44)

因此，更小的MAE或者 RMSE值表示有更好的预测效果。前 K个信息的推荐效

果和预测准确度相比，也是很重要的，因为网页中能够展现的推荐信息是有限的，

在实际应用中推荐前 K个信息是有意义的。在线会话中，每一个算法能够给出一

个 K个推荐信息的列表。这里用 Precision@K [2,13]和 NDCG@K [111]来评价推荐效

果。前 K个项目的准确率（Precision@K）定义为所推荐的 K个信息中被采纳的

信息百分比。所以一个高的 Precision@K意味着更好的推荐效果。NDCG是归一

化后的 DCG（Discounted Cumulative Gain，折扣增益值）。DCG是被排序信息相

关性的权重和，给定会话下前 K个项目的 DCG是

DCG@K =
K∑

r=1

y(r)
log(r + 1)

(3-45)

其中排名 r的信息的相关性是 y(r)，对数化折扣为 1
log(1+r)。相关性 y(r)是从信息

排名映射到一个有限集合 Y = {0, 1}，其中 1表示采纳行为，也就是第 r个信息被

用户分享和转发，0表示拒绝行为。理想的 DCG值也就是 IDCG可以简单为 DCG

结果的最大值。NDCG是用 IDCG归一化 DCG后的结果，所以取值在区间 [0, 1]
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内。一个更大的 NDCG@K意味着算法在推荐前 K个消息时更准确。另外还采用

两套排名评价系数：(1) τ̂和 ρ̂，分别是 Kendall和 Spearman用于评价排名准确程

度的系数。(2) ERR，是 Sanderson给出的最佳的对用户行为做排名的指标 [36]。这

几个评价系数都是越大说明推荐效果越好。排名评价系数 τ̂和 ρ̂是直觉的统计指

标，也就是计算模型给出的排名中有多少排名数据是乱序的，定义

T =
∑
r<s

I(y(r) > y(s)) (3-46)

其中 (r, s)是每一对推荐信息的顺序，I(x)是如果 x是真的返回 1，假的返回 0的

映射函数。y(r)定义为相关性函数。顺序变换的权重和可以定义为：

R =
∑
r<s

(s − r) · I(y(r) > y(s)) (3-47)

这两个指标可以线性转换 [-1,1]的范围内，其中 1表示模型完美的推荐效果，-1

表示模型最差的推荐效果（也就是完全相反的排序）。由此定义非参的相关性系数

（n是信息数量）：

τ̂ = 1 − 4T
n(n − 1) (3-48)

ρ̂ = 1 − 12R
n(n − 1)(n + 1)

(3-49)

Chapelle提出 ERR（Expected Reciprocal Rank）来评价相关性是否正确，并证实了

ERR比 DCG在评价用户满意度上效果更好 [285]，ERR如下计算：

ERR =
n∑

r=1

1

r

r−1∏
i=1

(1 − y(i))y(r) (3-50)

从上式知道 ERR值在区间 [0, 1]中。如果 ERR值越大，那么算法返回的是一个更

好的消息排序。如果是算法对于被采纳的信息比起拒绝的信息能给出更大差别的

值，那么推荐系统的效果就更好。为了证实算法是否有较强的区分度，可以进行

一组 T测试来比较正确预测和错误预测之间的数值差别。当 T测试值越大，当用

户采纳行为发生时，预测就越准确。

模型中的参数是非常重要的，但设置并不困难。工作中调整 ContextMF模型

中的参数以及所有基线算法的参数使它们都达到最佳推荐效果。在这样的条件下，

实验设置和参数设置对实验结果的比较来说都是公平的。下面介绍如何容易地、

自动地设置为模型设置合适的参数。模型的权衡参数包括 α，β，γ，δ，η和 λ，它

们能够调整目标参数中每一项的权重：(1) α和 β使用话题层面的用户相似度和信

息相似度来正则化用户和信息的特征空间，决定了个人兴趣偏好这一上下文因素
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在模型中的权重；(2) γ使用用户交互频率来正则化社交影响力，决定了社交影响

力这一上下文因素在模型中的权重；(3) δ，η和 λ分析社交影响力矩阵 S的规模；

用户特征矩阵 U的规模和信息特征矩阵 V的规模来调整模型的目标函数。用控

制变量法来使得这些参数达到最佳效果。图3.8展示了达到最佳预测效果（最低的

RMSE）时，参数们都不是太大也不是太小。这里给出用一套自动的参数设定方

法来设置该社会化推荐模型 ContextMF的参数。

α ← 10−2 ×
||R − SG⊤ ⊙ U⊤V||2F
||W − U⊤U||2F

∝ 10−2 × N
M

(3-51)

β ← 10−2 × M
N
, γ ← 10−2 × N

M
(3-52)

δ ← 10−4 ×
||R − SG⊤ ⊙ U⊤V||2F

||S||2F
∝ 10−4 × N

M
(3-53)

µ ← 10−4 × N
k
, λ← 10−4 × M

k
(3-54)

其中 M和 N 是用户数量和信息数量，k是特征空间的特征数量。

下面是训练矩阵 U和 V来寻找最合适的特征数量 k。如果 k太小，推荐系统

就无法很好地区分用户和信息之间的差别。如果 k太大，用户和信息有太过独立，

而且计算复杂度非常高。因此要在人人网和腾讯微博数据集上让 k从 3到 80变化

来做实验寻找最合适的 k值。图3.9中发现随着特征数量 k的增加，RMSE值逐渐

减小。很显然地看到当 k ≥ 60时，RMSE减小得逐渐变慢。考虑到推荐效果和运

行效率，选择 k = 60作为默认的特征空间大小。

从图3.10中观察到 RMSE和目标函数值 J 逐渐随着迭代次数的增加而减小。
通过有效地整合社交上下文正则项，ContextMF能够成功避免在梯度下降方法中

常见的过拟合问题。在两大社交媒体数据集中，为了达到收敛的效果和可接受的

运行时间，算法运行 60次迭代过程效果很好。根据上述方法也为 PreferenceMF和

InfluenceMF的模型调整参数，另外实验中搜索最好的配置帮助其他基线算法在真

实数据集上达到最好的效果，也确保后续的比较结果是公平的。

图3.11中展示了 100次重复实验后 RMSE的标准差 (σRMS E)随着在线会话的

时间窗大小 ∆tmax 和会话中用户采纳行为数量 nmin 的变化趋势。如果 ∆tmax 太大，

用户可能已经离开会话，状态变成离线；如果值太小，用户可能并不足够活跃。

如果 nmin 太小，用户在会话中不够活跃；如果值太大，数据集就有过多的信息被

选作测试，缺乏训练信息。因此选择当 σRMS E 达到最小时的参数值。实验中设定

∆tmax=5分钟，nmin=15。

实验中用预测错误率（MAE和 RMSE）、排序系数（τ̂，ρ̂和 ERR）和显著性

指标（T测试系数）来评测 ContextMF模型和基线算法。首先，如表3.3所示，基
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(a)人人网数据集的权衡参数

(b)腾讯微博数据集的权衡参数

图 3.8 调整 α，β，γ，δ，η和 λ参数来使得模型达到最有效果。对于不同的推荐算法，

都采用同样的训练数据。

于矩阵分解模型的社交上下文推荐模型能够比其他基线算法推荐效果更好。在人

人网和腾讯微博数据集上，降低 MAE程度达到 19.1%和 12.8%，把 RMSE分别

降低了 24.2%和 20.7%，比起时下最好的社会化推荐算法 SoReg提升 ERR指标

分别达到 19.7%和 11.4%。ContextMF模型能够比起 PreferenceMF和 InfluenceMF

的推荐准确率都有大幅提升：在人人网和腾讯微博数据集上能够分别降低 MAE

达到 25.2%和 39.7%，降低 RMSE达到 21.7%和 31.5%，提升 Kendall排序系数分

别为 12.1%和 2.27%，提升 Spearman排序系数分别为 12.2%和 6.04%，提升 ERR

指标分别达到 46.5%和 31.6%。所有这些实验结果证明了一个同时考虑两大社交

上下文因素（个人兴趣爱好和社交影响）的社会化推荐模型能够比起只考虑其中

一个的模型要更好。另外用 T测试结果，也就是预测出采纳行为和拒绝行为的概

率值比例值，称为显著性；与基线算法比较 ContextMF算法的显著性。ContextMF
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(a)人人网 (b)腾讯微博

图 3.9 在两大社交数据，RMSE随着特征数量 k的增加而减小，收敛在 k = 60。

人人网 腾讯微博

(a)迭代次数 vs. RMSE (b)迭代次数 vs. RMSE

(c)迭代次数 vs. 目标函数 J (d)迭代次数 vs. 目标函数 J

图 3.10 在人人网和腾讯微博上 RMSE值和目标函数值 J 随着迭代次数的增加而减小并
收敛到大约 60。

算法能够给出最好的 T测试结果，也就是比最好的基线算法分别高 1.78倍和 1.26

倍，因此社交上下文推荐模型有更好的显著性。值得强调的是：(1) PreferenceMF

和 InfluenceMF 比起 SoRec 要效果好，证实了兴趣偏好和社交影响力的有效性；

(2) ContextMF比起 PreferenceMF和 InfluenceMF在推荐效果上的大幅提升证实了

完整融合所有社交上下文信息（从兴趣偏好和社交影响力两大层面上）的重要性；

(3) ContextMF比起 SoReg要好很多，证明了从用户采纳信息行为动机融合两大社

交上下文因素的重要性。

第二，如图3.12所示，实验中比较 ContextMF模型和其他基线算法在推荐 K

个信息的效果（Precision@K和 NDCG@K）上的差别。随着推荐信息数量 K的降
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表 3.3 社会化推荐算法在两大社交媒体数据集上的效果

方法 预测错误率 排序评分 显著性测试

MAE RMSE τ̂ ρ̂ ERR 采纳 拒绝 T测试

人人网数据集

ContentBased [1] 0.384 0.477 0.541 0.540 0.325 0.702 0.665 1.06
ItemCF [2] 0.360 0.451 0.590 0.599 0.397 0.360 0.268 1.34

FeedbackTrust [58] 0.376 0.468 0.543 0.547 0.378 0.363 0.343 1.06
InfluenceBased [47] 0.386 0.469 0.539 0.545 0.365 0.641 0.590 1.09

SoRec [17] 0.328 0.413 0.617 0.620 0.452 0.473 0.347 1.37
SoReg [21] 0.299 0.354 0.709 0.714 0.561 0.523 0.336 1.56

InfluenceMF 0.310 0.377 0.686 0.701 0.477 0.351 0.213 1.65
PreferenceMF 0.303 0.376 0.694 0.704 0.465 0.132 0.056 2.38
ContextMF 0.242 0.309 0.778 0.790 0.699 0.456 0.107 4.24

腾讯微博数据集

ContentBased [1] 0.258 0.364 0.773 0.778 0.476 0.417 0.276 1.51
ItemCF [2] 0.238 0.337 0.787 0.805 0.544 0.637 0.244 2.62

FeedbackTrust [58] 0.283 0.389 0.709 0.712 0.492 0.792 0.610 1.30
InfluenceBased [47] 0.265 0.381 0.716 0.728 0.491 0.800 0.392 2.04

SoRec [17] 0.226 0.333 0.797 0.806 0.555 0.495 0.058 8.53
SoReg [21] 0.200 0.296 0.839 0.842 0.667 0.552 0.060 9.17

InfluenceMF 0.218 0.321 0.818 0.82 0.572 0.522 0.062 8.42
PreferenceMF 0.211 0.309 0.838 0.845 0.568 0.576 0.052 11.1
ContextMF 0.151 0.235 0.857 0.896 0.753 0.812 0.058 14.0
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人人网 腾讯微博

(a)时间窗大小 vs. σRMS E (b)时间窗大小 vs. σRMS E

(c)会话行为数量 vs. σRMS E (d)会话行为数量 vs. σRMS E

图 3.11 选择合适的会话参数 ∆tmax 和 nmin 来确定在线会话。

低，推荐效果会逐步增加，但提升程度会逐步降低。与最好的基线算法 SoReg相

比，在人人网数据集上，Precision@5提升 21.7%，Precision@10提升了 10.8%；相

似地，在腾讯微博数据集上，Precision@5提升 12.3%，Precision@10提升了 6.85%。

此外还测算了 NDCG@K的数值：在人人网和腾讯微博数据集上 NDCF@5分别提

升了 4.7%和 10.8%。当 K很小的时候 ContextMF模型的优势很明显。因为用户

采纳信息的行为非常稀疏，所以当 K非常大的时候是很难区分出效果很好的算法

的。于是 ContextMF算法和基线算法都在 K变得大时收敛到同一个结果。

第三，重复 100次实验以检验模型的稳定性。如表3.4所示，MAE和 RMSE

的低标准差展现了 ContextMF算法不仅仅在两大社交媒体数据集上效果好，而且

运行结果并没有很大的起伏。

表 3.4 在两大社交媒体数据集上推荐效果稳定性比较

MAE RMSE τ̂ ρ̂ ERR T测试

人人网数据集

x 0.2416 0.3086 0.7783 0.7897 0.6987 4.2437
σ 0.0001 0.0001 0.0006 0.0006 0.0008 0.6

腾讯微博数据集

x 0.1514 0.2348 0.8571 0.8686 0.7529 13.989
σ 0.0001 0.0002 0.0002 0.0001 0.001 0.8

45



第 3章 上下文关联性的采纳信息行为建模

人人网 腾讯微博

(a) Precision@K (b) Precision@K

(c) NDCG@K (d) NDCG@K

图 3.12 在人人网和腾讯微博上的推荐 K个信息效果评测：比起基线算法，(a-b) Preci-
sion@5分别提升了 21.7%和 12.3%；(c-d) NDCG@5分别提升 4.7%和 10.8%。

第四，分析 ContextMF模型处理增量数据的能力。如表3.5所示，通过不同的

组合得到 8份数据集：(1)人人网还是腾讯微博；(2)新用户还是新信息；(3)新

增 ∆M 个用户和新增 ∆N 个信息，其中 ∆M,∆N ∈ {1, 000, 10, 000}。例如，在数
据集 R∆M1000 中，首先从 M 个人人用户中随机选取 ∆M = 1000 个用户作为

新用户。用数据中存留的 M0 = M − ∆M 个用户的行为数据来训练社交影响力

矩阵 S和用户以及信息的特征矩阵 U和 V。接着，用在线增量模型∆ ContextMF

来与离线处理模型 ContextMF以及基线算法 SoReg做比较，并通过解决用户冷

启动问题和信息冷启动问题来比较它们的效果。表3.5还展示了在线增量模型∆

ContextMF的运行时间比起离线处理模型 ContextMF要少很多：能够从小时级减

小到秒级。改善效率可能会降低有效性，因为高阶项在∆ ContextMF 中被忽略

了。然而∆ ContextMF的 RMSE比起 ContextMF紧紧增大了 2.33%（越大越差），

所以是适用的。另一方面∆ ContextMF还是比 SoReg要好的，因为这一在线处理

方法还是充分利用了社交上下文信息：在人人网数据上，∆ ContextMF的 RMSE

比起 SoReg要小 18.5%（越小越好）；在腾讯微博上，∆ ContextMF的 RMSE要

小 16.9%。另外，∆ ContextMF的 ERR在人人网和腾讯微博上也比 SoReg要提升
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表 3.5 离线处理模型 ContextMF和在线增量处理模型∆ ContextMF的推荐效果比较

数据集 RMSE (越小越好) ERR (越大越好) 时间开销

SoReg 在线 离线 SoReg 在线 离线 在线 离线

R∆M1000 0.342 0.263 0.257 0.555 0.610 0.636 172s 41.7h
R∆M10000 0.502 0.464 0.444 0.481 0.542 0.559 1610s 41.7h
T∆M1000 0.168 0.122 0.105 0.652 0.764 0.783 54.2s 2.42h
T∆M10000 0.342 0.333 0.317 0.534 0.611 0.651 531s 2.42h

R∆N1000 0.335 0.276 0.276 0.570 0.663 0.680 97.3s 41.7h
R∆N10000 0.546 0.478 0.465 0.514 0.587 0.609 941s 41.7h
T∆N1000 0.218 0.192 0.173 0.726 0.824 0.864 17.8s 2.42h
T∆N10000 0.427 0.376 0.355 0.658 0.720 0.751 160s 2.42h

表 3.6 图3.13中消息的内容和话题分布

ID 话题 t3 话题 t8 内容

p1 0.00 0.86 爱 Java，爱代码！
p2 0.00 0.72 Have you ever read this? The Zen of Python by Tim Peter
p3 0.02 0.91 想招网站开发程序员：1. 会写 java，2. 会写 HTML, CSS...
p4 0.65 0.09 爱以笑生，以吻增情，以泪结束。

p5 0.12 0.68 我遇到... Exception in thread main me.love.NoGirlFriendError
p6 0.71 0.00 我想你，可我错过了你。

p7 0.68 0.00 如果你选择离开我，请不要来安慰我

11.7%和 11.9%。这证明了在真实社交媒体数据上，社交上下文推荐的在线增量算

法∆ ContextMF能够快速处理增量数据，并保持很高的准确度。

最后，实验给出真实样例来证明利用社交关系、信息内容、用户交互和采

纳信息行为这些社交上下文信息是非常重要的。图3.13和表3.6中给出了在腾讯微

博上的样例。这里用户 u1 关注了 u2 和 u3，所以会从他们那里收到消息。在时

刻 t之前，用户 u1 从用户 u3 处转发了 18条微博，而只从 u2 处转发了 3条信息。

ContextMF模型会去学习他们之间的社交影响力：用户 u1 更容易和 u3 互动，而

PreferenceMF是无法做到的。另外，用户 u1转发了消息 p1，. . .和 p4：p1，p2和

p3都在第 8个话题上有很高的分布值，因为内容上大多关于程序语言，代码和计

算机工程；而微博 p4 是关于爱和生活的，所以在第 3个话题上又很高的分布值。

ContextMF能够学习个人兴趣爱好这一社交上下文因素：u1 会喜欢这几个特定话

题内容，但 InfluenceMF方法是做不到的。这样，在时刻 t下用户 u1从用户 u2处

收到消息 p5和 p6，从用户 u3处收到消息 p7。ContextMF关注给用户 u1推荐的效

果，也就是看推荐之后他是否有采纳这些信息。
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图 3.13 腾讯微博上的社交推荐样例：用户 u1 关注了用户 u2 和 u3，所以能够获取他们

的信息；在时间 t之前，用户 u1转发了用户 u3的 18条消息，但只转发了用户 u2的 3条
消息；用户 u1转发了消息 p1，. . .，p4。在时刻 t，用户 u1从用户 u2处收到信息 p5和 p6，

从用户 u3处收到信息 p7。在这样的条件下，任务是预测 u1是否会转发这些信息。

表 3.7 给用户 u1推荐信息 p5，p6和 p7的概率值

R(u1,p5) R(u1,p6) R(u1,p7)
真实值 1 0 1

ContextMF 0.884 0.112 0.845
PreferenceMF 0.901 0.354 0.323
InfluenceMF 0.190 0.094 0.854

表3.7中给出不同算法在预测用户 u1到微博 p5，p6和 p7的链接权重，也就是

转发事件发生的概率。帖子 p5关于程序语言，所以用户 u1会喜欢。从 u1的行为

历史来看，ContextMF认为转发概率为 88.4%，而 InfluenceMF只知道用户 u1不会

从 u2处转发很多信息，所以给出的转发概率只有 19.0%。微博 p6和 p7有相似的

话题分布，然而 p7是从 u3转发而来，而 p6是从 u2转发而来，所以对 u1的影响是

p7会更大，因为 u3带来的影响更大（u1已经转发了他的 18条微博）。ContextMF

和 InfluenceMF都预测 u1会喜欢 p7，但 PreferenceMF并不能够。ContextMF的预

测结果比起 PreferenceMF和 InfluenceMF都更接近与真实值，因为 ContextMF能

够把所有的社交上下文信息融入到单一模型中。

3.3.2 时空环境下行为预测性能和模式发现效果

本节中通过实验在行为预测任务上验证 FEMA算法的有效性，效率和鲁棒

性。同时给出了动态行为模式上的有趣发现，强调 FEMA模式发现有效性。
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MAE数据 微博数据

研究人员 7,777 源用户 6,200
研究机构 651 目标用户 1,813
关键字 4,566 微博词汇 6,435
时间 32年 时间 43天
合作关系 98,671 社交关系 465,438
论文数量 171,519 微博数量 519,624

表 3.8 数据集各项统计值

实验中使用了以下两个数据集：

• MAS数据 [277]：这是微软学术搜索数据库中的公开数据集，其中包含三个文

件。第一个文件是 25万研究者的个人属性，包括姓名和研究机构。第二个

文件包含 250万的论文，包括论文标题、年份和关键字。第三个文件包括研

究者和论文之间的关系。首先把这三个文件通过研究者、研究机构、关键字

和论文年份相关联，然后预处理数据保证研究者、研究机构、关键字都至

少出现 10次。于是有在 32年（1980年到 2012年）里的 7,777个研究人员，

651个研究机构和 4,566个关键字。每一年的张量平均密度小于 3 × 10−5%，

而研究人员合作的数据密度大约有 0.2%。

• Weibo数据: 腾讯微博是中国最大的微博平台之一。微博用户通过在微博中

添加 “@姓名”可以提及他们想提及的人。数据集中包含两个文件。第一个

文件包含发布时间、用户和微博内容。从内容中可以提取出被提及的目标

用户。第二个文件包括了社交网络信息，是源用户和目标用户之间的关注

关系。在预处理之后有 519,624条记录（源用户，目标用户，微博词汇，时

间），其中包含了 6,200个源用户，1,813个目标用户，6,435个微博词汇和

43天的时间刻度（从 2011年 11月 9日到 2011年 12月 21日）。每周张量中

的平均密度为 2 × 10−5%，而社交关系矩阵的密度为 0.7%.

表3.8总结了学术和微博数据集的特点。这里使用这两个数据集来测试两种不

同的行为预测任务。这两个任务都希望能从新得到的行为数据预测出未来的行为。

• 2W (Who-What and Who-Whom)预测：预测给定研究人员 u是否发表含有关

键字 v的论文，预测给定源用户 u是否会在他们的微博中提及目标用户 v，

不论 u在哪个研究机构，也不论微博内容是什么；

• 3W (Who-Where-What and Who-Whom-What)预测：目标是给定研究人员 u

是否在给定的研究机构 w中发表含有关键字 v的论文，预测给定源用户 u是

否会在含有词汇 w的微博中提及目标用户 v。

图3.14展示如何用数据集来做实验的。两个数据集都被分为三部分：用于初始化
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的训练数据，用于动态分析的训练数据，和用于测试的数据。用最初的 30%行为

数据初始化，然后每次增加 5%数据，预测后接的 20%行为；这样的测试可以进

行 10次。换句话说，是做 T = 10次推荐效果的测试，每次训练数据占总数据的

比例为 αt = 35%, 40% to 80%，其中 t = 1, 2, . . . ,T。

图 3.14 实验设置：用最初的 30%行为数据初始化，然后每次增加 5%数据并进行 10次
预测紧接的 20%行为。

通过和下面的算法比较来评价有效性和效率。实验中实现了三种 FEMA的配

置：

• FEMA：该模型用研究人员 -研究机构 -关键字的张量做学术研究行为建模，

并用合作关系做正则化约束。相似的，用源用户 -目标用户 -微博词汇的张量

做微博提及行为建模，并用社交关系做正则化约束。

• EMA：该模型使用多维张量做行为建模，但并不使用正则化约束。也就是不

用合作关系和社交关系信息。

• EA：用研究人员 -关键字和源用户 -目标用户矩阵来做行为建模，但不用多

维信息。所以这个方法只用于 2W预测。

此外还实现了下面的先进算法，并作比较：

• CP [103] (CANDECOMP/PARAFAC)：对更新的张量每次分解为多个秩为 1的

张量的和。这个方法需要每个维度的组的大小 r(1) = r(2) = r(3) = R.

• HOSVD [280] (High-Order SVD，高维 SVD)：新张量的 Tucker分解是主成分

分析（Principal Component Analysis，简称 PCA）的高维度表示。

• DTA [101] (Dynamic Tensor Analysis，动态张量分析)：该方法能够快速地对张

量进行降维处理，更新协方差矩阵。这并不需要保存任何的历史张量，但还

是不得不分解巨大的协方差矩阵。和这个方法比较效率后知，本文所提出的

在线处理方法更有效率。

为了比较近似算法的质量和效率，还实现了 FEMA的离线处理方法：

• FMA：该模型和 FEMA所使用的知识是一样的，然而，这个方法是把新增

的行为数据和历史数据混合，并每次对更新后的张量做分解。

实验中在 MATLAB上实现所有上述方法 [97]，并在单机上进行实验：用 2.40GHz
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的 Intel Xeon CPU和 32GB的 RAM的机器，这个机器的系统为 Windows Server

2008。使用的默认参数为 r(i) = 50和 µ(i) = 0.3，其中 i = 1, 2, 3。不同的参数设置

的讨论后续会给出。

下面介绍一下评价指标。对于第一个任务，即行为预测，使用标准的评价指

标：平均绝对误差（MAE）和均方根误差（RMSE）[73]：

MAE =

∑
(u,v,w)∈D |ru,v,w − r̂u,v,w|

|D| (3-55)

RMS E =

∑
(u,v,w)∈D (ru,v,w − r̂u,v,w)

2

|D| (3-56)

其中 D表示测试集合；ru,v,w 是研究人员 u在研究机构 w发表含有关键字 v的论

文这一行为的概率；r̂u,v,w 是测试集中行为的频数，而 0表示没有发生。较小的

MAE和 RMSE意味着模型的效果更好。同时，还使用两种频繁使用的预测指标：

准确率 (Precision)和召回率 (Recall) [116]来评价预测结果的排序质量是否好。定义

T (u, v,w)为测试集中的行为集合，定义 P(u, v,w)为被推荐的行为集合。准确率是

说预测正值的行为有多少的确是正值，而召回率是说所有的正值行为有多少被预

测到。于是就可以通过改变 P(u, v,w)的预测值下限画出准确率 -召回率曲线。

Precision =
|P(u, v,w) ∩ T (u, v,w)|

|P(u, v,w)| (3-57)

Recall =
|P(u, v,w) ∩ T (u, v,w)|

|T (u, v,w)| (3-58)

更高的准确率和召回率意味着模型更好。微博数据上可以为每一个源用户 u给出

N(N = 5)个微博数据中预测的要被提及的用户集合 Ru,w，如果目标用户 v出现在

列表中，称为一次命中。于是定义命中率 [3]（Hit Ratio）为

Hit Ratio =

∑
u,v,w I(v ∈ Ru,w)

|U | (3-59)

其中 I(·)是指示函数，Ru,w是给定用户 u和微博词汇 w的前 n个被提及的用户，v

是测试集合中 u发出带有 “@v”的微博的用户。更高的命中率意味着模型更好。对

于第二个任务，把数据按照研究人员的研究机构维度和微博词汇维度进行压缩降

维，得到的是矩阵数据。同样是用MAE，RMSE，准确率，召回率和命中率来预

测行为。也就是在所有公式中用 (u, v)来替代 (u, v,w)，用 (u)代替 (u,w)。

接下来用三种不同的实验来证实 FEMA的效果和效率。首先，通过在 MAS

数据和Weibo数据上进行 2W预测来测试使用多面信息的好处。第二，通过 3W

预测来测试灵活正则项的效果。最后证明 FEMA动态分析的有效性和效率。

实验中展现了预测行为的 2W任务结果，包括在MAE数据上的研究人员 -关

键字行为和Weibo数据上的目标用户 -微博词汇的行为。将 FEMA和 EMA的效
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(a) MAS数据上的MAE (b) MAS数据上的 RMSE

(c) Weibo数据上的MAE (d) Weibo数据上的 RMSE

图 3.15 多面分析能够让 2W预测效果更为准确：FEMA和 EMA都比 EA在进行人类行
为建模上效果要好，也就是说用高维张量更为有效，能够得到更小的MAE和 RMSE。

果与 EA作比较，因为 EA并不用研究机构和微博词汇的信息。图3.15展示了上述

算法随着 αt 从 35%到 80%，逐步增加 5%的预测效果。图3.15(a)和图3.15(b)给

出的是MAE数据上的结果；图3.15(c)和图3.15(d)给出的是Weibo数据上的结果。

即使 EMA比起 EA要更好，但 FEMA还是得到了最小的 MAE和 RMSE。此外，

在表3.9中展现了当 αt = 80%时的预测结果。FEMA比起 EA来说，在MAE数据

上减小 RMSE达到 30.8%，在Weibo数据上减小 RMSE达到 30.0%。

MAE数据 Weibo数据
MAE RMSE MAE RMSE

FEMA (+灵活正则项) 0.735 0.944 0.894 1.312
EMA (张量) 0.794 1.130 0.932 1.556
EA (矩阵) 0.979 1.364 1.120 1.873

表 3.9 基于张量的方法 FEMA和 EMA比起基于矩阵的算法MA在 2W预测任务上有更
小的MAE和 RMSE。FEMA用张量来做行为建模，学习灵活的正则项，同时得到最小的
错误。如果MAE和 RMSE越小，模型效果越好。

图3.16给出了人类行为预测的准确率 -召回率曲线。证实了基于张量的方法

EMA比起基于矩阵的方法 EA的推荐效果更好，而在MAE数据和Weibo数据上

FEMA能达到最好的推荐效果。

EA算法使用研究人员 -关键字矩阵来为学术研究行为建模，而 EMA和 FEMA
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(a) MAS数据上的准确率 -召回率 (b) Weibo数据上的准确率 -召回率

图 3.16 FEMA和 EMA使用高维张量来刻画人类行为会比起基于矩阵的方法 EA在 2W
预测任务上展现出更好的准确率和召回率（当 t = 10和 αt = 80%）。如果准确率和召回
率更大的时候，模型更好。

是用研究人员 -研究机构 -关键字的张量模型建模，后者的推荐效果更好。这是因

为研究机构的信息比起关键字更有效果：如果一个研究人员改换了研究机构，他

的科研方向也会发生改变，因为他的合作人员和项目都会改变。例如在之前给出

的图3.5中，可以知道 Prof. Han从西蒙弗雷泽大学 (Simon Fraser University)搬去

伊利诺伊大学香槟分校 (UIUC)，他主要的研究方向会从数据库系统转变为数据挖

掘。多面分析方法 EMA和 FEMA能够从 MAE数据中学习到研究机构信息，也

就可以更好的预测研究人员将会发表什么关键字的论文。相似的，EMA和 FEMA

使用微博词汇作为第三个维度来为微博数据集中的提及行为建模。微博用户通常

会根据不同的微博内容去提及不同的用户。例如体育迷会在向他们最欣赏的运动

员发去祝贺、祝福、祝愿消息的时候提及他们；如果提及关于婚姻、毕业、旅行

和折扣信息，也会提及这些偶像知名的亲朋好友。

下面介绍 3W预测任务的结果：在学术研究数据集MAS上预测研究人员 -研

究机构 -关键字的行为，在微博数据集Weibo上预测源用户 -目标用户 -微博词汇的

提及行为。将 FEMA算法和 EMA以及其他三个方法 DTA，HOSVD和 CP作比较，

这些方法都不在分解之外使用灵活正则项做约束。和图3.15相似，在图3.17中给出

了这些方法的 MAE和 RMSE随着 αt 从 35%到 80%逐步增大的结果。图3.17(a)

和图3.17(b) 画出了在 MAS 数据集上的结果，而在图3.17(c) 和图3.17(d) 给出在

Weibo 数据集上的结果。随着训练数据的增加，模型能够学到更多的知识，所

以 MAE和 RMSE随着训练集变大逐步降低。而 FEMA方法通常能够得到最小

的 MAE和 RMSE，说明灵活的正则项是可以缓解稀疏度问题的，从而提升预测

任务的准确性。此外，在表3.10中给出了在训练参数为 αt = 80%时的推荐效果。

FEMA比起所有基线算法中最好的还是在MAS数据上降低 RMSE达到 17.1%，在

Weibo数据上降低 RMSE达到 15.4%。

和图3.16相似，图3.18给出准确率 -召回率曲线来说明灵活正则项的有效性。
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(a) MAS数据上的MAE (b) MAS数据上的 RMSE

(c) Weibo数据上的MAE (d) Weibo数据上的 RMSE

图 3.17 灵活正则项能够缓解高稀疏度的问题：在 3W预测任务中，FEMA比起其他不
使用正则项的方法都效果要好。当MAE和 RMSE越小的时候，模型越好。

MAS数据 Weibo数据
MAE RMSE MAE RMSE

FEMA 0.893 1.215 0.954 1.437
EMA 0.909 1.466 0.986 1.698
DTA [101] 0.950 1.556 1.105 1.889
HOSVD [280] 1.047 1.618 1.220 2.054
CP [103] 1.055 1.612 1.243 2.117

表 3.10 带有灵活正则项的方法 FEMA在 3W预测任务中能够达到最小的MAE和 RMSE
（t = 10和 αt = 80%）。如果MAE和 RMSE越小，模型越好。

可以看到 FEMA比起其他方法中最好的结果还是要好的。FEMA采用论文合作关

系来约束研究人员矩阵，合作关系网络是一个能够反映出研究机构网络的富含信

息的知识网络。所以也能够很好的反映学术论文关键字的分布。如果研究人员 -研

究机构 -关键字张量过于稀疏，那么学习合作关系矩阵就能够更好的来理解和预

测研究人员的学术行为。相通的是，在社交媒体中，FEMA能够从社交关系信息

中学到源用户和目标用户的分组信息。通常情况下如果 u已经关注用户 v，那么 u

就更有可能会在自己的微博中提到 v。因此，学习社交信息是能够帮助系统更好

的预测用户的微博提及行为的。

接下来评测 FEMA算法的运行效率。FEMA算法的运行速度受到以下三方面

的影响，于是可以在测试中有如下假定：(1)每个维度的项目数量，也就是张量的
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(a) MAS数据上的准确率 -召回率 (b) Weibo数据上的准确率 -召回率

图 3.18 使用灵活正则项的 FEMA在 3W预测任务上能够达到最好的效果，准确率和召
回率越大，模型的推荐效果越好。

大小 N = n(1) = n(2) = n(3)，(2)每个维度的项目组数量 R = r(1) = r(2) = r(3)，(3)

张量的增量个数 T。方便起见，让每个维度的项目数量和项目组数量相等。还要

观察的是 FEMA比起 FMA来说在节省时间的情况下会有多少精确度损失。

(a)时间 vs项目数 N (b)时间 vs项目组数 R

(c)时间 vs增量数 T (d)精确度损失很小

图 3.19 FEMA比起 FMA来说，在损失很小的精确度的同时，节省了大量的时间。

图3.19(a) 给出了随着每个维度的项目数 N 的增加，FEMA 比起 FMA 来

说能节省多少时间。随机从 Weibo 数据中选取 N × N × N 大小的张量，其中

N = 100, . . . , 1000,这样张量的密度是稳定的。然后默认 R = 50和 T = 10。FEMA

的运行时间比起 FMA来说增长的非常慢。当 FMA需要 25个小时（超过 1天）

时，FEMA只需要 51分钟（不到 1小时）。图3.19(b)给出了每个维度的项目组数

R从 2增长到 100时的运行时间变化。用 1000 × 1000 × 1000的采样张量，并且让
T 取 10。虽然 FEMA的运行时间是正比于 R的，但比起 FMA来说还是少很多。

图3.19(c)显示运行时间是与增量数量 T 成线性关系的。所以知道动态分析算法
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FEMA能够处理稀疏的增量张量来更新映射矩阵，这对于张量分解来说节省了大

量的时间。图3.19(d)中用 1000 × 1000 × 1000上的采样张量，进行 3W预测任务检

查了 FEMA算法的损失。可以看到 FMA能够比 FEMA得到更小的 RMSE，但是

差别相当小。也就是说虽然公式中略去了高阶项，但高阶项所占的权重是非常小

的，可以在实际应用中被忽略。

(a) 2011年 11月，刘翔的粉丝通过 “@刘翔”谈论其 2004年得到的奥运冠军，而

林丹的粉丝通过 “@林丹”讨论刚刚在香港结束的羽毛球赛中林丹夺得的冠军。

(b) 2011年 12月，刘翔的粉丝通过 “@刘翔”来关心他最近谈及的病情，而林丹

和谢杏芳的粉丝通过 “@林丹”和 “@谢杏芳”来庆祝他们的第一个结婚纪念日。

图 3.20 微博数据中的提及行为展现出的动态模式：FEMA能够捕捉到在中国的跨栏运
动迷和羽毛球运动迷通过 “@”与他们偶像互动时的话题变化。

FEMA能够从学术研究行为和微博提及行为中发掘出有意思的行为模式。在

之前的图3.5中已经给出了韩家炜教授和他的研究组所做的科研工作的动态变化。
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相似地，在图3.20中给出了Weibo数据中的发现。这个数据中存在三个维度：源

用户，目标用户（被提及用户）和微博词汇。图3.20(a)展现出左边的黄色是 2004

年雅典奥运会的 110米栏冠军刘翔 (@liuxiang)的粉丝群，运动员以及关于 110米

栏和跑步运动员的词汇。右边的蓝色是羽毛球迷，中国知名的羽毛球运动员和

关于羽毛球的词汇。2011年 11月，刘翔的粉丝通过 “@刘翔”、“@史冬鹏”与

刘翔、史冬鹏 (@shidongpeng)，谈论刘翔于 2004年荣获奥运冠军，谈论他们最

美好的回忆。同时，中国羽毛球队刚刚结束了在香港的比赛，著名运动员林丹

(@superdan)的粉丝通过 “@林丹”讨论刚刚在香港结束的羽毛球赛中林丹夺得的

冠军。图3.20(b)中展现了在 2011年 12月这两组粉丝群的动态行为模式。刘翔跟

大家谈起病情，于是刘翔的粉丝通过 “@刘翔”来关心他最近的健康状况并给他祝

福。而林丹发布了微博说道这是他和妻子、也是另一位著名的羽毛球运动员谢杏

芳 (@xiexingfang)的第一个结婚纪念日。所以可以看到 “爱情”，“结婚”而不再是

“训练”和 “运动”。要注意的是@qqsports和@qqothersports这两个账号在源用户中

突显出来，林丹和谢杏芳的权重在目标用户中凸现出来。能够看到这两个公众账

号（“腾讯体育”和 “腾讯全体育”）乃至刘翔的一部分粉丝都给林丹和谢杏芳表示

祝贺。

(a)科研行为MAS数据 (b)微博提及行为Weibo数据

图 3.21 FEMA给每个维度的项目组数量默认值为 50，随着 R从 2增加到 100，RMSE
逐步减小。在Weibo数据中，当 R = 23时，RMSE减小得很迅速。

接下来讨论方法中设置的参数，一个是项目组的数量 R，另一个是正则化项

的权重 µ。在两大数据集上，如图3.21所示，从 2到 100改变每一个维度上的项目

组的数量 R，观察到 RMSE会逐步减小；在 R达到 30以上的时候，RMSE已经

达到最低点。在微博数据中观察到当 R = 23时，RMSE减小得非常快。如之前所

说，FEMA是用其他特征向量通过权重乘积再累加来更新特征向量。当 R小于 23

的时候，如果在测试集合中存在第 23个类别的项目时，在所有的特征向量中，这

个项目的值都会是 0. 所以 R达到 23后，可以很好地估计这个项目的值。默认项

目组数量 R为 50。这就是在精确度（更低的 RMSE）和计算速度之间的权衡。

接着如图3.22所示，改变 FEMA算法中的正则项稀疏 µ从 0到 1。当 µ = 0
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(a)科研行为MAS数据 (b)微博提及行为Weibo数据

图 3.22 FEMA设置正则项的参数 µ为 0.3，而且还发现 FEMA对于 µ值并不敏感。

时，FEMA就是 EMA，并不使用灵活的正则项；当 µ = 1时，FEMA只用正则项，

但不用张量中的行为知识。在MAS数据和Weibo数据中可以看到当 µ从 0.1变化

到 0.3时，RMSE先降低到谷底；接着当 µ从 0.3开始增加时，RMSE开始增加。

FEMA算法对于 µ的权重不敏感。为了方便，设置权重 µ为 0.3。由此知道既从稀

疏的高维张量中，也从灵活的正则项中学习行为数据，能够更好地理解人类行为，

从而得到更好的行为建模方法。

3.4 本章小结

本章首先提出基于社交上下文因素（个人兴趣爱好和社交影响）的社会化推

荐模型 ContextMF。在两个大规模真实社交媒体数据集上做充分实验，实验证明

社交上下文信息能够在社交媒体数据集快速提升推荐效果：预测准确度分别有

24.2%和 20.7%的提升，排名评测指标 Precision@K有 21.7%和 12.3%的提升。此

外，提出的算法是对社交媒体来说普适的、含增量处理部分的，能够很容易地迁

移到真实推荐系统中。

另一方面，本章还给出了新颖的基于时空上下文的行为预测方法 FEMA，换

言之，是基于张量分解模型的多面性动态分析方法进行行为预测和模式挖掘。这

种模型能够使用灵活的正则项来削减数据稀疏度问题，并给出近似算法来快速

处理增量张量数据，还给出了理论保障。在两大真实数据集上的实验结果证实，

FEMA在完成行为预测时是有效且高效的。这个方法能够支持行为预测和模式发

现的应用做到实时分析。
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第 4章 跨域和跨平台行为的迁移学习算法

本章从跨域性和跨平台性的角度介绍社交媒体用户行为的迁移学习算法。首

先介绍单一平台上跨域行为预测的迁移学习算法，接着介绍跨平台行为预测的迁

移学习算法，第三小节介绍性能评测结果，并在最后小结本章内容。

4.1 单一平台跨域行为预测的迁移学习算法

本节介绍单一社交媒体平台上用户行为的跨域性，并给出迁移学习算法。内

容包括引言、相关工作、以社交纽带桥接多域的迁移性分析以及社交媒体重构思

想和跨域混合随机漫步算法。

4.1.1 本节引言

社交媒体用户创造出各种类型的信息，如消息（微博和 Facebook消息）、视

频、用户标签和兴趣群组，形成了社交媒体中多种多样的信息域。通过社交域传

播开的各种信息造成了严重的信息过载问题。大多数已经存在的消息推荐系统会

受到很严重的目标域（比如微博域）数据稀疏度和冷启动问题影响。一种被广泛

使用的基于矩阵分解推荐模型能够把某种信息域里的用户行为特征化 [10,21]。然而

在社交媒体上多种多样的信息都并不是与单一用户的性格和兴趣独立相关的。例

如，用户会去阅读从他们社区发来的消息；用户会编辑与其好友相似的社交标签；

用户会去观看有社交关系的人上传的视频。社交域里丰富的社交关系是信息能够

被采纳和传播的本因。另一种解决方案是去学习直接关联的多种信息，比如音乐

专辑与标签之间的关系 [18]，网页和搜索内容之间的关系 [242]。但是这种思路并不

能够被应用到社交媒体上多个不直接相连的信息域上，比如微博、图片、推荐来

的视频以及表达用户身份和兴趣的社交标签，它们两两都没有自然联系。这些信

息域紧密地与社交域中大量用户相连接，不同信息域共同反映了用户兴趣和用户

之间纽带强度。

在社交媒体众多的域中，社交域所蕴含的丰富社交关系形成了一个带权图，

这个用户节点之间的图中的链接被叫做 “域内链接”。社交域中的链接扮演着间接

连接其他信息域中所有链接的重要角色，使得整个网络成为以用户图为中心的星

状图。与此同时，所有信息域里的内容通过用户产生、采纳和传播，形成了 “跨域

链接”。图4.1展现出本工作重新勾画的星状社交网络结构。
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图 4.1 用混合星状图来重新为社交媒体建模：在社交域的周围连接着四个信息域。

位于社交域核心的用户纽带强度通常是指同质性 [232]、社交影响力 [30,44,51]、

社交信任 [56,57]，这是社交媒体中非常重要的因素。如果用户之间有相似特点，那

么更有可能有较强纽带关系。然而，过去的工作中只能够用单一类型的跨域链接

（在社交域和某一个信息域之间）来估计用户纽带强度，因为缺乏足够的信息而不

够准确。跨域链接实际上可以从不同层面反映用户的特点。例如，从社交用户到

某则关于 iPhone的微博之间的跨域链接反映了用户对于 iPhone短暂兴趣；而用户

所贴有的 “果粉”标签则能反映出其对 iPhone的长久兴趣。有越多的辅助信息域

中的知识，就越能更准确地预测用户之间的纽带强度，就能更好地实现推荐，尤

其是在目标信息域极端稀疏。当一个用户和他的朋友有同样的社交标签的时候，

可以增强他们之间的社交纽带，那么他们更容易转发相似的微博。

由此可以清晰地知道迁移多个关系域中信息的过程应当关注于社交域中纽带

强度的更新。本工作从富足的辅助信息域中借助重要的用户关系图作为媒介，来

迁移知识帮助稀疏目标域中行为的预测。但是协同地融合多个关系域的知识来深

度发现可迁移知识，由此来消除单一信息域中数据的稀疏度问题和用户冷启动问

题，是相当有挑战性的，因为

• 这些信息域有多种关系。除了社交域和信息域之间的跨域链接，还有在每个

信息域中丰富的域内链接。例如，在社交域中，用户用社交关系相互连接；

在微博域和标签域中，微博和标签都分别使用语义相似度连接起来；在兴趣

群组域中，群组是用共同用户信息相互连接。如何有效地利用丰富的关系链

接非常有挑战性。

• 信息域是多元异质（heterogeneous）的。多元异质性在信息排序问题中很有

挑战性 [244]，尤其是在社会化推荐中是更严重的。一些域内链接是有向的：

微博上用户关系是有向链接。一些域内链接是无向的：微博信息域中的语义
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相似度链接是无向的。一些域间链接是带符号的：用户到微博域的链接就是

用户采纳或是拒绝微博信息的行为，是分正负号的。一些域间链接是不带符

号的：用户添加社交标签的链接是只有正向信息的，而负向信息是难以推断

的。如何从不同的多元异质信息域迁移知识会给方法的有效性提出挑战。

• 这些信息域是稀疏的，而且稀疏程度是不同的。数据稀疏是由百万级用户和

信息，以及用户有限的注意力和时间的事实造成的。这对于如何充分利用可

使用的信息提出挑战。

• 信息域中的信息有不同强度的迁移能力。过去的迁移学习算法会学习域间的

关联性，但还没有工作分析过如何把迁移能力高的信息从辅助信息域中挑选

出来迁移学习。

为了解决这样的问题，本工作中提出一种新颖的 “混合随机漫步”（Hybrid

Random Walk，简称 HRW）算法来从星状图种迁移学习知识为社会化推荐服务。

这是一个基础性的而又实战性的研究问题，需要合理的解决方案。HRW算法尝试

估计每一对社交域中的用户和信息域中的内容之间的关联程度。用户之间的关联

程度代表了用户之间的纽带强度。信息之间的关联程度代表了它们之间的语义相

似度。跨域链接的关联程度代表了用户有多大可能采纳或是拒绝一个信息。混合

随机漫步方法从多个关联域中融合这些信息来消除数据稀疏度问题和冷启动问题。

值得强调一下本工作的贡献点：

• 提出了一个全新的方法来从社交媒体中的多个关系域，融合富含有向/无向、

域内/域间、有符号/无符号链接的多元异质图迁移知识。混合随机漫步算法

能够通过学习富足域内信息与目标域的一致性，自动选取高迁移能力的信

息。这个方法能够广泛自然地使用在基于图的应用中，例如社交媒体，信息

网络和生物信息网中。

• 大规模社交数据集上的充分实验证实混合随机漫步算法使得推荐效果有很

大的提升。不活跃的或是新用户对于推荐系统来说是最为脆弱的一环，需要

花费更多的精力来分析。实验展示了社交标签在提升推荐效果中的重要性，

表明用多个信息源的知识（包括社交域和多个信息域）能够很好地解决数据

稀疏度和用户冷启动问题。

4.1.2 相关工作

这里介绍近几年来的相关工作，并讨论本文所提出的研究工作的独特性。协

同过滤技术已经为多种推荐系统都提供了核心框架 [12,23,33]。基于概率矩阵分解模

型 [11]，同时分解社交信任关系和用户采纳信息行为的推荐算法被提出 [17,21]。但是

在解决信息过载问题上，协同过滤算法往往要面临数据稀疏度高的问题，因为数
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据中缺乏足够的用户和信息的交互知识。

新的推荐场景预示着给出超出用户 -信息矩阵的更多新的知识能够提升效

果 [16,124,140,154]。研究者尝试利用评分向量作为媒介来融合多个信息域的知识 [122]，

或是用聚类的特征因子模型来实现跨域推荐 [145]，以及用张量分解模型来推荐用

户，电影/书籍和它们的标签 [144]。然而，社会化推荐系统与普通的电影/书籍推荐

系统是不同的：是社交关系推动了信息的传播和采纳 [28,29]，所以只有考虑到用户

与用户之间的社交纽带强度，社会化推荐系统才能更好地理解用户转发、分享行

为的目的。还有研究者提出矩阵分解模型同时考虑用户的周边信息以及他们的社

交关系来决定他们之间的相似度 [27]。Facebook也在尝试用跨域数据来提升他们的

推荐系统 [148]。Sedhain等人证明了用户的周边信息对于 Facebook的推荐系统来说

是重要的 [31]。用越多越复杂的周边信息，富含用户行为数据的辅助域，包括社交

标签、分享视频、加入兴趣群组应该要被混合进一个比起矩阵分解模型来说，更

加关系化，如随机漫步一样的模型 [73]。

Adomavicius和 Tuzhilin调研了协同过滤技术、基于内容的推荐技术和混合推

荐方法 [8]。在他们的工作中预测到辅助的信息会在未来的推荐系统中发挥重要的

作用。迁移学习是能够利用辅助信息域中的知识的方法 [129,130,138,139,147,155,156]。协

同的迁移学习方式能够把MovieLens上的数据迁移学习到 Netflix数据集中降低其

推荐电影中的稀疏度问题 [131]。而且电影和书籍也可以互相迁移学习，提升预测

评分值 [125,126]。近年来提出了一种概率矩阵分子模型能够处理不同知识迁移状况

下处理稀疏数据的方法 [153]。通常迁移学习方法利用一致性的个人兴趣特征来连

接两个不同领域的用户节点。然而，在社交媒体中，社交关系和人与人之间的纽

带强度是桥接两个信息域的关键因素。与过去的迁移学习算法完全不同的是，本

工作重新把社交媒体构建成一个星状图。

随机漫步算法的理念被广泛使用在推荐系统中。随机漫步算法在使用辅助信

息时非常有效 [73]。Tong提出了高效快速的随机漫步算法实现 [160]。ItemRank是按

照用户兴趣爱好来对产品排序的随机漫步算法 [9]。TrustWalker融合了基于信用和

协同过滤的方法，定义和测量了随机漫步模型所给出的推荐概率 [57]。一种随机

漫步算法能够同时使用正向和负向评论信息以确保收敛 [73]。然而，为了解决社

会化推荐问题，不同类型的信息和社交关系通常能够形成高阶星状的多元异质网

络 [158,159]。本工作中给出在复杂图上的随机漫步算法来从富足的辅助信息域迁移

知识到目标域的预测。最大的不同就是本文提出的模型使用了社交纽带信息作为

最基础的桥梁信息来连接社交媒体中的两个不同的信息域。
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4.1.3 以社交纽带桥接多域的迁移性分析

本节首先介绍含有多个信息域的大规模社交媒体数据集，然后证实从辅助信

息域到目标域做迁移学习时迁移能力的存在。数据集是 2011年 1月份从中国的

Twitter，即腾讯微博上抓取下来的。工作中抓取了有至少一个社交标签的用户的

数据。然而网站要求用户至多有 10个社交标签，平均每个用户有 5.3个社交标签。

平均每个用户转发过 12.8个微博。数据集中没有滤除任何的社交关系，每个用户

有 14.2个社交关系。

表4.1总结了数据集的统计情况。工作中使用长达 5分钟的时间窗来获取负向

链接：如果一个用户在 5分钟内有两个采纳信息的行为（转发微博），可以假设用

户在这个时间窗内收到的信息都被阅读过但拒绝了。除去这两个正向的用户采纳

微博链接，还有负向的拒绝微博链接。微博域和社交标签域都非常稀疏但是稀疏

程度不同。微博域的正向稀疏度和负向稀疏度分别是 4.2×10−6 和 7.8×10−6，而社
交标签域的密度为 9.3×10−4，几乎是 100倍大。

信息域 信息
跨域链接 域内链接

采纳 (+) 拒绝 (–) 无向

用户 1,427,214 - - 20,240,902
微博消息 3,023,609 18,249,207 33,608,036 -
社交标签 5,715 7,604,679 - -

表 4.1 数据集及其描述

图4.2展现了用户采纳微博的行为分布，用户采纳社交标签的行为分布和用户

的社交关系分布。图中看到非常顺滑的幂律分布，说明数据集中没有异常情况。

如图4.3所示，真实社交媒体可以被刻画成二阶混合星状图。这不同于传统不

包含域内关联信息的星状图 [158]而混合图中既包含域内链接，也包含域间链接。

表4.2总结了本章节中的符号和含义来表示图4.3中的五个子图：

• G(U) = {U,E(U)}，其中 E(U)表示U中的点之间的链接集合；
• G(P) = {P,E(P)}，其中 E(P)表示 P中的点之间的链接集合；
• G(T ) = {T ,E(T )}，其中 E(T )表示 T 中的点之间的链接集合；
• G(UP) = {U∪P,E(UP)}，其中 E(UP)表示U和 P中的点之间的链接集合；
• G(UT ) = {U∪T ,E(UT )}，其中 E(UT )表示U和 T 中的点之间的链接集合。
G(U)中的用户关系，也就是 ui到 u j的关联强度是

w(U)
i j =

 1 如果 ui是 u j的好友或是关注 u j

0 否则
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采纳微博的行为 采纳社交标签的行为 社交关系

图 4.2 数据集的数据分布呈现顺滑的幂律分布：数据集中没有异常情况。另外注意，用

户通常会添加 1个或者（最多）10个社交标签。

图 4.3 将社交媒体数据表征为二阶混合星状图：其中包含用户之间、微博之间、标签之

间的域内链接，和用户与微博之间、用户与标签之间的域间链接。

用 TF-IDF构建矩阵 B来表征每一个微博消息 bi = [bi1, · · · , bik, · · · , biK]
⊤，其中 K

是词库大小；然后用如下公式计算微博 bi 和 b j 之间的语义相似度，来作为 P中
的消息关联度：

w(P)
i j =

∑
k bikb jk√∑

k bik
2
√∑

k b jk
2

(4-1)

用 Jaccard相似度来描述社交标签的关联度。假设标签 ti 和 t j 分别在 ci 个消息和
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符号 含义

ui;U = {u1, u2, · · · , um} 第 i个用户;用户集合
pi; P = {p1, p2, · · · , pn} 第 i条微博;微博集合
ti; T = {t1, t2, · · · , tl} 第 i个用户标签;用户标签集合
di j 第 i个域中的第 j个信息

Di = {di1, di2, · · · , di|Di |} 第 i个域的信息集合

D = {D1,D2, · · · ,DN} 信息域集合

表 4.2 本章节的符号和含义

c j个消息中作为词汇存在。那么语义相似度可以计算为

w(T )
i j =

ci j

ci + c j − ci j
(4-2)

这样就得到了三个相似度矩阵W(U) = {w(U)
i j }，W(P) = {w(P)

i j }和W(T ) = {w(T )
i j }来

对三个域内子图中的边权重进行编码。

模型中还有两个域间子图 G(UP) 和 G(UT )，它们的边权重需要被计算。由于

微博可以被转发或者忽略，但是用户标签只能被编辑，所以在用户、微博的域间

既存在正向和负向链接，在用户、标签的域间只存在正向链接。这些链接可以被

表示为 e(UP)i j and e(UT )i j ，权重表示如下：

w(UP)+
i j =

 1 如果 ui转发微博 ρ j

0 否则

w(UP)−
i j =

 1 如果 ui忽略微博 ρ j

0 否则

w(UT )+
i j =

 1 如果 ui采用标签 t j

0 否则

于是得到了三个域间权重矩阵 W(UP)+ = {w(UP)+
i j }，W(UP)− = {w(UP)−

i j } 和
W(UT )+ = {w(UT )+

i j }。
接下来用数据分析来证实

• 富足的社交标签域的知识是可以被迁移到预测微博域的目标行为，换句话

说，用户采纳标签的行为是与用户转发微博行为存在一致性的；

• 用户采纳标签的行为也与社交域中用户与用户关系存在一致性的；

• 不是每一个标签都可以被迁移，也不是最受欢迎的标签最容易被迁移。
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首先，定义社交标签 j的 “流行度”为多少个用户采用这个标签：

popularity( j) =
∑

i

w(UT )+
i j (4-3)

第二，定义了社交标签 j的三种一致性，包括

• 与微博内容的一致性，即有标签 j的用户两两之间采纳微博的平均相似度：

conspost( j) =

∑
i,k;w(UT )+

i j ,w(UT )+
k j >0

w(UP)+
i,: w(UP)+

k,:

||w(UP)+
i,: ||||w(UP)+

k,: ||∑
i,k;w(UT )+

i j ,w(UT )+
k j >0

1
(4-4)

• 与用户粉丝群的一致性，即有标签 j的用户的粉丝群会有多相似：

cons f ollower( j) =

∑
i,k;w(UT )+

i j ,w(UT )+
k j >0

w(U)
:,i w(U)

:,k

||w(U)
:,i ||||w

(U)
:,k ||∑

i,k;w(UT )+
i j ,w(UT )+

k j >0
1

(4-5)

• 与用户所关注的人的一致性，即有标签 j的用户所关注人群相似度：

cons f ollowee( j) =

∑
i,k;w(UT )+

i j ,w(UT )+
k j >0

w(U)
i,: w(U)

k,:

||w(U)
i,: ||||w

(U)
k,: ||∑

i,k;w(UT )+
i j ,w(UT )+

k j >0
1

(4-6)

图 4.4 不是最流行的社交标签可以迁移最多的信息：不同的社交标签会在微博行为、粉

丝群、关注的人群上有不同的一致性。令人惊奇的是，一致性往往会与流行度成反比。选

取可迁移的用户标签是有重要意义的。

图4.4比较了用户标签的流行度和三种一致性。令人惊奇的是，一致性得分往

往会和流行度成反比。细节上讨论起来，用户给自己添加如 “Nokia粉”和 “Justin

Bieber粉”的用户标签的行为与他们转发微博的行为往往一致。但是一些精神层

面的标签，比如 “独自旅行”和 “乐观主义”都很难保证一致性。有 “足球”、“NBA”

和 “SEO”标签的用户往往有同样的粉丝，因为他们很活跃地去核朋友谈论这些内

容。而有 “IT”和 “电子商务”标签的用户因为经常关注相关领域知名的人，所以

他们往往有很相似的关注的人群。要注意的是最为流行的用户标签，比如 “听音

乐”和 “看电影”无论在目标微博行为域上还是社交域上都没有强一致性。这些标
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签并不能够丰富用户行为的知识，所以迁移能力非常弱。可以发现根据一致性强

度来选取和采纳信息行为、形成社交关系行为一致的标签，对于知识迁移效果是

非常有意义的。

4.1.4 跨域混合随机漫步算法

本节介绍用于社会化推荐的混合随机漫步算法。由于目标域中的数据稀疏度

问题，传统的随机漫步算法（例如协同过滤的实现）并不能够准确地得到用户纽

带强度来预测用户行为。幸运的是存在同一原因（同质性，信任和影响力）产生

用户纽带的辅助信息域。核心想法是利用辅助信息域的富足知识来更好的描述用

户纽带强度，从而更准确地预测用户在目标域中的行为。由此基于星状图设计了

混合随机漫步算法。

该随机漫步算法用来预测在 G(UP) 和 G(UT ) 中缺失的域间链接，其中包括域

内的随机漫步和域间的随机漫步。用 G(U)，G(P)和 G(T )生成稳态分布 [160]，反映

了用户之间、微博之间和标签之间的本质上的相关性。对于标准的随机漫步模型

来说，一个漫步者从第 i个节点开始，以转移概率 pi = {pi1, · · · , pin}（pii = 1 − α）
迭代跳转到其他节点。到达稳态分布后，漫步者停留在第 j个节点的概率可以从

节点 j到节点 i之间的关联分数得来。特别的，转移概率矩阵可以计算为

P(U) = (D(U))−1W(U) (4-7)

P(P) = (D(P))−1W(P) (4-8)

P(T ) = (D(T ))−1W(T ) (4-9)

其中用 D(UP)+，D(UP)− 和 D(UT )+ 来表征跨域链接的度数矩阵。最终的稳态分布

概率矩阵通过迭代更新得到：

R(U)(t + 1) = αP(U)R(U)(t) + (1 − α)I (4-10)

R(P)(t + 1) = βP(P)R(P)(t) + (1 − β)I (4-11)

R(T )(t + 1) = γP(T )R(T )(t) + (1 − γ)I (4-12)

其中 R(U)(t)，R(P)(t)，R(T )(t)，R(U)(t + 1)，R(P)(t + 1)和 R(T )(t + 1)是在时刻 t

和 t + 1的状态概率矩阵。而 0 ≤ α, β, γ ≤ 1是漫步者是以多大概率离开当前的状

态。很容易看到的是上述的迭代更新当 t → ∞最终会收敛在一个稳态矩阵。

R(U) = (1 − α)(I − αP(U))
−1

(4-13)

R(P) = (1 − β)(I − βP(P))
−1

(4-14)
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R(T ) = (1 − γ)(I − γP(T ))
−1

(4-15)

对于跨域链接，计算如下的概率转移矩阵：

P(UP)+ = (D(UP)+)
−1
W(UP)+ (4-16)

P(UP)− = (D(UP)−)
−1
W(UP)− (4-17)

P(UT )+ = (D(UT )+)
−1
W(UT )+ (4-18)

其中矩阵元素 p(UP)
+

i j 和 p(UP)
−

i j 表示用户 ui 采纳或是忽略微博 p j 的转移概率。元

素 p(UT )
+

i j 代表用户 ui 是否采纳社交标签 t j 的转移概率。可以同时学习每一对用

户之间的相关系数 R(U) = {r(U)
i j }，最终它反映了用户之间的真实纽带强度。元

素 r(U)
i j 代表了漫步者从用户 ui 到 u j 的跳转概率。考虑上述的转移路径并估计

p(UP)
+

i j ，p(UP)
−

i j ，p(UT )
+

i j 和 r(U)
i j 这些在子图 G(UP)，G(UT ) 和 G(U) 上漫步者一步

跳转的转移概率：

p(UP)
+

i j = δ
∑
uk∈U

r(U)
ik p(UP)

+

k j + (1 − δ)
∑
pk∈P

p(UP)
+

ik r(P)k j (4-19)

p(UP)
−

i j = δ
∑
uk∈U

r(U)
ik p(UP)

−

k j + (1 − δ)
∑
pk∈P

p(UP)
−

ik r(P)k j (4-20)

p(UT )
+

i j = η
∑
uk∈U

r(U)
ik p(UT )

+

k j + (1 − η)
∑
tk∈T

p(UT )
+

ik r(T )k j (4-21)

r(U)
i j = τ(P)(µ

∑
pk∈P

p(UP)+
ik p(UP)

+

jk + (1 − µ)
∑
pk∈P

p(UP)
−

ik p(UP)
−

jk )

+τ(T )
∑
tk∈T

p(UT )
+

ik p(UT )
+

jk + τ(U)
∑
uk∈U

r(U)
ik r(U)

k j (4-22)

其中 0 ≤ δ, η, µ, τ(P), τ(T ), τ(U) ≤ 1是转移路径上的权衡参数。跨域转移概率矩阵需

要考虑不同转移路径的权重系数。如图4.5所示，考虑两种路径来更新跨域转移概

率矩阵。假设转移概率矩阵的更新会影响到域内转移概率矩阵。图4.6考虑了三种

不同的转移路径。

图 4.5 域间转移概率矩阵的路径生成。

本工作中所提出的模型假设域间转移概率会影响到域内转移概率，因为用户

的纽带强度受到 (1)共同的微博，(2)共同的社交标签和 (3)共同的社交关系的影
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图 4.6 域内转移概率矩阵的路径生成；用户之间的纽带强度更为复杂。

响。域间链接（也就是采纳信息行为）是不会影响到信息域内部的信息之间的转

移概率的。原因是同种信息的相互转移概率应该从它们的语义相似度中得到，而

不以人的行为为转移。因此 HRW算法只更新从用户到每一种信息的域间链接，

以及人与人之间的域内链接，而不更新信息之间的域内链接。由此可以给出从时

刻 t到 t + 1的转移概率更新的矩阵形式：

P(UP)+(t + 1) = δR(U)(t)P(UP)+(t) + (1 − δ)P(UP)+(t)R(P) (4-23)

P(UP)−(t + 1) = δR(U)(t)P(UP)−(t) + (1 − δ)P(UP)−(t)R(P) (4-24)

P(UT )+(t + 1) = ηR(U)(t)P(UT )+(t) + (1 − η)P(UT )+(t)R(T ) (4-25)

R(U)(t + 1) = τ(P)(µP(UP)+(t)P(UP)+(t)
T

+(1 − µ)P(UP)−(t)P(UP)−(t)
T
)

+τ(T )P(UT )+(t)P(UT )+(t)
T
+ τ(U)R(U)(t)R(U)(t)

T
(4-26)

在下一次随机漫步时，漫步者可以在图 G(U)，G(UP) 和 G(UT ) 上计算转移概

率矩阵 R(U)，P(UP)+，P(UP)−和 P(UT )+。

算法4总结了基于二阶星状图的随机漫步算法的过程来预测采纳微博和采纳

标签的行为。算法的空间复杂度为 O(m2 + n2 + l2 + 2m(n + l))，时间复杂度是

O((m2 + 4m(n + l) + 2(n2 + l2))mT )，其中 m，n和 l分别是用户数量、微博数量和

标签数量，T 是算法迭代次数。通常矩阵都很稀疏，也就是 m, n ≫ l，所以空间复

杂度是 O((m+ n)2)，时间复杂度是 O((m+ n)ET )，其中 E是用户和微博之间链接

的数量。

如之前讨论的，信息域中的不同信息具有不同强度迁移能力。本工作中采用

广泛使用的（1770年由 Jean Charles de Borda提出的）投票法来选取可迁移的信

息、提升迁移学习效果，称这种迁移能力选择性的 HRW算法为 HRW-Borda。对

于每一种特征，例如流行度、发帖一致性、粉丝一致性，关注者一致性，都给投

票系统提供一种选取社交标签的结果。每一种排序结果都给每一个标签一定的

分数，系统给出的总分数能够评价社交标签的迁移能力。工作中选取了最好的

ltop = 1, 000个迁移能力高的社交标签。
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Algorithm 4基于二阶星状图的随机漫步算法迭代预测采纳行为

Require: 0 ≤ α, β, γ, δ, η, µ, τ(P), τ(T ), τ(U) ≤ 1

1: 构建子图 G(U), G(P), G(T ), G(UP), G(UT )

2: 计算转移概率 P(U), P(P)和 P(T )

3: 计算稳态分布 R(U), R(P)和 R(T )

4: 初始化转移概率矩阵 P(UP)+(0), P(UP)−(0)和 P(UT )+(0)

5: for t = 1 : T do

6: 计算用户纽带强度矩阵 R(U)(t) 和转移概率矩阵 P(UP)+(t), P(UP)−(t) 和

P(UT )+(t)

7: end for

8: 输出: 最终的转移概率矩阵 R(U), P(UP)+, P(UP)−和 P(UT )+

假设和用户相关的信息域有两个：微博域和标签域。然而，在线社交媒体上

有很多类型的 UGC（User Generated Content，用户产生内容），包括微博、社交标

签、音乐和电影。二阶星状图并不足够描述所有的社交媒体内容。图4.1中已经给

出了典型的混合星状图，其中包括四种不同的 UGC。那么就需要一个通用方法在

多种多样的信息域上预测用户行为。而随机漫步方法很容易就可以推广到高阶条

件下的。用下述标记来表示高阶混合星状图种的子图：

• G(U) = {U,E(U)}，其中 E(U)表示U中的用户节点之间的链接；
• G(Di) = {Di,E(Di)}，其中 E(Di) 表示 Di（i = 1, · · · ,N）信息域中的点点之间
的链接；

• G(UDi) = {U∪Di,E(UDi)}，其中 E(UDi)表示U和Di（i = 1, · · · ,N）之间节
点的域间链接。

用图 G(U) 和 {G(Di)}Ni=1 中的信息来构建对应的边权矩阵W(U) 和 {W(Di)}Ni=1。

那么域内的转移概率矩阵可以表达为（i = 1, · · · ,N）：

P(U) = (D(U))−1W(U) (4-27)

P(Di) = (D(Di))−1W(Di) (4-28)

其中 D(U)和 {D(Di)}Ni=1是从W(U)和 {W(Di)}Ni=1中得到的度数矩阵。最终的稳态概

率矩阵可以迭代计算为

R(U)(t + 1) = αP(U)R(U)(t) + (1 − α)I (4-29)

R(Di)(t + 1) = βiP(Di)R(Di)(t) + (1 − βi)I (4-30)

其中 i = 1, 2, · · · ,N, 0 ≤ α, β1, · · · , βN ≤ 1。对于跨域图 {G(UDi)}Ni=1来说，计算根据
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其他信息域 {Di}Ni=1中的用户交互信息，计算边权矩阵 {W(UDi)}Ni=1。那么，跨域转

移概率矩阵可以计算为（i = 1, · · · ,N）：

P(UDi)
+

= (D(UDi)
+
)
−1
W(UDi)

+
(4-31)

P(UDi)
−

= (D(UDi)
−
)
−1
W(UDi)

−
(4-32)

当更新域间链接形成的概率转移矩阵时，依旧如图4.5和图4.6所示来考虑转移路

径，所以更新法则如下：

P(UDi)
+
(t + 1) = δiR(U)(t)P(UDi)

+
(t) + (1 − δi)P(UDi)

+
(t)R(Di) (4-33)

P(UDi)
−
(t + 1) = δiR(U)(t)P(UDi)

−
(t) + (1 − δi)P(UDi)

−
(t)R(Di) (4-34)

R(U)(t + 1) =
∑
Di∈D
τiµiP(UDi)

+
(t)P(UDi)

+
(t)

T

+
∑
Di∈D
τi(1 − µi)P(UDi)

−
(t)P(UDi)

−
(t)

T

+τ(U)R(U)(t)R(U)(t)
T

(4-35)

其中 0 ≤ δi, µi, τi ≤ 1 (i = 1, 2, · · · ,N)是权衡参数。对于不含有负向信息的信息域

Di来说，设置 µi = 1来更新 R(U)。

算法5总结了高阶星状图的随机漫步算法。其空间复杂度为O(m2+2m
∑ |Di|+∑ |Di|2)，时间复杂度为 O((m2 + 4m

∑ |Di|+ 2
∑ |Di|2)mT ), T 为迭代次数。

Algorithm 5基于高阶星状图的随机漫步算法迭代预测采纳行为
Require: 0 ≤ α, {βi}Ni=1, {δi}Ni=1, {µi}Ni=1, {τi}Ni=1 ≤ 1

1: 构建 G(U), {G(Di)}Ni=1, {G(UDi)}Ni=1

2: 计算 P(U)和 {P(Di)}Ni=1

3: 计算 R(U)和 {R(Di)}Ni=1

4: 初始化 {P(UDi)
+
(0)}Ni=1和 {P(UDi)

−
(0)}Ni=1

5: for t = 1 : T do

6: 计算 R(U)(t), {P(UDi)
+
(t)}Ni=1 and {P(UDi)

−
(t)}Ni=1

7: end for

8: 输出: 最终转移矩阵为 R(U), {P(UDi)
+}Ni=1 and {P(UDi)

−}Ni=1

4.2 跨平台行为预测的迁移学习算法

本节介绍社交媒体用户行为的跨平台性，并给出迁移学习算法。内容包括引

言、相关工作，以重合用户桥接多平台的迁移性分析以及跨平台半监督迁移学习
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算法和增量处理算法。

4.2.1 本节引言

网络信息平台已经是用户获取知识的重要信息源。用户因为有广泛的、不同

的信息需求衍生出不同种类的信息平台。通常情况下，人们会使用 YouTube来观

看视频，用 Flickr浏览图片，用 Facebook来分享社交消息。在不同平台上用户所

采纳的内容往往有着外在或内在联系，以满足他们的不同层面需求。为了实现智

能化满足用户需求的终极目标，根本方法是充分认知用户的需求。然而当前的信

息平台或是独立存在，或是严重缺乏关注其关联关系。如何合理融合和桥接跨平

台信息对于完成以人为本的信息需求任务非常重要，更广泛的说，是最大化在不

同平台的大数据中潜在价值。本工作专注于跨平台的行为预测问题：如何基于其

他平台的用户行为更好的预测目标平台的用户行为？对于每一对辅助平台和目标

平台，可以定义问题如下：

定义 4.1 (跨平台行为预测)： 给定：目标平台 P中的行为数据（如电子商务、健

康医疗等），辅助平台 Q上的行为数据（如社交媒体、可穿戴设备等），平台 P和

Q之间的用户交集；预测：目标平台 P上的缺失用户行为。

基于迁移学习方法的传统研究工作探索了跨域行为预测的问题。Codebook [125]

假设辅助平台和目标平台之间并没有重合用户，比如 Netflix和 Movielens，但是

它们共享用户 -信息的评分模式。Lin等 [153] 提出了因子分解模型 TPCF来探索辅

助域中不同类型的数据：(1)用户对齐的数据，(2)信息对齐的数据，以及 (3)不对

齐但与目标域同质的辅助数据。传统的工作假设用户之间或是完全对齐 [83,153] 或

是跨域、跨平台场景下完全没有关联 [125,153]。然而真实情况是不同平台的用户存

在重合。重合用户的数量往往不多，重合用户的联系少是因为统一 ID体系的缺

失。例如，可用的跨新浪微博（中国超过 3亿用户的微博平台）和豆瓣（中国有

5000万用户的电影、书籍、音乐评分平台）的用户所占百分比不到 1%。跨平台

行为预测问题的难点就是如何结合这少量的重合用户有效桥接在不同平台上的用

户行为。这个问题有如下的挑战：

• 高稀疏度：用户在一个平台上通常只能采纳一小部分信息。平均来说，一

个豆瓣用户会从 50,000个信息里给 60个书籍，200个电影和 100个歌曲打

分。在新浪微博上，每个用户只有 10,000个社交标签中的平均 4.5个，发布

100,000个微博实体中的 5,000。

• 多元异构性：不同平台的行为数据通常是多元异构的，也就是有不同的信

息，不同的链接和不同的评分规模。豆瓣用户给书籍、电影和音乐打分是
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图 4.7 跨平台行为预测的半监督迁移学习方法 XPTrans：(1)跨平台优化行为表征来解决
单一平台稀疏度高的问题；(2)用跨平台用户的相似性来约束两个平台的用户表征。

从 1到 5的，而微博上采纳社交标签是二元值，即 0或 1，采纳微博实体的

次数是非负整数值。社交媒体、电子商务、穿戴设备的信息往往是不同的：

“喜欢”的数目，评论的表情，跑步距离和血压值。

• 跨平台的不同表征：评分行为、转发行为和购物行为往往有不同的行为模

式。给电影打分往往是看电影的类型、导演、演员等是否符合爱好，转发微

博是看相关话题和社交影响。用户在不同平台的行为模式并不能用同样的特

征空间来表示，这使得这一工作和传统工作非常不同。

• 部分重合的用户：两个平台之间自然的桥接关系就是它们重合的用户集合，

因为这些人的兴趣爱好、品味和个性是在跨平台情况下也是一致的。如何充

分利用这些跨平台重合用户来做好行为建模还是开放和有挑战性的问题。

本文为了解决上述问题，提出了新颖的基于矩阵因子化模型的半监督迁移学

习方法 XPTrans。图4.7介绍了模型设计：首先，XPTrans将包含电影、书籍、微

博等多元异构的平台数据表示为带权/二元矩阵；第二，XPTrans同时优化用户在

不同平台的表征来解决高稀疏度问题；第三，同一个用户在不同平台上的表征是

相似的，但并不完全相同。一个平台的用户表征空间和其他平台应该是不同的，

XPTrans采用重合用户相似度，而不是用户表征数值来约束重合用户的特征空间。

工作中的假设是重合用户的相似度在跨平台环境下是一致的。

图4.8给出真实数据上的实验效果：XPTrans通过迁移新浪微博的微博数据来

学习豆瓣用户的电影评分行为。采用更多活跃的重合用户或是更多的重合行为数

据，预测错误会持续降低，准确率会上升。这里证实了采用最活跃的 26%重合用
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图 4.8 只需要用新浪微博和豆瓣的 26%最活跃的重合用户，XPTrans能够预测不重合的
目标平台用户行为，达到和重合用户而不迁移时相同的效果。

户的数据，XPTrans预测不重合用户的行为达到不迁移辅助平台中不重合用户时

预测重合用户的效果。这说明小部分的重合用户能够成功地桥接不同平台的行为

信息。XPTrans的实际效果比起不采用重合用户信息要好很多，这证明了重合用

户的重要性。重合用户比例很小，但对于跨平台行为预测有重大意义。

本工作的贡献和创新点如下：

• 为工业和科研提出了跨平台行为预测的有挑战性的和前景的问题。

• 分析了在两大真实的社交媒体（包括豆瓣和新浪微博）的行为，给出了采用

重合用户作为跨平台联系来解决目标平台的高系数度问题。

• 设计了半监督迁移学习方法 XPTrans来预测用户跨平台行为。大量实验证明

XPTrans比起已有迁移学习方法的效果要好很多。实验证实了 (1)随着重合

用户的增多，非重合用户的行为预测效果一直提升；(2)即使一小部分的重

合用户都能给跨平台行为预测带来大幅度的效果提升。

4.2.2 相关工作

本小节调研相关的三个研究领域，包括跨域协同过滤、迁移学习和半监督矩

阵因子分解，并指出本工作的独特之处。

许多应用系统都广泛使用跨域协同过滤方面的研究成果 [4,124,133,134,140,145,148]。

Adomavicius等 [8] 调研了现有推荐系统中的问题，描述了局限性并讨论了可能的

拓展方向。下一代推荐系统会采纳多种数据源信息。Shi等 [137]提出一种生成的跨

标签域协同过滤方法从社交标签中获取更多的链接知识。他们调研了采纳用户 -信

息交互信息的两类协同过滤算法。然而，跨域场景下，用户并不总是使用豆瓣和
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符号 含义

mP; nP; rP 平台 P的用户数量;信息数量;特征空间的大小
K 平台数量

R(P);W(P) 平台 P的用户 -信息矩阵;观测矩阵
U(P); V(P) 平台 P的用户聚类矩阵;信息聚类矩阵
W(P,Q) 平台 P和 Q的重合用户匹配矩阵

表 4.3 本章节的符号和定义

新浪微博。另外，收到数据限制和用户匹配技术的限制，两个百万用户平台的重

合用户数量实则非常小。不仅两个平台的信息内容之间并没有自然链接，而且用

户集合也并没有办法在同样的表征空间对齐。跨平台行为建模依旧是开放性问题。

迁 移 学 习 算 法 因 为 效 果 突 出 而 广 泛 运 用 在 实 际 系 统

中 [123,129,131,136,139,147,151,155]。Pan 等 [130] 调研了迁移学习的具体分类，其中很多

工作都在尝试加深迁移学习的效果。Li 等 [126] 提出了基于多个评分矩阵的生

成模型。Li等提出了 Codebook [125] 通过特征空间来迁移知识，该方法假设辅助

域（Netflix）的行为和目标域（MovieLens）的行为共享同样的评分模式。Yang

等 [127,138] 提出了多元异构迁移学习来桥接 “用户 -标签”和 “用户 -图像”的网络。

Chen 等 [144] 用张量分解模型来融合用户、标签和书籍/电影信息到单一模型中。

Tan等 [156] 提出了多个视图和多个信息源的迁移学习。Lin等 [153] 假设同质数据

（评分范围是一致的）中的用户可以在生成模型中共用参数。然而，在不同平台上

的不同类型用户行为形成了不同的行为模式，也就需要不同的表征方法。上述迁

移学习方法或是特征空间中把用户对齐，或是假设两部分用户集合独立。本工作

指出跨平台行为预测中重合用户的重要性。

采用非负矩阵分解实现半监督学习的方法已经被提出过 [10,92,152]。对于多标签

学习，Liu等 [164]提出了带约束的非负矩阵分解来最小化输入模式之间的不同。对

于聚类问题，Li等 [165] 采用非负矩阵分解来整合来自分布式数据资源中的不同形

式的背景知识。Wang等 [166]利用矩阵分解的约束项实现不同类型数据集的同时聚

类。Lee等 [167] 在文档聚类和 EEG分类任务中采用了半监督的非负矩阵因子分解

模型。受到上述方法和应用系统的启发，本工作考虑了如何用跨平台的重合用户

作为约束项来实现用于行为预测的半监督非负矩阵分解方法。

4.2.3 以重合用户桥接多平台的迁移性分析

本小节给出跨域行为预测问题的基本定义，并在真实数据集上证实了半监督

信息（跨平台重合用户）的重要性。
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某平台域 重合用户数量/总用户数量 信息数量 行为数量

豆瓣读书 21,364/30,536 212,835 1,877,069
豆瓣电影 28,204/40,246 64,090 8,087,364
豆瓣音乐 23,757/33,938 286,464 4,141,708

微博标签 29,870/2,721,365 10,176 12,328,272
微博实体 12,027/25,586 113,591 141,908,323

表 4.4 数据统计：豆瓣平台和新浪微博平台的重合用户数量为 32,868。

表4.3列出了本章节的符号和定义。这里用 mP 和 mQ 分别标记平台 P和 Q的

用户数量，并用 nP和 nQ分别标记 P和 Q的信息数量，用 rP和 rQ标记用户/信息

的特征数量，也就是特征空间的大小。接着用 R(P) ∈ RmP×nP 和 R(Q) ∈ RmQ×nQ 定义

P和 Q的用户 -信息评分矩阵，其中元素 R(P)
i, j ≥ 0表示用户 i对信息 j在平台 P的

评分。接着，定义W(P)和W(Q)为行为矩阵的观测数据，其中 W(P)
i j 是二元值：

W(P)
i j =


1, 如果 R(P)

i j 可以观测；

0, 如果 R(P)
i j 不可观测。

接着，定义目标平台和辅助平台的用户聚类矩阵分别为 U(P) ∈ RmP×rP 和 U(Q) ∈
RmQ×rQ；定义目标平台和辅助平台的信息聚类矩阵分别为 V(P) ∈ RrP×nP 和 V(Q) ∈
RrQ×nQ；并定义平台 P和平台 Q的重合用户为W(P,Q) ∈ RmP×mQ，根据给定的两个

平台某一对用户是否匹配决定元素为 0或 1，也就是说

W(P,Q)
i, j =


1 如果平台 P的用户 ui和平台 Q的用户 u j相匹配，

0, 否则。

由此给出跨平台行为预测的定义如下。

定义 4.2 (跨平台行为预测)： 给定: 目标平台 P 和辅助平台 Q；用户 -信息矩阵

R(P)和 R(Q)；二元值观测矩阵W(P)和W(Q)；重合用户的匹配矩阵W(P,Q)，找到:

用户聚类矩阵 U(P)和 U(Q)；信息聚类矩阵 V(P)和 V(Q)；预测: R(P)中的缺失值。

下面通过统计分析两个真实社交网络平台数据上的跨平台行为来证实跨平台

预测的挑战和离合用户作为纽带的解决方案。数据集是从新浪微博和豆瓣两大社

交平台爬取，在微博上有社交标签和微博实体两种信息类型，在豆瓣上又书籍、

电影和音乐三种信息类型。采纳行为包括评分、转发等可以看作用户和信息之间

的二值或带权值互动的链接。表4.4中列出了每一个信息域中的用户数量、信息数

量和采纳信息行为数量。可以观察到的是这些平台域都非常的稀疏，而且是不同
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图 4.9 重合用户对联系跨平台的信息的作用：(1)跨平台迁移比起平台内迁移要困难很
多，因为基于用户的信息相似度更小；(2)随着平台之间重合用户的增多，找到的跨平台
最匹配信息相似度会更高。如果重合用户很少的时候，多一点点重合用户都会很有意义。

程度的稀疏：读书、音乐和标签的密度小到只有 0.03%-0.04%，而微博实体和电

影评分的密度分别是 5%和 0.3%。

跨平台行为模式的差异有多大？同一平台下，用户往往在采纳不同类型信息

的时候会保持相似的行为模式。例如，豆瓣用户如果喜欢读浪漫文学，那么也会

给浪漫题材电影打高分。但在跨平台的场景下，微博用户如果经常发表含有 “政

府”和 “政治”的微博，是否会给 “纸牌屋‘’等美剧打出高分呢？对于一对信息

类型 A和 B，比如微博实体和电影，每给定一个 A类信息，根据重合用户寻找

Jaccard相似度最高的 B类信息。图4.9中画出了每两对信息类型之间最大相似度

的平均值。对于跨平台的情形，可以隐藏一定比例的重合用户并给出相似度值。

可以观察到如下现象：

• 跨平台迁移比起平台内迁移要困难很多。同一平台下每一对信息类型之间基

于用户的最大相似度（虚线）比起跨平台的情形一直要高很多（实线）。

• 当两个平台的重合用户增多的时候，基于用户的相似度也平稳上升。

• 如果并不存在多少重合用户，每增多一个都会带来很大的积极效应。可以看

到实线从 0到 10%的坡度比起其他地方的坡度都要大很多。

• 两个信息类型之间的行为模式相似度是非常不同的。用户的电影品味和微博

实体之间的相似度比起音乐品味和标签之间的相似度要更强一些。

重合用户是否对联系不同平台的信息有帮助？不同平台的各类信息，比如电

影和社交标签之间、书籍和微博实体之间没有多少基于内容的联系。然而，用户

的行为把跨平台的 “电影 -用户 -标签”和 “书籍 -用户 -实体”的联系建立起来。一

个既使用豆瓣又使用新浪微博的用户在给电影打分和采纳社交标签时候会有自

己的品味和行为模式。所以这些平台间重合的用户是连接两个平台的关键因素。
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图 4.10 重合用户带来的高覆盖率：即使两个社交平台之间只有不到 1.1%的用户重合，
但这些重合用户可以覆盖每个平台上超过 80%的信息。

那么有多少信息可以被部分重合的用户覆盖到？图4.10中给出了每一个平台域中

用户和信息被重合行为覆盖的程度。重合用户数量为 32,868，而豆瓣的总用户是

4.7万，新浪微博是 587万。重合用户在每一个域中所覆盖的信息超过 80%。只有

1.1%的微博用户拥有豆瓣账号，但他们对 85.9%的社交标签都采纳过。

4.2.4 跨平台半监督迁移学习算法

要解决上述问题，可以考虑用非负矩阵的联合分解模型，其中包括 (1)基于

目标平台（平台 P）行为的特征空间优化

mP∑
i=1

nP∑
j=1

W(P)
i, j

R(P)
i, j −

rP∑
r=1

U(P)
i,r V(P)

r, j

2; (4-36)

(2)基于辅助平台（平台 Q）行为的特征空间优化

mQ∑
i=1

nQ∑
j=1

W(Q)
i, j

R(Q)
i, j −

rQ∑
r=1

U(Q)
i,r V(Q)

r, j

2; (4-37)

以及 (3)用跨平台重合用户的指示矩阵W(P,Q)来约束跨平台的用户间相似度

mP∑
i1=1

mQ∑
j1=1

mP∑
i2=1

mQ∑
j2=1

W(P,Q)
i1, j1

W(P,Q)
i2, j2

(
A(P)

i1,i2
− A(Q)

j1, j2

)2
=

mP∑
i1=1

mP∑
i2=1

A(P)2
i1,i2

mQ∑
j1=1

mQ∑
j2=1

W(P,Q)
i1, j1

W(P,Q)
i2, j2

+

mQ∑
j1=1

mQ∑
j2=1

A(Q)2
j1, j2

mP∑
i1=1

mP∑
i2=1

W(P,Q)
i1, j1

W(P,Q)
i2, j2

−2
mP∑

i1=1

mQ∑
j1=1

mP∑
i2=1

mQ∑
j2=1

W(P,Q)
i1, j1

W(P,Q)
i2, j2

A(P)
i1,i2

A(Q)
j1, j2

(4-38)
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其中 A(P)
i1,i2
是平台 P上用户 ui1 和 ui2 之间的相似度，A(Q)

j1, j2
是平台 Q上用户 u j1 和

u j2 之间的相似度：

A(P)
i1,i2

=
rP∑

r=1

U(P)
i1,r

U(P)
i2,r

; A(Q)
j1, j2

=

rQ∑
r=1

U(Q)
j1,r

U(Q)
j2,r

(4-39)

由此可以得到优化问题如下，也就是最小化

J =
∑
i, j

W(P)
i, j

R(P)
i, j −

∑
r

U(P)
i,r V(P)

r, j

2 + λ∑
i, j

W(Q)
i, j

R(Q)
i, j −

∑
r

U(Q)
i,r V(Q)

r, j

2
+µ

∑
i1, j1,i2, j2

W(P,Q)
i1, j1

W(P,Q)
i2, j2

(
A(P)

i1,i2
− A(Q)

j1, j2

)2
(4-40)

公式 (4-40)可以写成非负矩阵分解问题的形式。目标函数是最小化

J = ||W(P) ⊙ (R(P) − U(P)V(P))||2F + λ||W(Q) ⊙ (R(Q) − U(Q)V(Q))||2F
+ µ(||W(P,Q)1(Q)W(P,Q)⊤ ⊙ U(P)U(P)⊤ ⊙ U(P)U(P)⊤||

+ ||W(P,Q)⊤1(P)W(P,Q) ⊙ U(Q)U(Q)⊤ ⊙ U(Q)U(Q)⊤||

− 2||U(P)U(P)⊤W(P,Q)U(Q)U(Q)⊤W(P,Q)⊤||) (4-41)

s.t. U(P) > 0,V(P) > 0,U(Q) > 0,V(Q) > 0

其中 1(P) ∈ RmP×mP 和 1(Q) ∈ RmQ×mQ 都是用 1填充的矩阵。λ是描述从辅助平台 Q

到目标平台 P做知识迁移的非监督项的权重，µ是决定监督项也就是重合用户相

似度约束表征的权重，⊙是阿达玛乘积，|| · ||是 1-范数，|| · ||F 是 Frobenius范数。

如标准非负矩阵分解方法 [167]，最小化公式 (4-41)时 U(P)，U(Q)，V(P)和 V(Q)

的梯度很容易得到：

∂J
∂U(P)

= −2[W(P) ⊙ (R(P) − U(P)V(P))]V(P)⊤ + 4µ[W(P,Q)1(Q)W(P,Q)⊤ ⊙ U(P)U(P)⊤]U(P)

−4µ[W(P,Q)U(Q)U(Q)⊤W(P,Q)⊤]U(P) (4-42)
∂J
∂U(Q)

= −2λ[W(Q) ⊙ (R(Q) − U(Q)V(Q))]V(Q)⊤ + 4µ[W(P,Q)⊤1(P)W(P,Q) ⊙ U(Q)U(Q)⊤]U(Q)

−4µ[W(P,Q)⊤U(P)U(P)⊤W(P,Q)]U(Q) (4-43)
∂J
∂V(P)

= −2U(P)⊤[W(P) ⊙ (R(P) − U(P)V(P))] (4-44)

∂J
∂V(Q)

= −2U(Q)⊤[W(Q) ⊙ (R(Q) − U(Q)V(Q))] (4-45)

那么矩阵的更新法则如下：

U(P) ← U(P) ⊙ [W(P) ⊙ R(P)]V(P)⊤ + 2µ[W(P,Q)A(Q)W(P,Q)⊤]U(P)

[W(P) ⊙ U(P)V(P)]V(P)⊤ + 2µ[W(P,Q)1(Q)W(P,Q)⊤ ⊙ A(P)]U(P)
(4-46)
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U(Q) ← U(Q) ⊙ λ[W(Q) ⊙ R(Q)]V(Q)⊤ + 2µ[W(P,Q)⊤A(P)W(P,Q)]U(Q)

λ[W(Q) ⊙ U(Q)V(Q)]V(Q)⊤ + 2µ[W(P,Q)⊤1(P)W(P,Q) ⊙ A(Q)]U(Q)
(4-47)

V(P) ← V(P) ⊙ U(P)⊤[W(P) ⊙ R(P)]

U(P)⊤[W(P) ⊙ U(P)V(P)]
(4-48)

V(Q) ← V(Q) ⊙ U(Q)⊤[W(Q) ⊙ R(Q)]

U(Q)⊤[W(Q) ⊙ U(Q)V(Q)]
(4-49)

其中 A(P) = U(P)U(P)⊤和 A(Q) = U(Q)U(Q)⊤。

通用的跨平台行为预测的表示：可以把跨平台行为预测扩展到通用情况。定

义平台数量为 K，R(k) ∈ Rmk×nk 是在第 k个平台上用户 -信息的行为矩阵，其中 mk

是该平台的用户数量，nk 是信息数量。类似地，定义用户特征矩阵和信息特征矩

阵为 U(k) ∈ Rmk×rk，V(k) ∈ Rrk×nk，定义二值的观测矩阵为W(k) ∈ Rmk×nk。接着定义

第 k个平台和第 k′个平台之间部分重合用户的指示矩阵为W(k,k′) ∈ Rmk×mk′。预测

方法要联合优化用户行为矩阵，并利用跨平台的重合用户作为监督项。所以通用

的目标函数是最小化如下公式

J =
∑

k

λk

∑
i, j

W(k)
i, j

R(k)
i, j −

∑
r

U(k)
i,r V(k)

r, j

2 + ∑
(k,k′)

µk,k′
∑

i1, j1,i2, j2

W(k,k′)
i1, j1

W(k,k′)
i2, j2

(
A(k)

i1,i2
− A(k′)

j1, j2

)2
(4-50)

其中

A(k)
i1,i2

=
rk∑

r=1

U(k)
i1,r

U(k)
i2,r

; A(k′)
j1, j2

=

rk′∑
r=1

U(k′)
j1,r

U(k′)
j2,r
, (4-51)

λk 是第 k平台的用户行为权重，µk,k′ 是第 k平台和第 k′平台的重合用户行为相似

度作为约束项的权重。

根据 U(k)和 V(k)得到预测错误的目标函数的梯度：

∂J
∂U(k)

= −2λk[W(k) ⊙ (R(k) − U(k)V(k))]V(k)⊤ + 4
∑

k′
µk,k′ [W(k,k′)1(k

′)W(k,k′)⊤ ⊙ U(k)U(k)⊤]U(k)

−4
∑

k′
µk,k′ [W(k,k′)U(k′)U(k′)⊤W(k,k′)⊤]U(k) (4-52)

∂J
∂V(k)

= −2λkU(k)⊤[W(k) ⊙ (R(k) − U(k)V(k))] (4-53)

其中 1(k′) ∈ Rmk′×rk′ 中所有元素都是 1。由此可以得到更新法则：

U(k) ← U(k) ⊙ λk[W(k) ⊙ R(k)]V(k)⊤ + 2
∑
µk,k′ [W(k,k′)A(k′)W(k,k′)⊤]U(k)

λk[W(k) ⊙ U(k)V(k)]V(k)⊤ + 2
∑
µk,k′ [W(k,k′)1(k′)W(k,k′)⊤ ⊙ A(k)]U(k)

(4-54)

V(k) ← V(k) ⊙ U(k)⊤[W(k) ⊙ R(k)]

U(k)⊤[W(k) ⊙ U(k)V(k)]
(4-55)

其中 A(k) = U(k)U(k)⊤和 A(k′) = U(k′)U(k′)⊤。
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输入：用户 -信息（采纳、评分）行为矩阵 R(k)，二值的观测矩阵W(k)，

重合用户的指示矩阵W(k,k′)；

输出：用户特征矩阵 U(k)和信息特征矩阵 V(k)（k = 1, ...,K）

1. 初始化 U(k)和 V(k)

2. 重复下面步骤的更新直到收敛：
(a)保持 V(k)不变，用公式 (4-54)更新 U(k)；

(b)保持 U(k)不变，用公式 (4-55)更新 V(k)。

表 4.5 XPTrans：用于跨平台行为预测的半监督迁移学习方法

XPTrans的算法和复杂度：解出公式 (4-50)的算法在表4.5中给出。XPTrans

的计算复杂度为 O(∑k mknkrk+
∑

k,k′(mkmk′(mk +mk′ + rk′) +m2
k(rk + rk′)))。因为其中

的 nk,mk,mk′ ≫ rk, r′k（常数)，可知算法的复杂性可表示为立方级时间O(m(m2+n))。

对重合用户的增量学习方法 XPTrans-inc：每当系统得到新的一批平台间用

户匹配数据，和重新优化目标函数这个代价颇高的做法相比，是否可以直接用增

量数据更新特征矩阵？所以需要提出近似预测算法来更新特征矩阵，做到速度快、

损失小。增量学习问题可以定义为：

定义 4.3 (增量重合用户的跨平台行为预测)： 给定：原始输入 R(P)、R(Q)、W(P)、

W(Q)和W(P,Q)；作为输入的原始输出 U(P)、U(Q)、V(P)和 V(Q)；重合用户指示矩

阵的更新 ∆W(P,Q)，找到：用户特征矩阵的更新 ∆U(P) 和 ∆U(Q)；信息特征矩阵

的更新 ∆V(P)和 ∆V(Q)。

给定重合用户指示矩阵的增量后，新的目标函数可以用 Jinc来表示：

Jinc = ||W(P) ⊙ (R(P) − (U(P) +∆U(P))(V(P) +∆V(P)))||2F
+ λ||W(Q) ⊙ (R(Q) − (U(Q) +∆U(Q))(V(Q) +∆V(Q)))||2F
+ µ||[(W(P,Q) +∆W(P,Q))1(Q)(W(P,Q) +∆W(P,Q))

⊤
]

⊙ (U(P) +∆U(P))(U(P) +∆U(P))
⊤ ⊙ (U(P) +∆U(P))(U(P) +∆U(P))

⊤||

+ µ||[(W(P,Q) +∆W(P,Q))
⊤
1(P)(W(P,Q) +∆W(P,Q))]

⊙ (U(Q) +∆U(Q))(U(Q) +∆U(Q))
⊤ ⊙ (U(Q) +∆U(Q))(U(Q) +∆U(Q))

⊤||

− 2µ||(U(P) +∆U(P))(U(P) +∆U(P))
⊤
(W(P,Q) +∆W(P,Q))(U(Q) +∆U(Q))

(U(Q) +∆U(Q))
⊤
(W(P,Q) +∆W(P,Q))

⊤|| (4-56)

展开该公式后，只留下一阶近似，也就是假设所有高阶项，比如 ∆U(P)∆V(P)

和 ∆U(Q)∆V(Q) 都是可忽略的。定义新的重合用户矩阵为 Ŵ(P,Q) = W(P,Q) =
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∆W(P,Q)。继续利用 J 已经达到最小值的事实，最小化的目标变为：

∆J = Jinc − J

= −2||[W(P) ⊙ (R(P) − U(P)V(P))]
⊤
[W(P) ⊙ (∆U(P)V(P) + U(P)∆V(P))]||

−2λ||[W(Q) ⊙ (R(Q) − U(Q)V(Q))]
⊤
[W(Q) ⊙ (∆U(Q)V(Q) + U(Q)∆V(Q))]||

+2µ||∆W(P,Q)1(Q)Ŵ(P,Q)⊤ ⊙ U(P)U(P)⊤ ⊙ U(P)U(P)⊤||

+4µ||Ŵ(P,Q)1(Q)Ŵ(P,Q)⊤ ⊙ U(P)U(P)⊤ ⊙∆U(P)U(P)⊤||

+2µ||∆W(P,Q)⊤1(P)Ŵ(P,Q) ⊙ U(Q)U(Q)⊤ ⊙ U(Q)U(Q)⊤||

+4µ||Ŵ(P,Q)⊤1(P)Ŵ(P,Q) ⊙ U(Q)U(Q)⊤ ⊙∆U(Q)U(Q)⊤||

−4µ||∆U(P)U(P)⊤Ŵ(P,Q)U(Q)U(Q)⊤Ŵ(P,Q)⊤||

−4µ||U(P)U(P)⊤Ŵ(P,Q)∆U(Q)U(Q)⊤Ŵ(P,Q)⊤||

−4µ||U(P)U(P)⊤∆W(P,Q)U(Q)U(Q)⊤Ŵ(P,Q)⊤|| (4-57)

由此可以得到 ∆U(P)、∆U(Q)、∆V(P)和 ∆V(Q)的梯度值：

∂∆J
∂∆U(P)

= −2[W(P) ⊙ (R(P) − U(P)V(P))]V(P)⊤

+4µ[(W(P,Q) +∆W(P,Q))1(Q)(W(P,Q) +∆W(P,Q))⊤ ⊙ U(P)U(P)⊤]U(P)

−4µ[(W(P,Q) +∆W(P,Q))U(Q)U(Q)⊤(W(P,Q) +∆W(P,Q))
⊤
]U(P) (4-58)

∂∆J
∂∆U(Q)

= −2λ[W(Q) ⊙ (R(Q) − U(Q)V(Q))]V(Q)⊤

+4µ[(W(P,Q) +∆W(P,Q))
⊤
1(P)(W(P,Q) +∆W(P,Q)) ⊙ U(Q)U(Q)⊤]U(Q)

−4µ[(W(P,Q) +∆W(P,Q))
⊤
U(P)U(P)⊤(W(P,Q) +∆W(P,Q))]U(Q) (4-59)

∂∆J
∂∆V(P)

= −2U(P)⊤[W(P) ⊙ (R(P) − U(P)V(P))] (4-60)

∂∆J
∂∆V(Q)

= −2U(Q)⊤[W(Q) ⊙ (R(Q) − U(Q)V(Q))] (4-61)

将上述等式扩展为 K 个平台的通用情况，可以得到更新法则为：

∂∆J
∂∆U(k)

= −2λk[W(k) ⊙ (R(k) − U(k)V(k))]V(k)⊤

+4
∑

k′
µk,k′ [(W(k,k′) +∆W(k,k′))1(k

′)(W(k,k′) +∆W(k,k′))⊤ ⊙ U(k)U(k)⊤]U(k)

−4
∑

k′
µk,k′ [(W(k,k′) +∆W(k,k′))U(k′)U(k′)⊤(W(k,k′) +∆W(k,k′))

⊤
]U(k)(4-62)

∂∆J
∂∆V(k)

= −2λkU(k)⊤[W(k) ⊙ (R(k) − U(k)V(k))] (4-63)

由此可知，增量方法 XPTrans-inc 的计算复杂度只有 O(∑k mknkrk +∑
k,k′(w(k,k′)mk′(mk + rk′) + m2

k(rk + rk′)))，其中 w(k,k′)是增量重合用户的数量。假设
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nk,mk,mk′ ≫ rk, rk′，算法复杂度可以缩减到 O(wm(m + r))（平方级时间）。与之前

立方级的复杂度相比，速度更快。

4.3 性能评测

本节从以下两个方面评测本章所提出工作的性能：一是跨域行为预测的效果，

二是跨平台行为预测的效果。

4.3.1 跨域行为预测性能

本节中给出混合随机漫步算法的实验结果。数据集是有微博域和标签域的社

交媒体。主要在两个方面评价算法效果，一是社会化推荐问题，也就是预测正向

链接和负向链接的准确度，二是用户冷启动问题，也就是当来的是新用户，他们

的训练数据为空，如何更好的给他们做推荐。接下来分别介绍一下评价指标、参

数选择和基线算法这三个实验设置环节。

工作中采用最常用评价标准，包括重构错误率，预测准确率和排序评价系数：

• 错误率评价标准：MAE和 RMSE可以分别定义为

MAE =
1

N

∑
ui,p j

(|p(UP)
+

i j − p̂(UP)
+

i j |+ |p(UP)
−

i j − p̂(UP)
−

i j |) (4-64)

RMS E = (
1

N

∑
ui,p j

(|p(UP)
+

i j − p̂(UP)
+

i j |2 + |p(UP)
−

i j − p̂(UP)
−

i j |2))
1
2

(4-65)

其中 p(UP)
+

i j 和 p(UP)
−

i j 是测试集中用户 ui 在选择是否采纳消息 p j 的真实值，

p̂(UP)
+

i j 和 p̂(UP)
−

i j 表示预测结果，N 表示测试集合的大小。所有的 p值都是

真实值，所以要么是 0，要么是 1；而 p̂值是概率值，也就是在区间 [0, 1]之

间。用MAE和 RMSE来评价推荐概率和真实值之间的错误有多大

• 预测准确率：准确率 (precision)，召回率 (recall)和 F1系数（即 precision和

recall的几何平均数）：

precision =
|{(ui, p j)|p̂(UP)

+

i j > p̂(UP)
−

i j , p(UP)
+

i j = 1}|

|{(ui, p j)| p̂(UP)
+

i j > p̂(UP)
−

i j }|
(4-66)

recall =
|{(ui, p j)|p̂(UP)

+

i j > p̂(UP)
−

i j , p(UP)
+

i j = 1}|

|{(ui, p j)|p(UP)
+

i j = 1}|
(4-67)

F1 =
2 × precision × recall

precision + recall
(4-68)
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其中 p(UP)
+

i j 和 p(UP)
−

i j 是测试集中 ui 对 p j 做出采纳或是拒绝行为的真实值，

p̂(UP)
+

i j 和 p̂(UP)
−

i j 表示预测结果。

• 排序评价系数：采用平均准确率（Mean Average Precision，简称 MAP，或

MAP@K）。也就是说，对于前 K个推荐消息，给出在多个测试样例中平均

准确率的平均数。实验中设置 K为 1，3，5，10或 20。

需要调整的参数包括信息相似度对用户纽带强度的相对权重在微博域和社交

标签域的参数 δ和 η，用户采纳信息相对于拒绝信息行为的权重 µ，从微博域、标

签域的知识到社交域中用户纽带强度的知识迁移过程中的跨域权重 τ(P) 和 τ(T )，

社交域三角形关系形成新纽带强度的权重 τ(U)。算法在 0到 1之间对所有参数做

贪心搜索，找到最好的参数组合（δ, η, µ, τ(U), τ(P) 和 τ(T )）来减小预测错误。随

机漫步算法对于结构改变具有很好的局部性和鲁棒性特征，这也是随机漫步在很

多推荐领域的应用中越来越流行的原因 [161,162]。参数设置时可以发现 τ(U) 小到只

有 0.05的时候，算法会达到最优值，这说明了大多数用户的行为都是只受到自己

直接的朋友或是一些间接朋友，而不是陌生人的影响。同时，最好的 τ(P) 和 τ(T )

参数设定则表示用户纽带权重的学习既需要微博相似度，也需要标签相似度来完

成，详情请看后续实验讨论。

表 4.6 混合随机漫步算法的不同设置以及和二部随机漫步的比较

算法 G(U) G(P) G(T )

HRW-Borda R(U) W(P) W(T ), Borda count
HRW-Popular R(U) W(P) W(T ), popularity

HRW-Cons-Post R(U) W(P) W(T ), conspost

HRW-Cons-Follower R(U) W(P) W(T ), cons f ollower

HRW-Cons-Followee R(U) W(P) W(T ), cons f ollowee

HRW-All R(U) W(P) W(T ), all

BRW-RU-P (TrustWalker) R(U) W(P) ×

BRW-RU R(U) × ×
BRW-WU-P W(U) W(P) ×
BRW-WU (ItemRank) W(U) × ×
BRW-P × W(P) ×

实验中要回答这样两个问题：

• 从辅助域中迁移知识解决推荐和冷启动问题，是否比不迁移要好？

• 选取值得迁移学习的信息比用所有信息或是最流行信息要好？

因此，如表4.6所示，用两套基线方法来证明混合随机漫步算法（HRW）更有效。
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这些方法从W(U)，W(P)和W(T )中使用社交域、微博域和社交域中的域内链接知

识，并学习用户的纽带强度来更新 R(U)。要回答第一个问题，就需要与基线算法

中的二部随机漫步算法（BRW）作比较。这些算法不利用标签域信息中的丰富知

识来预测用户与微博之间的域间链接。此外仔细地实现先进的矩阵分解方法。

• BRW-RU-P（TrustWalker [57]）：用微博相似度来更新用户纽带强度来预测用

户与微博的域间链接；

• BRW-RU：只用用户微博二部图,不用微博相似度来更新用户纽带强度；

• BRW-WU-P：用社交关系和微博相似度，不改变纽带强度来预测域间链接；

• BRW-WU（ItemRank [9]）：只用社交关系来计算用户与微博之间的纽带强度；

• BRW-P：只学习了微博相似度来预测用户与微博之间的纽带强度；

• TLLSM（Transfer Learning with Latent Space Matching [154]）：融合用户和信息

的知识来做社会化推荐，并对矩阵分解模型添加了正则化约束。

min ||W ⊙ (P(UP)+ − UV)||2 + ||W ⊙ (P(UT )+ − XY)||2

+λ(||U||2 + ||V||2 + ||X||2 + ||Y||2)

+β
∑

m

arctan(||U(m, :) − X(m, :)||2) (4-69)

其中W是指示矩阵，λ和 β是正则项的参数；U和 X代表了用户的特征向

量；V和 Y代表了信息的特征向量。

对于第二个问题，可以给出一系列选择可迁移信息的 HRW方法。

• HRW-Borda：为标签手机所有特征，用 Borda count的方法投票得到最好的

ltop个标签；

• HRW-Popular：用流行度特征来选取最好的 ltop个标签；

• HRW-Cons-Post：用微博集合一致性来选取最好的 ltop个标签；

• HRW-Cons-Follower：用粉丝群一致性来选取最好的 ltop个标签；

• HRW-Cons-Followee：用关注人群一致性来选取最好的 ltop个标签；

• HRW-All：用所有的标签信息。

接下来给出实验结果。首先比较所提出 HRW算法和其他基线算法的社会化

推荐效果。接着讨论标签域中不同的社交标签的迁移能力以及不同的标签选取方

法的推荐效果。第三讨论域间的迁移能力，包括用户纽带强度作为桥接关系、迁

移辅助信息域的知识、正向和负向行为信息的比例的重要意义。最后展现算法在

解决用户冷启动问题的效果，也给如何利用辅助信息带来启示。在社交场景下证

实预测缺失域间链接的效果：随机选取 80%的用户采纳或拒绝微博的行为作为训

练数据，剩余的作为测试数据，而用户采纳社交标签的数据被完全使用。实验中
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随机选取 20次数据并做实验，给出平均值和标准差结果。

算法 MAE RMSE 准确率 召回率

HRW-Borda 0.195±1.3e-3 0.226±2.6e-3 0.912±4.7e-3 0.771±3.5e-3
HRW-Popular 0.278±3.7e-3 0.306±1.8e-3 0.866±6.7e-4 0.728±9.1e-4
HRW-Post 0.215±3.2e-3 0.249±3.5e-3 0.900±4.7e-3 0.758±2.5e-3
HRW-Follower 0.250±4.6e-3 0.285±3.7e-3 0.881±1.9e-3 0.741±9.5e-4
HRW-Followee 0.227±2.2e-3 0.254±2.5e-3 0.891±8.1e-4 0.752±1.1e-3
HRW-All 0.260±3.5e-3 0.296±3.4e-3 0.874±4.4e-3 0.738±2.8e-3
BRW-RU-P 0.334±3.1e-3 0.357±1.5e-3 0.832±6.3e-4 0.699±4.1e-3
BRW-RU 0.349±3.5e-3 0.371±1.5e-3 0.831±8.8e-4 0.696±1.5e-3
BRW-WU-P 0.377±3.6e-3 0.403±3.9e-3 0.813±3.4e-3 0.677±1.7e-3
BRW-WU 0.390±3.9e-3 0.419±4.0e-3 0.802±3.7e-3 0.668±4.4e-3
BRW-P 0.478±3.5e-3 0.499±4.1e-3 0.754±6.3e-4 0.629±4.4e-3
TLLSM 0.361±2.6e-3 0.385±1.7e-3 0.816±2.7e-3 0.685±4.0e-3

表 4.7 混合随机漫步算法和基线算法预测缺失的用户与微博的域间链接的结果

表4.7比较混合随机漫步算法和不同的基线算法作比较，表中展示出包括

MAE，RMSE，准确率和召回率的平均值和标准差。值得注意的是

• 混合随机漫步算法 HRW比之前的方法都要效果好，而且对初始化不敏感；

• 最终的 HRW方法，也就是用 Borda count来选取辅助标签，比起其他所有基

线算法要效果好。

通过和二部随机漫步算法 BRW比较，观察到

• BRW-WU 比 BRW-P减小MAE达到 18.4%：BRW-WU 从社交关系中得到用户

行为的模式信息，比起简单的随机漫步实现的协同过滤算法要好。BRW-RU

比 BRW-WU 减小MAE达到 10.5%：因为改变用户纽带权重比起只用二值信

息来描述要更加准确。BRW-RU-P比 BRW-WU 减小MAE达到 14.3%：既学

习域内链接（微博相似度）和域间链接（用户采纳或拒绝信息行为）来更新

用户之间的纽带强度。之所以算法效果更好，是因为用户在社交网络中的行

为动机是：(1)用户往往会喜欢和他们过去采纳过的信息更相似的信息；(2)

用户喜欢采纳来自亲密好友的信息。BRW-RU-P融合这两个方面的信息来解

决社会化推荐问题。

• HRW-All比 BRW-RU-P减小MAE达到 22.1%：这与假设的社交网络上用户

纽带强度是由多个关系域（微博域和标签域）形成的相一致。所以混合随机

漫步方法有效地利用辅助信息来构建带权的用户网络，并且比 BRW在解决

用户、微博之间的链接过于稀疏的问题要好。
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• 虽然 TLLSM能够从多个信息源得到丰富的知识，HRW比起最先进的矩阵

分解模型 TLLSM在使用辅助信息方面更好，能够降低MAE达到 27.9%。用

户行为自然而然地形成了用户之间的纽带强度，然而 TLLSM并没有考虑用

户之间的纽带关系。

图 4.11 随机漫步算法有更好的 MAP@K值（平均准确率）：HRW-Borda比起所有其他
算法都要好。当 K变小的时候，MAP@K的提升程度会变得更大。

图4.11展现了 HRW-Borda、HRW-All 方法和其他基线算法在推荐前 K 个信

息的平均准确率 MAP 的值。可以观察到 (1) HRW 算法比起最好的 BRW 算法

(BRW-RU-P)以及矩阵分解方法 TLLSM有更高的MAP数值；(2) HRW-Borda比起

其他的算法有更好的推荐效果。虽然当 K达到 20的时候，MAP@20的提升效果

非常小，但是 HRW算法能够把MAP@1提升 16.9%，把MAP@3提升 17.4%。实

验结果证实了随机漫步算法能够很有更好的社会化推荐的消息排序效果。

图 4.12 HRW 方法对于用户纽带强度的初始化不敏感：左边四柱是 HRW-Borda 不同
W(U) 初始化的结果；首先是用拉普拉斯矩阵，接下来三个是在给定范围内随机生成用户

之间的纽带强度。最右边设置纽带强度全部为 1（BRW-WU-P）。
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图4.12比较了多种不同的用户纽带强度矩阵 W(U) 的初始化条件下 HRW-

Borda方法的 RMSE，其中包括 (1)拉普拉斯 (Laplacian)矩阵，它是二值社交图的

度数矩阵的拉普拉斯变换；(2) Rand(x), x ∈ {0.1, 0.5, 1.0}，表示随机 0到 x来设置

矩阵W(U)中的非零值。(3) Unif(1.0)，表示设置W(U)中所有的值为 1，观察到

• 前四个柱给出几乎相同的 RMSE数值，说明 HRW算法对于纽带强度的初始

化不敏感。这些错误柱的分布说明当 x变大的时候，RMSE的标准车就会更

大。默认设置是用拉普拉斯矩阵，会给出最小的 RMSE值和最小的标准差。

• 最后一个柱说明当所有纽带强度都是 1的时候，会给出更大的 RMSE值。这

个算法就相当于 BRW-RU-P，说明忽视掉社交信息会导致预测准确率减低。

实验结果证明了融合社交关系信息能够有效提升推荐效果；推荐效果对于纽带强

度的初始化不敏感。

图 4.13 HRW-Borda比起其他 HRW方法都能有更好的准确率 -召回率结果。考虑到所有
的特征，包括流行度、微博一致性、粉丝群一致性和关注人群一致性，HRW-Borda通过
选取最具有迁移能力的信息能够提升预测效果。

除去和 BRW 方法比较外，实验中还与不同给的随机漫步算法（HRW）做

比较，以期得到正确的可迁移信息的选取方法。表4.7中看到 HRW-Cons-Post，

HRW-Cons-Follower 和 HRW-Cons-Followee比起 HRW-Popular 在 MAE 上分别减

小 22.6%，10.0%和 18.3%。图4.13中画出不同算法的准确率 -召回率的曲线，发

现 HRW-Borda能够达到最好的推荐效果，几乎达到了完美。以上的 5个算法会选

出同样数量的可迁移信息（社交标签）。HRW-Popular假设共享最为流行的社交标

签的用户会紧密相连。然而，在图4.14(a)中看到 “听音乐”有 815,166个用户采纳，

“安卓粉”有 10,653个用户采纳，共享 “安卓粉”的用户比起共享 “听音乐”的用户

往往有更密集的社交关系。虽然 “听音乐”的标签更为流行，但是也更容易出现在

用户的标签集合中，以至于太难反映用户在交友和采纳微博时候的品味。这里进
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(a)流行度 (b)与微博行为 (c)与粉丝人群 (d)与关注人群
的一致性 的一致性 的一致性

图 4.14 什么样的社交标签能够反映真实的纽带强度？共享流行社交标签的用户往往并

没有密切关系，但是微博一致性能够反映出共同的兴趣爱好，社交关系的一致性能够反

映出用户的社区特性。HRW-Borda算法使用混合特征的策略。

一步样例分析选择什么样的社交标签能够得到最好的迁移效果。

• HRW-Cons-Post采用微博一致性这一特征。这个方法选取有同样微博的用

户共享的标签。例如在图4.14(b)中，标着 “Justin Bieber粉”的用户会都转发

“Justin在 NBA全明星名人赛的演出”这条微博。HRW-Cons-Post假设他们

相互之间会有更强的纽带强度，因为他们在微博内容上有相似的兴趣偏好。

• HRW-Cons-Follower采用粉丝群一致性这一特征。这个方法选取让用户有更

相似的粉丝的标签。图4.14(c)中展示了很多带有 “足球”标签的知名账号，

比如 “腾讯足球”和 “CCTV5欧洲冠军杯”往往有 13,522个共同的粉丝（往

往都是足球迷）。这两个账号会紧密关联，互相影响。虽然 “央视新闻”和

“CCTV5欧洲冠军杯”都是 CCTV的公共账号，但是他们没有相同的标签，

所以并不经常交互。

• HRW-Cons-Followee采用关注人群一致性这一特征。这个方法选取有同样的

关注人群的标签。图4.14(d)中有 “安卓粉”的用户往往与 “安卓论坛”和 “安

卓市场”这样的知名账号相连，他们相互之间从知名账号处转发新的应用消

息。可以看到 HRW-Cons-Followee比起 HRW-Cons-Follower有更好的推荐效

果，因为 HRW-Cons-Followee更多的分析普通用户之间的社交纽带强度，而

HRW-Cons-Follower仅仅反映知名账号之间的社交强度。

在算法 HRW-Borda里融合了所有上述特征，使用 Borda count来选取最有迁移能

力的社交标签。与 HRW-All这个采用所有社交标签的方法作对比，HRW-Borda能

够减小 MAE达到 25.0%。与最好的二部随机漫步算法和过去的因子分解算法相

比，HRW-Borda最终能够让MAE提升达到 41.6%。

这里通过分析参数的选取来回答一下三个问题来分析域间的迁移能力。

• 在预测用户、微博域间链接时信息相似度和社交强度是不是都很重要？在微
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(a) MAE v.s. δ和 η (b) MAE v.s. τ(P) (c) MAE v.s. µ

图 4.15 参数的选取过程的说明：(a)调整控制社交纽带和信息相似度在更新域间链接的
权重，(b)调整微博域信息和标签域信息对于社交纽带的影响的权重，(c)调整采纳行为和
拒绝信息的行为在社交纽带上的权重。

博域中，δ是微博相似度带来的社交强度的权重。如果 δ增大，比起个人兴

趣偏好，更有可能会根据社交关系去采纳被推荐的微博。η是社交标签相似

度给社交强度带来的权重。图4.15(a)展示了随着 δ和 η从 0变化到 1的推荐

效果。δ = 0表示不考虑信息相似度的预测算法，δ = 1表示不考虑社交强度

的预测算法。图中可以观察到在 δ接近谷底的时候，数值为 0.4。这说明融

合社交纽带强度和微博相似度会很容易提升推荐效果。

• 微博域信息和社交标签域信息那个对影响社交纽带强度更有作用？τ(P) 和

τ(T )表示从微博域和社交标签域计算社交纽带强度的权重，其中 τ(P)+τ(T ) =

1。图4.15(b)给出了从 0到 1改变 τ(P)的MAE数值。当 τ(P) = 1，也就是当

不采用社交标签信息的话，MAE的数值大约是 0.37。当 τ(P) = 0，也就是

τ(T ) = 1的时候，MAE的数值大约是 0.31。这说明了社交标签域更容易预

测社交纽带强度，因为共享同样的微博的用户共享同样的社交标签。最小的

MAE在 τ(P) = 0.6的时候取得，这说明从社交标签域迁移来的知识能够更有

效地预测微博域中的行为。推荐系统应该融合这两种不同的域间链接信息。

• 是不是负向信息，也就是拒绝信息的行为很有作用？µ是微博域中影响社交

纽带强度的正向行为权重（采纳信息行为），那么 1 − µ是负向行为权重（拒
绝信息行为）。图4.15(c)显示了当 µ从 0变化到 1的过程中MAE的曲线。当

µ = 1（只有采纳行为）时，或者 µ = 0（只有拒绝信息行为）时，MAE都

比两种行为信息都使用的时候要大，也就是当 µ = 0.6时能达到最好的推荐

效果。这说明正向数据和负向数据对于推荐效果有很大的提升。

上述讨论证明了算法的参数设计是有意义的，方法是有有效的。这说明考虑用户

行为的多方面来源，更新用户之间的社交纽带强度，并同时使用正向和负向行为

信息，能够很好的解决社会化推荐问题。

实验中测试推荐方法在解决用户冷启动问题的效果：(1) BRW-RU-P是所有二

部随机漫步算法中在预测缺失链接时达到最好的效果；(2) HRW-All用了所有的社
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图 4.16 HRW-Borda只需要 27.6%的微博信息，HRW-All只需要 35.5%的微博历史信息，
就能够达到不采纳社交标签行为信息的 BRW-RU-P使用 100%微博行为的效果。混合随
机漫步算法对于解决冷启动问题给出了方法。

交标签信息比起 BRW能够提升预测效果；(3)最终算法 HRW-Borda迁移学习最

强最有意义的信息，效果最好。控制测试用户的训练数据的密度（也就是每个测

试用户每个测试信息的行为数量）。图4.16给出了实验结果。如果训练数据被隐藏，

也就是测试用户的训练数据密度为 1.2 × 10−5，HRW-Borda能够比最好的基线算

法降低 MAE达到 41.6%（0.195强过 0.334）。如果隐藏所有的训练数据，也就是

密度降低到 0，那么测试用户是应用中的新用户（并没有历史数据和早期行为），

HRW-Borda降低MAE达到 27.4%（0.417强过 0.574）。从图4.16中观察到

• 迁移学习算法HRW-Borda只需要 27.6%的微博信息、HRW-All只需要 35.5%

的微博历史信息（密度分别为 3.31 × 10−6 和 4.26 × 10−6），就能够达到不采

纳社交标签行为信息的 BRW-RU-P 使用 100% 微博行为的效果（密度为

1.2 × 10−5）。也就是说利用用户的社交标签，算法只需要 3天的历史行为数

据，就能够达到拥有 10天历史行为数据的推荐效果。所以如果能够动员新

用户增加一些社交标签，从社交标签域中迁移的这是能够很好地提升个性化

推荐系统的用户体验。

• 当训练数据是空的，HRW-All能够比 HRW-Borda要更好一些，因为它能够

用更多的信息里估计用户之间的纽带强度。随着社交标签域中的行为增多，

用户标签的一致性比起流行度变得重要起来，于是最终选取迁移能力最好的

信息的 HRW-Borda方法能够比 HRW-All效果更好。

4.3.2 跨平台行为预测性能

本章节通过实验来检测本工作提出的半监督迁移学习方法 XPTrans的效果和

效率。工作中测试两种跨平台行为检测方法：
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微博标签 微博实体

图 4.17 微博数据集的长尾数据分布。

• XPTrans（半监督迁移学习方法）：该方法采用跨平台重合用户作为监督项。

• XPTrans-inc（增量重合用户的半监督迁移学习方法）：用增量的监督数据近

似更新聚类特征矩阵。

所有算法都是在 MATLAB中实现，在 2.40GHz×8 Intel Xeon CPU、64GB内存和

Windows Server 2008-64位系统上运行。

如表4.4所示，单一平台的用户行为（评分、采纳信息等）通常很稀疏。

图4.17和图4.18中给出每一种数据类型的长尾分布。在实验中使用了新浪微博的标

签、微博实体和豆瓣的读书、电影、音乐。实验按照每一对的（辅助平台，目标

平台）比照行为预测效果，总共有
(
2
1

)(
2
1

)(
3
1

)
= 12对，例如

• 从新浪微博实体迁移预测豆瓣电影评分：是否能从微博内容迁移学习用户

的兴趣爱好（如喜欢政治等）来预测用户会给什么样的电影（如《纸牌屋》

等）打高分？

• 从豆瓣读书迁移预测微博社交标签：是否能从豆瓣读书迁移学习用户的品味

（如《时间简史》等）来预测用户的社交标签（如 “科学狂人”等）？

通过样本保持实验（hold-out experiment）来测试跨平台迁移学习的效果。设

置实验时采用以下 4个参数：

• α(P\Q)

R(P) ∈ [60%, 90%]：目标平台 P上不重合行为数据中训练的百分比；

• α(Q\P)
R(Q) ∈ [0, 100%]：辅助平台 Q上不重合行为数据中训练的百分比；

• α(P∩Q)
R ∈ [0, 100%]：跨平台 P和 Q的重合行为数据训练的百分比；

• α(P∩Q)
U ∈ [0, 100%]：跨平台 P和 Q的最活跃重合用户训练的百分比。
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豆瓣读书 豆瓣电影 豆瓣音乐

图 4.18 豆瓣数据集的长尾数据分布。

给定上述的实验设置参数，随机选取符合比例的训练数据和辅助平台数据，并作

10次实验并给出平均的预测结果。

实验中和以下的包括几个先进算法等基线算法作比较：

• CMF（带约束的协同矩阵分解）[92]：该方法并不从辅助平台中迁移学习知

识。目标函数是：

J = ||W(P) ⊙ (R(P) − U(P)V(P))||2F +L2(U(P),V(P)) (4-70)

• CBT（“编码本”迁移）[125]：该方法能够把特征空间里的用户评分模式迁移

学习到目标域，称之为 “编码本”。然而，这个方法并不考虑监督项，也就是

平台之间的重合用户。目标函数如下：

J1 = ||W(Q) ⊙ (R(Q) − U(Q)BV(Q))||2F (4-71)

J2 = ||W(P) ⊙ (R(P) − U(P)BV(P))||2F (4-72)

其中 B ∈ Rr×r (r = rP = rQ)是平台间相似度编码，即 “编码本”。

• XPTrans-align：这是本工作中提出的跨平台行为预测方法的一个变种，该变

种带有非常强的假设，也就是同一个用户在不同的平台下的行为表征是完全

一样的，当然，特征数目也是一样的（r = rP = rQ）。于是重合用户的特征

可以在同一个空间内对齐。目标函数如下：

J =
∑
i, j

W(P)
i, j

R(P)
i, j −

∑
r

U(P)
i,r V(P)

r, j

2 + λ∑
i, j

W(Q)
i, j

R(Q)
i, j −

∑
r

U(Q)
i,r V(Q)

r, j

2
+µ

∑
i, j

W(P,Q)
i, j

∑
r

(
U(P)

i,r − U(Q)
j,r

)2
(4-73)
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Q: 微博实体→ P: 豆瓣电影 Q: 豆瓣读书→ P: 微博标签
RMSE MAP RMSE MAP
P ∩ Q P \ Q P ∩ Q P \ Q P ∩ Q P \ Q P ∩ Q P \ Q

CMF [92] 0.779 1.439 0.805 0.640 0.267 0.429 0.666 0.464
CBT [125] 0.767 1.290 0.808 0.676 0.261 0.419 0.675 0.477
*-Align 0.757 1.164 0.811 0.702 0.256 0.411 0.681 0.487
XPTrans 0.715 0.722 0.821 0.820 0.236 0.374 0.705 0.533

vs CBT(%) ↓6.8 ↓44.0 ↑1.6 ↑21.3 ↓9.6 ↓10.8 ↑4.5 ↑11.7
vs *-Align(%) ↓5.5 ↓38.0 ↑1.3 ↑16.8 ↓8.0 ↓9.0 ↑3.6 ↑9.4

表 4.8 所提出的 XPTrans比起其他方法在跨平台行为预测试验中效果都好 (*: XPTrans)。

新浪微博 (社交标签,微博实体) 豆瓣 (读书,电影,音乐)
→豆瓣 (读书,电影,音乐) →新浪微博 (社交标签,微博实体)

图 4.19 跨平台迁移学习可以通过学习辅助平台信息有效提升目标平台行为预测效果，

尤其是在非重合用户上。

通过实现上述算法，调整参数到最优结果，然后与本文提出的方法比较。

实验中采用两个评价标准，分别为均方根误差（RMSE）[131,153] 和平均准确

率（MAP）[83]。实验在两个任务上测试性能，一个是预测被随机保持的重合用户

(P ∩ Q)的行为，另一种是预测被随机保持的不重合用户 (P \ Q)的行为。如果有

越小的 RMSE和越大的MAP，就意味着预测效果越好。

设置目标平台的训练数据比例为 α
(P\Q)

R(P) =70%，辅助平台训练数据比例为

α
(Q\P)
R(Q) =70%。表4.8给出了所提出 XPTrans算法和基线算法的 RMSE和 MAP。这

里展现从微博实体迁移学习豆瓣评分和从豆瓣读书迁移学习社交标签的结果。算

法 XPTrans能够提升非重合用户的行为预测效果。可以看到，在预测豆瓣电影

评分时，XPtrans比起先进算法能降低 RMSE达到 44%，比 XPTrans-Align要降低

RMSE达 38%；能够比先进算法提升 MAP达 21%，比 XPTrans-Align提升 MAP

达 17%。在预测微博社交标签时，XPTrans能提升将近 10%。结果证明辅助平台

信息和重合用户监督项的积极作用。
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微博实体到豆瓣电影 豆瓣读书到微博标签

图 4.20 在将近 50次迭代之后算法效果基本收敛：在两个迁移学习任务中，RMSE值都
随着迭代次数增加而逐步降低。

图4.19给出每一对目标平台 -辅助平台的 RMSE降低比例，可以观察到：

• 和表4.8相比，预测非重合用户行为的效果提升要比预测重合用户的效果提

升要大。这说明虽然非重合用户的稀疏度问题更有挑战性，跨平台迁移学习

能更有效地解决这一问题。

• 迁移学习微博的行为数据能降低预测豆瓣用户的评分行为的错误率 RMSE

达到将近 40%，这说明跨社交平台融合知识的行为模型是有效的。

• 迁移学习作为辅助平台的豆瓣读书/电影/音乐评分数据能降低预测社交标签

的错误率将近 15%，但是预测微博实体的 RMSE能降低得非常小。这说明

预测微博实体的任务非常困难，跨平台迁移学习都很难提升预测效果。

图4.20显示非重合用户和重合用户的行为预测效果都会随迭代次数增加而变

好，大约 50次迭代达到最好。实验中设置最多的迭代次数为 100以保证收敛。

图4.21给出了改变辅助平台参数权重 λ时对豆瓣电影和微博标签的预测效果。

当 λ ∈ [0.05, 0.5]时，RMSE能够达到最小。所以这里设置 λ参数为 0.1。图4.21中

给出了改变监督项参数权重 µ时的预测效果。类似的，这里设置 µ参数也为 0.1。

这里证明了越多的目标平台训练数据和越多的辅助平台信息能够提升预测效

果。图4.22(a)说明当 α(P\Q)

R(P) 增加时，RMSE逐步降低。图4.22(b)说明当 α(Q\P)
R(Q) 增

加时，RMSE也是逐步降低。辅助平台信息的增加所带来的错误率降低比起训练

数据增加所带来的要慢，这说明虽然 XPTrans很有效，但是如果能有更多的目标

平台信息依旧比起辅助平台信息更加有价值。

通过跨平台迁移学习，不重合用户的行为预测效果是否能够达到不通过迁移

学习的重合用户行为预测效果？图4.8比较了通过改变 α(P∩Q)
U （活跃重合用户的比

例）和改变 α
(P∩Q)
R （重合用户的行为比例）时的预测效果变化。可以看到在迁移

微博实体数据到豆瓣电影预测的情景下，采用 α
(P∩Q)
U =26%的活跃重合用户的行为
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λ：微博实体到豆瓣电影 λ：豆瓣读书到微博标签

µ：微博实体到豆瓣电影 µ：豆瓣读书到微博标签

图 4.21 辅助平台参数 λ和 µ的设置：设置 λ=0.1和 µ=0.1。

(a)目标平台训练数据比例 α(P\Q)

R(P) (b)辅助平台训练数据比例 α(Q\P)
R(Q)

图 4.22 如果有更多的目标平台/辅助平台训练数据，预测效果能够更好（更小的 RMSE
和更高的MAP）。
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图 4.23 特征越多通常能够提升行为表征，提升预测效果：当 P是豆瓣电影，Q是微博

实体时，如果 (rP,rQ)=(10,20)或是 (5,10)，RMSE能够达到最小；当 P是微博标签，Q是

豆瓣读书时，如果 (rP,rQ)=(20,20)或是 (15,20)，RMSE能够达到最小。

(a) XPTrans-inc计算效率很高 (b) XPTrans-inc的损失很小

图 4.24 XPTrans-inc的计算效率高、损失很小：(a)增量更新算法 XPTrans-inc的运算速
度很快；(b)当增量用户不多的时候，损失很小。

或是采用 α
(P∩Q)
R =60%的重合用户行为数据，能够使得不重合用户的行为预测效果

达到不迁移情况下的重合用户的行为预测效果（同样的 RMSE和同样的MAP）。

通过比较每一对目标平台 P 特征数量和辅助平台 Q 特征数量，也就是

rP, rQ ∈ {3, 5, 10, 15, 20}，可以看到行为预测效果。图4.23给出了预测豆瓣电影和微

博标签的 RMSE值。可以看到当 (rP,rQ)=(10,20)或 (5,10)时，预测电影评分的效

果最好，当 (rP,rQ)=(20,20)或 (15,20)时，预测社交标签的效果最好。由图中可知

• 特征表示越多，通常情况下预测效果也就越好。

• 当 rP = rQ 时，并不是总能达到最好的预测效果。可以看到微博实体表征往

往需要比起豆瓣电影表征更多的特征。

表4.9和表4.10给出两种案例：(1)从微博实体迁移知识到豆瓣电影评分，和

(2)从豆瓣读书评分到微博社交标签预测。通过了解豆瓣读书和豆瓣电影中对应信

息的最频繁标签，可以看到跨平台知识迁移的效果：

• 发布什么微博内容的用户会给什么样的电影打高分呢？ (1)会发布关于 “上

97



第 4章 跨域和跨平台行为的迁移学习算法

V(Q)
:,i 表示的微博实体 V(P)

:, j 表示的豆瓣电影 电影中最频繁的标签

上海，中国，早安，艺

术，教育，文化，香港，

纽约，女性，法国，旅

行，孩子

《罗马假日》 经典 爱情 美国 浪漫

《茜茜公主》 经典 奥地利 爱情 自传

《飘》 经典 爱情 美国 战争

《魂断蓝桥》 爱情 经典 美国 战争

北京，乐队，音乐，青

年，唱歌，晚安，老师，

艺术，表演，朋友，同

学，城市

《猜火车》 英国 青春 毒品 故事

《阳光灿烂的日子》 青春 文化 改革 故事

《老男孩》 青春 梦想 激情 中国

《天堂电影院》 意大利 经典 成长 故事

推理，电影，新闻，北

京，美国，用户，国家，

出品，公司，政府，因

特网，论坛

《第九区》 科幻 美国 人性 种族

《黑客帝国》 科幻 美国 动作 故事

《战争之王》 战争 美国 故事 凯奇

《拯救大兵瑞恩》 真正 斯皮尔伯格 人性 美国

表 4.9 从微博实体迁移知识来预测豆瓣电影评分的案例分析。

海”、“女性”和 “咖啡厅”的微博用户往往会喜欢观看经典、关于爱情的、美

国影片（上海是中国最国际化和浪漫的城市之一）。(2)会发布关于 “北京”、

“乐队”和 “音乐”的微博用户往往会喜欢观看关于青春的故事片。和上海相

比，北京更因为长久的历史和文化传统而出名。大多数的中国摇滚乐队都是

在北京成立的。(3)会发布关于 “国家”、“政府”和 “因特网”的微博用户往往

会喜欢观看科幻、关于人性的、美国影片。一种可能的解释是会谈论政治话

题的人往往会关心人类的未来。

• 给什么样书籍打高分的用户往往会有什么样的社交标签？ (1)会喜欢读经济

和商业等方面书籍的豆瓣用户往往会有 “信息技术”和 “程序员”的社交标

签。世界上的经济学家并不多，却存在着大量的程序员、码农。程序员不仅

仅会阅读科技方面的书籍，也会有广泛的兴趣去关注创业公司和高新科技。

(2)会喜欢读关于爱情和青春等方面小说的豆瓣用户往往会有 “吃货”和 “学

生”的社交标签。因为吃货和学生通常是喜欢读、也有时间读青春爱情小说

的年轻人。(3)会喜欢读日本动漫的豆瓣用户会有 “猫”和 “猫奴”的社交标

签。他们会喜欢可爱的东西，而猫和日本动漫都会有很可爱的元素。

在迁移微博实体的知识来预测电影评分时，先是随机从 12,027个重合用户中

选取 5,000个，然后在矩阵W(P,Q)中注入增量的用户匹配信息，并且比较 XPTrans

和增量更新的近似算法 XPTrans-inc的预测效果。图4.24(a)展示了算法的运行时

间。XPTrans-inc（不到 1小时）比起 XPTrans（大约 3小时）要快很多。图4.24 (b)

证实了 XPTrans-inc在增量用户数量不到 1,000的有效性：精度损失很小。然而，
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V(Q)
:,i 表示的书籍 书籍的最频繁标签 V(P)

:, j 社交标签

《浪潮之巅》 因特网 信息技术 商业 信息技术，计算

机，用户体验，

程序员，安卓，

跑步，广告

《货币战争》 金融 经济 货币

《长尾效应》 经济 因特网 商业

《Don’t Make Me Think》 用户体验 网页设计 Web

《You Are My Sunshine》 小说 爱情 青春 宅男，吃货，美

食，90后，五月
天，动漫

《梦里花落知多少》 郭敬明 小说 青春

《致我们终将逝去的青春》 青春 小说 网络

《龙珠》 动漫 日本 孩子 动漫，艺术，日

本剧，猫，猫奴，

ACG，J-POP
《死亡笔记》 动漫 推理 日本

《灌篮高手》 动漫 篮球 日本

表 4.10 从豆瓣读书迁移知识来预测微博标签的案例分析。

当增量用户比例超过总量的 5%时，预测系统需要重新运行 XPTrans做更新。

4.4 本章小结

本章节着重解决社会化推荐中的高稀疏度和冷启动问题，重新从迁移学习的

角度思考这个问题，通过迁移辅助域知识来解决目标域稀疏度问题，提出了基于

星状图的新颖的混合随机漫步算法，该算法可以融合复杂的多元异质的链接结构。

大规模的真实社交媒体上充分实验表明所提出的方法能够大大提升推荐效果。混

合随机漫步算法还能从社会标签域提取知识，通过更新社交域中纽带强度来迁移

到微博域中。和之前只是用微博域中知识的方法相比，只需要目标域中的 27.6%

的知识就可以利用迁移学习达到与完全使用目标域但不适用辅助信息域比同样的

效果。这一方法给解决高稀疏度和冷启动问题提供很有意义的参考。

本章节中还进一步提出了用辅助平台行为数据来解决目标平台稀疏度的 “跨

平台行为预测”问题。工作中研究两个真实社交平台中的 5个不同的信息域。平

台间的重合用户对于跨平台知识迁移具有非常重要的意义。由此，本文给出了半

监督迁移学习算法 XPTrans来更精准地在目标平台上预测用户行为。实验证明

XPTrans可以有效地从辅助平台迁移知识提升目标平台的预测效果。XPTrans支持

购物应用从社交媒体中迁移知识，支持健康医疗应用从可穿戴设备中迁移知识。
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第 5章 社交媒体可疑行为分析方法和评价指标

本章从同步性、密集连接模式和跨维度密集性的角度介绍社交媒体可疑行为

分析方法和评价指标。首先介绍基于同步性的可疑行为检测算法，接着介绍基于

密集连接模式的可疑行为检测算法，然后介绍跨维度行为可疑程度的通用指标，

第四小节介绍性能评测结果，并在最后小结本章内容。

5.1 基于同步性的可疑行为检测算法

本节介绍基于同步性的可疑行为检测算法。内容包括引言、相关工作、可疑

行为的同步性分析以及基于行为同步性的可疑用户检测算法。

5.1.1 本节引言

在社交媒体上，用户相互关注的行为会形成大规模的有向图。给定一个含有

百万节点的有向图，是否能够从图结构中知道哪些节点是可疑的？在许多真实应

用中欺诈者操纵网络结构以获得利益。比如 Twitter的 “谁关注谁”的有向图中，欺

诈者因产生很多虚假粉丝账户，并使他们关注顾客，让顾客们看上去合法或是受

欢迎而得到钱款 1⃝。这种现象破坏了整个社交媒体的流行性和可信度，会给诚实

用户带来非常不愉快甚至是危险的感受。这种操纵 Twitter网络的攻击需要同步

地给有向图增加原本不会存在的边。传统的在 Twitter上检测可疑行为的方法往

往是分析用户的微博内容和个人信息内容 [183,185,276]，并不考虑同步性可疑行为造

成的结构上扭曲，所以很容易错失这些可疑行为。本工作设计了从图中的异常结

构特征入手，检测用户节点是否可疑的图挖掘算法。在现实生活中该图挖掘算法

能检测到多种多样应用中类似的可疑行为。例如，存在着一大群机器同时发出成

千上万的请求，对网站进行分布式服务攻击（Distributed Denial of Service，简称

DDOS），在 “谁访问谁”的图中形成同步性的行为模式。Amazon和 Yelp等在线网

站中的垃圾散播者会操纵 “谁给谁打分”的图，为了给特定的商品或者是餐馆修改

评分，添加很多并不应当存在的边。Facebook的主页拥有者会付款给垃圾传播者

来 “喜欢”他们的页面，提升自己表面知名度的同时，扭曲了 “谁喜欢哪个页面”

的图。

本文关注于检测 Twitter中的僵尸粉：他们成组的发生同步性行为，使顾客得

1⃝ Buy Twitter Followers. http://www.buy-followers.org; Buy Twitter Accounts. http://www.buytwitteraccounts.org
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(a)同步性可疑行为 (b) 2009年 7月 Twitter [275]

(c) 2011年 1月腾讯微博 (d) 2011年 11月腾讯微博

图 5.1 僵尸粉的同步性行为及其留下的踪迹：(a)可以看到百万级的 Twitter账号关注同
一组的顾客，形成了同步性行为；(b)同步性行为在出度分布上形成了尖峰异常，在移除
值得怀疑的账号之后，出度分布变得平滑。在腾讯微博上也取得了同样效果，无论是在

(c) 2011年 1月份的数据还是 (d) 2011年 11月份的数据。

到虚假知名度。图5.1(a)展示了一组可疑的粉丝团体和他们所关注的人。这些粉丝

总共有 300万，从 1500个的用户群体中选择刚好 20个去关注，形成了一种罕见的

同步性连接结构。图中所示的 Twitter注册名相似性（@Buy_AB22, @Buy_BT27,

@Buy_BT68）等附加信息是怀疑他们用脚本产生的有力证据。本工作从新颖的

行为视角、而非内容角度来看待这一问题。从细节上说，包括僵尸粉、机器人

等的可疑节点在网络中会形成这样的行为模式：(1)同步性行为（同等节奏地发

生），他们通常会同时关注同等数量，比如 20、64或者 100个目标用户；(2)异

常的/罕见的行为，他们的行为模式和大多数节点非常不同。本文给出快速有效

的方法 CatchSync来衡量两大行为特征，即一组用户节点的同步性和正常性：通

过观察在同步性 -正常性绘图（Synchronicity-Normality Plot）中的可疑节点，实

现有效检测。本工作中主要关注三大真实的、完整的社交网络数据，包括 2009

年的 Twitter、2011年 1月的腾讯微博和 2011年 11月的腾讯微博（分别简记为

TwitterSG、WeiboJanSG和WeiboNovSG）。这些社交媒体都有百万级的用户节点
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和上十亿级的关注边数。

图5.1给出 CatchSync 方法的有效性证明。如之前提及的，社交媒体数据的

分布会因为大规模的可疑粉丝而被严重扭曲。这里用 “对数 -对数”规模绘制出

Twitter、WeiboJan 和 WeiboNov 的出度分布（黑色线条）。这些分布应该是顺滑

的、符合幂律的分布 [258]。但是图中显示了可疑粉丝产生的尖峰异常 [269]。例如在

图5.1(a)中，有 300万的 Twitter粉丝关注着 20个相近的用户，并在图5.1(b)中的

出度分布上产生了一个出度为 20的尖峰。在移除了 CatchSync所标记的可疑节点，

出度分布变得更顺滑，并且接近于幂律分布（红色线条）。类似的现象也可以在腾

讯微博数据，即图5.1(c-d)中看出。

本工作的主要贡献在于。提出了基于同步性的 CatchSync方法来捕捉大规模

图中的可疑行为。该方法具有使用者想要的下列特性：

• 有效性：确实能够观察到产生可疑行为的源用户 -目标用户群。工作中用多

个强有力的证据证实了方法的有效性，包括出度分布和特征空间重新回归正

常，正确地将人工标注数据上的正常、异常用户分类，以及重点样例分析。

• 可扩展性：该方法计算复杂度与图中边数呈线性关系，适用于因特网规模的

图。

• 无需参数性：使用者并不需要确定额外的参数信息，比如密度下限、组群数

量和组群大小。

• 无需附加信息：CatchSync方法并不需要附加信息。这个方法只与拓扑结构

有关，不需要手动标注信息作为训练，也不需要节点属性知识。后续会介绍

到，本方法可以融合这些知识以期更好的效果。

5.1.2 相关工作

本小节中综述三方面的相关工作：基于图的异常检测、子图挖掘算法和社交

垃圾信息传播者检测。表5.1已经从方法的有效性、参数设置和附加信息三个角度

讨论了其中大部分算法，并展示本文提出 CatchSync算法的很多优势。

研究者们已经提出了许多基于图的异常检测算法 [169,170,292]。AutoPart [200] 能

够把相似的节点归为同样的类，并且把指向这些节点的边标记为异常边。然而实

际情况是常常没有足够的可疑节点和正常节点间相似性信息。基于图的最近工作

通过分析结构上的异常现象提出了如何检测可疑节点和边的算法，这些方法能

够把置信度值在可疑节点之间传播 [175,203,212,245]。OutRank [204] 是基于图上随机漫

步的算法通过学习节点之间相似性来检测异常。OddBall [205] 给出与 “相近无向子

图”相关的密度、权重、排序和特征值规则，并假设近完全图和星状图是可疑的。

NetProbe [176] 采用信任传播 (belief propagation)算法借助已知的可疑节点信息，从
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检测同步性？ 无需参数？ 无需附加信息性？

提出的 CatchSync
√ √ √

基于 AutoPart ×, k个节点组
√
,自动选取 k

√

图的 OutRank ×,高分节点 ×,需要阈值 √

异常 Oddball ×,近乎全连图 √ √

检测 CopyCatch
√
,时间密集 ×,需要种子 ×,时间戳

NetProbe ×,欺诈节点 ×,传播 ×,已知的欺诈点
子图 METIS ×, k个等大子图 ×, k

√

挖掘 SpokEn ×,密集相连 ×,特征向量 √

DSE ×, dG-密度的 ×,密度 dG
√

垃圾信 SPOT ×,垃圾传播者 √ ×,文本特征
息检测 SybilRank ×,攻击者 ×,种子 ×,早期非攻击者

表 5.1 将 CatchSync与已有的算法作比较：CatchSync能够不受组数、子图密度、起始信
任度的限制。该算法不需要任何参数设置或者是附加信息。

图中检测所有的可疑节点。CopyCatch [190]能够从 Facebook中可疑的 “喜欢 (Like)”

页面标记检测出时间信息形成的二部密集图；这个方法需要边形成的时间作为附

加信息。可疑用户的伪装算法能够让行为密度并不是非常高。本文所提出的方法

是与上述不同的，本工作寻找形成可疑的子图结构的同步性行为。

研究者还开发了一系列的子图挖掘算法 [201]。METIS [197] 通过减小不同子图

之间边的数量，能够把图中的节点分割为 k个相同大小子图。CloseGraph [217] 通

过剪枝算法来减小不必要的子图，设计了频繁图模式的挖掘算法。Crochet [218] 分

析了寻找跨图的近完全图的算法，子图中每个节点都与至少 γ比例的其他节点相

连。CloseMine [174] 分析了基于图的频繁子图分类和闭合频繁子图分类算法的关

系。MUSE [224] 在不确定图的数据库中挖掘子图模式。最近有一些社区发现的方

法广泛应用于复杂网络科学中。社区可疑往往被看作图中独立的组成部分 [65,238]。

EigenSpokes [239] 找到了图中的奇异值向量表示一种特殊的 “spoke” 模式，基于

spoke模式的算法能够找到紧密社区。D-core算法 [225] 能够检测密集连接的社区，

并拓展成经典的图理论中的 k-密集无向图到有向图场景。密集子图的一些研究成

果说明不是每一个子图中的节点都属于这个社区 [227]。DSE [228]展现出知名的最密

集子图通常是大规模图，却有较小的边密度和大直径，于是给出了局域搜索的近

似算法。子图挖掘算法的弱点是它们通常需要参数，比如说密度和类别数量作为

输入。另一方面是可疑的节点通常很容易就能绕开高密度的检测算法，比如削减

目标节点的数量或者是源节点的规模。

近年来，研究者们提出了很多社交垃圾信息传播者的算法 [182,276]。社交蜜罐
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（social honeypot）的方法 [180,193] 能够从社交媒体社区中得到垃圾传播者的大量个

人信息，用统计方法得到了垃圾信息传播者的分类器。SPOT [183]从微博内容中学

习基于文本内容的特征以及可疑链接并检测可疑的 Twitter用户个人信息，并给他

们打出可疑程度的分数。SybilRank [185] 依靠社交图的属性来通过学习这些节点的

属性给他们排序。SSDM [191] 是一种基于社交逻辑性的用社交媒体信息和基于内

容信息检测垃圾传播者的方法。被购买的 Twitter粉丝账户与随机选出的 Twitter

用户在交互行为和内容分享的模式上差别很大 [192]。然而，本工作与过去的方法

在检测攻击时不同，并非从内容表象这一并非不得不发生的事情出发，而是考虑

行为模式这一僵尸粉无法逃避的事实。工作中发现 Twitter或是类 Twitter的社交

媒体上僵尸粉往往有着同步性的用户行为模式。

总之，本文提出的新方法 CatchSync是无需调整参数、无需附加信息的方法，

这个方法检测具有同步性行为的可疑节点非常有效。

5.1.3 可疑行为的同步性分析

本小节会提出同步性行为检测问题，目标是在有向图中检测可疑节点，问题

的定义如下：给定在节点集合 U 的 N 个节点的有向图，寻找诸如虚假粉丝、机

器人的可疑源节点集合Usync和诸如被关注的人、目标主机的目标节点集合Vsync，

这些节点形成了同步而又异常的连接模式。

符号 含义/描述

U; N=|U| 节点集合;节点数量
I(u); O(u) u的源节点集合; u的目标节点集合

di(u)=|I(u)| u的入度（源节点数量）

do(u)=|O(u)| u的出度（目标节点数量）

hub(u); aut(u) u的枢纽度;权威度
sync(u); norm(u) u目标节点的同步性;正常性
p(u) u的 k维度的特征向量

c(u,v) u和 v在特征空间中的相似性

表 5.2 数学符号和定义描述

同步性是指节点相互之间有非常相似的行为模式，异常性是说这些行为模式

与图中主要节点的模式非常不同。表5.2中给出数学符号及其定义描述。解决上述

问题的步骤如下：首先给出目标节点设计特征空间。第二步定义同步性和正常性

来量化节点行为模式。同时对同步性 -正常性图的形状给出通用的理论证明，最后

采用基于距离的异常检测算法找到图中的可疑节点。
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过去基于图的数据挖掘工作中从节点的行为模式中得到很多特征方面

的启示，包括 (a) 出度和入度，(b) HITS 值，包括枢纽度（hubness）和权威度

（authoritativeness），(c)中介性（betweenness）和核心性（centrality），(d)带权图中

的节点的向内权重和向外权重，(e)图的邻接矩阵的第 i个左奇异值向量和右奇异

值向量。用 p(u) ∈ Rk 定义了节点 u的 k维度特征向量。从图结构中抽取反映节点

行为特征的特征向量，这些特征可以是上述所有特征或者是任意维度的特征。本

文中选择度数和 HITS值，除却容易计算和绘图外，下述特征在异常检测中能够

保证可解释性：

• 度数（出度和入度）：用 I(u)定义 u的源节点集合，用 O(u)定义 u的目标节

点集合。节点 u的入度 di(u)是源节点的数量，也就是 I(u)的大小。节点 u

的出度 do(u)是目标节点的数量，也就是 O(u)的大小。在社交媒体，大的入
度是说存在许多粉丝账户，而且这些顾客从这种卖粉丝的服务中得到相似的

入度值，而这些入度值比起普通用户的要大很多，但比起真实知名的名人要

小很多。机器人或者是僵尸粉通常有相似的出度值，因为这些服务很容易会

让机器人账户关注同样数量的顾客。当机器人账户的出度值更小，他们不仅

更聪明了，但还是有同步性行为。另外，度数值与之前发现的尖峰有关。

• HITS值（枢纽度和权威度）：参照 Kleinberg的著名工作 [283]，用 hub(u)定义

节点 u的枢纽度，用 aut(u)定义节点 u的权威度。把 “粉丝 -关注的人”网络

构建成邻接矩阵，第一个左奇异值向量含有粉丝节点的枢纽度，第一个右奇

异值向量含有关注的人的权威度。一个所关注的人如果有很多粉丝，那么他

会有很高的权威度。连接了知名名人的粉丝比起普通用户会有更高的枢纽

度。僵尸粉通常会比有同样出度值的用户有更小的枢纽度，因为顾客往往比

起知名的名人要不那么出名。顾客比起有同样入度值的用户有更小的权威

度，因为他们大多数的粉丝都是在网络中并不重要的僵尸粉。

这两组特征代表了社交媒体中的用户行为模式。实验中这些特征能够很好地

找到可疑节点。要注意的是如果存在附加信息可以使用，这个方法是能够很容易

的融入这些附加特征的，而检测效果会更好。

绘图名 描述

OutF-plot 源节点的特征热度图（出度 vs枢纽度)
InF-plot 目标节点的特征热度图（入度 vs权威度）
SN-plot 源节点的目标节点群的同步性 -正常性图

表 5.3 绘图名和描述
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接下来给出特征空间中一些绘图的定义。给定源节点 u，画出用出度 do(u)

vs枢纽度 hub(u)的对数下二维特征空间，记作 “OutF-plot”。相似的，给定目标

节点 u，画出入度 di(u) vs权威度 aut(u)的对数下二维特征空间，记作 “InF-plot”。

表5.3总结了上述绘图的名字和描述。

(a) TwitterSG中的 InF-plot (b) TwitterSG中的 SN-plot

(c) WeiboJanSG中的 InF-plot (d) WeiboJanSG中的 SN-plot

图 5.2 “同步性 -正常性”图：源节点 X因为他的目标用户在 InF-plots的 (a)和 (c)中特别
相似，所以 X产生同步性异常行为；而 Y 的目标用户不同。X在 InF-plots的 (b)和 (d)中
有比较大的同步性和小的正常性，而 Y 则更接近抛物线的下界。

特别的，图5.2(a) 和图5.2(c) 是 TwitterSG 和 WeiboJanSG 中的 InF-plots。在

TwitterSG中用 X 标记为可疑的粉丝之一，用 Y 标记为和 X 有同样的出度的普通

用户。把它们的目标节点（关注的人）标记在图5.2(a)中，发现 X 的目标节点在

InF-plot中相近，但 Y 的目标节点不相似。换句话说，X的目标节点有相似的入度

和权威度，但是 Y 的目标节点有的是非常知名，有的就是普通用户，所以在特征

空间中非常不同。在WeiboJanSG中能观察到相似现象。图5.2(c)中看到 X的目标

用户落在距离主体部分很远的小点簇中。这些点往往有从 1,000到 100,000的入度

值，但是这些人并不如同样入度值下的普通用户一样有名（这些人偏左）。由此提

出了研究源节点行为模式的两个概念：(a) “同步性” sync(u)来量化 u的目标节点
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在特征空间（入度 vs知名度）的同步性特征；(b) “正常性” norm(u)来量化 u的目

标节点在特征空间（出度 vs枢纽度）的正常性特征。定义 p(v)来表示目标节点 v

归一化的特征向量，定义 c(v,v′)为目标节点 v和 v′在特征空间（InF-plot）中的相

似程度。于是有

c(v, v′) = p(v) · p(v′) (5-1)

要快速计算每一对节点的相似度，把特征空间分割为 G个格子 (grid cell)，并

且把每一个节点映射到特定的格子中。如果两个节点在同一个格子中，他们也就

有相似的特征向量，在特征空间中是相近的。于是有

c(v, v′) =

 1 如果节点 v和 v
′
在同一个格子

0 否则

由此定义同步性和异常性。

定义 5.1： 同步性和异常性定义节点 u的同步性为 u的每一对目标节点 (v,v′)之

间的相似程度：

sync(u) =

∑
(v,v′)∈O(u)×O(u) c(v, v

′
)

do(u) × do(u)
(5-2)

定义节点 u的正常性为 u的一个目标节点和全网络的某一个随机节点 (v,v′)之间

的相似程度：

norm(u) =

∑
(v,v′)∈O(u)×U c(v, v

′
)

do(u) × N
(5-3)

同步性和正常性值是从 0到 1的。由此知道可疑的源节点 u往往是有相当大

的 sync(u)和极其小的 norm(u)：

• 极其大的 sync(u): 很大的 sync(u)值说明在特征空间里会存在一大群节点和

节点 u有同样的特征。如果粉丝节点 u有一个很大的 sync(u)值，那么 u和

其他节点一样会有相似的关注行为（相似的出度和相似的枢纽度）。也就是

与同一组关注的人（节点）连接。僵尸粉往往会有极大的同步性值。

• 极其小的 norm(u): 很小的 norm(u)值说明在特征空间里节点 u相比于大多数

节点是异常节点。如果粉丝节点 u有较小的 norm(u)值，相比于社会媒体中

的大多数粉丝节点来说，u会有很不同的关注行为模式（很不同的出度和不

同的枢纽至）。也就是说节点 u几乎不与大多数节点相联系。僵尸粉往往给

出很小的正常性值。
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数学标记 定义描述

G 特征空间中的格子数目

g = 1, . . . ,G 特征空间中的格子 ID
F 前景点的总数量

B 背景点的总数量

fg ( f̂g) 格子 g中归一化的前景点数量

bg (b̂g) 格子 g中归一化的背景点数量

f⃗ ( ⃗̂f ) G长度的概率向量，描述归一化的前景点数量

b⃗ (⃗̂b) G长度的概率向量，描述归一化的背景点数量

n 和 b⃗中的背景点相比，在 f⃗ 中的前景点的正常性

s 和 f⃗ 中的前景点相比，在 f⃗ 中的前景点的同步性

表 5.4 定理中使用的数学标记和定义描述

对于一个源节点 u，称 InF-plot中的 u的目标节点为 “前景点”，称图中所有点

为 “背景点”。由此可以给出 SN-plot标准形状的定理，这是可疑节点检测算法有

效性的基础。表5.4中给出了数学标记和描述。

定理 5.1： 对于任何的前景点/背景点的分布来说，在同步性 -正常性图中存在二

次曲线的下界。

证明 为了找到给定正常性后的同步性的下界，给出下面这个问题。给定 G个格

子，以及前景点和背景点的数目的概率向量 f⃗ =< f1, . . . , fG >和 b⃗ =< b1, . . . , bG >

其中 fg和 bg是前景点和背景点在给定格子 g (g = 1, . . . ,G)中的点数目（ fg ≤ bg），

以及向量 f⃗ 的正常性 n，找到最小化同步性 s的向量 f⃗ 值。

要注意的是 (1)同步性 s是前景点的同步性，也就是前景点向量和它们本身的

点积：s =
∑

g
f 2g
F2；(2)正常性 n是前景点向量和背景点向量的点积 n =

∑
g

fgbg

FB。

记 B(F)为总数量：
∑

fg = F and
∑

bg = B。记 b̂g = bg/B和相似度 f̂g = fg/F.

那么概率向量的总和为 1。问题的定义可以更新为：给定含有 G 个值的概率向

量 ⃗̂b，找到概率向量 ⃗̂f，当给定正常性 n = ⃗̂f · ⃗̂b =
∑
( f̂g ∗ b̂g) 和最小的同步性

s = ⃗̂f · ⃗̂f =
∑

f̂ 2g，并且找到最优化的向量
⃗̂fopt，以及最小的同步性值 smin。

拉格朗日乘积 (Lagrange multiplier)的方法被广泛使用在存在等式约束下的函

数最小值（最大值）。这里拉格朗日函数是

F ( f̂g, λ, µ) = (
∑

g

f̂ 2g ) + λ(
∑

g

f̂g − 1) + µ(
∑

g

( f̂g ∗ b̂g) − n) (5-4)
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函数的梯度为

∂F
∂ f̂g

= 2 f̂g + λ+ µb̂g = 0 g = 1, . . . ,M (5-5)

以及两个初始的约束条件

∂F
∂λ

=
∑

g

f̂g − 1 = 0 (5-6)

∂F
∂µ

=
∑

g

( f̂g ∗ b̂g) − n = 0 (5-7)

根据上述等式，两边加起来就得到

2 + Gλ+ µ = 0 (5-8)

如果在两边同时乘以 b̂g，再加起来为

2 ∗ n + λ+ µsb = 0 (5-9)

其中叫 sb为背景点的同步性：sb =
∑

g b̂2g =
∑

g
b2g
B2 . 解出 µ可知

µ = −2 −Gλ (5-10)

那么代入 µ就知道 λ：

λ = 2(sb − n)/(1 −G ∗ sb) (5-11)

代入 µ和 λ就可以解出 f̂g，或是在等式两边同时乘以 f̂g再加起来，就得到：

2 ∗ s + λ+ µn = 0 (5-12)

于是最优化的 sopt 满足

sopt = 1/2(−λ − µn) (5-13)

如果 Hessian矩阵在这一点上是正数矩阵，那么函数就是凸函数并且存在局域最

小值。对于前 M 个值，Hessian矩阵是以 2为对角元的对角矩阵，而其他地方都

是 0. 最终可知同步性的下界是

smin(n) = (−Gn2 + 2n − sb)/(1 −Gsb) (5-14)

那么给定正常性 n，同步性最小值 smin是 n的二次函数。 □

讨论如果正常性的值变小接近 0 的时候的最小同步性。如果 n = 0，知道

smin(0) = −sb
1−Gsb

。因为背景点的同步性是 sb =
∑

g b̂2g =
∑

g
b2g
B2 ∈ [0, 1], 有 smin(0) ∈
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[0, 1G ]. 如果 G是很大的数字，比如 100或者 1,000，那么 smin(0) → 0. 二次函数接

近形式 “y = ax2”。图5.2(b)和图5.2(d)给出 TwitterSG和WeiboJanSG中源节点的

SN-plots。根据图5.2(a)和5.2(c)知道，因为源节点 X 会有同步性的异常行为，而

Y 并没有。那么比起节点 Y 来说，X 有大很多的同步性和小很多的正常性。证明

中给出了红色的抛物线是给定正常性下同步性程度的理论下界。所以 Y 靠近抛物

线，而 X离下界很远。下一步就是如何从 SN-plots中检测到和节点 X一样的可疑

节点。根据前面的定理，定义了如何在 SN-plots中检测异常检点。节点离下界很

远，那么这个点就是异常节点。可以定义过剩值 rsource(u)为

rsource(u) = sync(u) − smin(norm(u)). (5-15)

过剩值能够描述点的同步性距离理论下界有多远，也就表示这个节点有多可疑。

细节上讲，给定节点 u，计算同步性值 sync(u)和正常性值 norm(u)。给定正常性

值 norm(u)，根据上式知道同步性值 smin(norm(u))的下界。通常，一个普通节点

会有较小的同步性值，也就是说 sync(u) − smin(norm(u)) = ϵ （ϵ 是比较小的数）。

如果点 u有着非常大的同步性值，也就是说，如果 sync(u) ≫ smin(norm(u))，也就

是说 rsource(u) ≫ 0，那么 u是一个可疑节点，并且行为模式非常同步。可疑源节

点集合Usync包括过剩值距离均值 α = 3.0倍标准差的节点

Usync ← {u : rsource(u) > µ[rsource] + α × σ[rsource]} (5-16)

用 µ[rsource]标记所有源节点的平均过剩值，用 σ[rsource]标记过剩值的标准差。相

似的，用 rtarget(v)标记目标节点 v的过剩值，能够描述 v的粉丝群有多可疑。接着

给出可疑目标节点集合Vsync：

Vsync ← {v : rtarget(v) > µ[rtarget] + α × σ[rtarget]} (5-17)

α的默认值是根据 Tax的经典异常检测工作 [168]选取的。实验中证实了 CatchSync

算法的效果对于选择 α完全不敏感。

5.1.4 基于行为同步性的可疑用户检测算法

本小节在算法6中给出 CatchSync的实现方法并分析复杂度。首先，给目标节

点生成特征空间，然后根据目标节点在特征空间的相对位置，计算源节点行为的

同步性和正常性。最后，用基于距离的异常检测算法来检测同步性 -正常性图中的

异常节点。

更准确的说，给源节点选取了 “出度 vs枢纽度”的二维特征空间，给目标节

点选取了 “入度 vs权威度”的二维特征空间。图的邻接矩阵形成的第一个左 (右)
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Algorithm 6 CatchSync: 在大规模图中检测同步性行为中的可疑节点
Require: 有向图，含有 N 个节点的节点集合为U
1: 第一步：构建目标节点的二维特征空间。

2: for每一个目标节点 v do

3: 计算入度 di(v)和权威度 aut(v)

4: end for

5: 给出 InF-plot：di(v) vs aut(v)

6: 第二步：构建源节点的同步性 -正常性图。

7: for每一个源节点 u do

8: 计算同步性 sync(u)和正常性 norm(u)

9: end for

10: 给出 SN-plot：sync(u) vs norm(u)

11: 第三步：采用基于距离的方法检测可疑源节点集合 Usync 和目标节点集合

Vsync。

12: 输出: 具有同步性异常行为的源节点集合Usync和目标节点集合Vsync。

奇异值向量是枢纽度 (权威度)。计算这些值的算法在这里被省略。在第二步里把

InF-plot画成格子，并且找到对数空间里的基数 b，并确定格子长度 L，那么格子

的位置是从 baL 到 b(a+1)L，对于每一个整数 a。设定 L = 1和 b = 2，即格子位置

是 2的幂数，也就是把枢纽度和权威度分为 20, 2−1, 2−2, . . .，把出度和入度分为

20, 21, 22, . . .。可知计算度数和 HITS值的复杂度是与边数量 E 呈线性关系的。第

二步计算同步性和正常性的方法也是与 N 呈线性关系的。标记格子数量为 G，那

么时间复杂度为 O(E + NG)。所以，可扩展的 CatchSync能够处理大规模有向图。

用 p(v)标记归一化的特征向量 p(v)，而这些特征是对数分布的。如果特征空

间里的格子长度是 b的幂数，比如说 b = 2，那么就存在两个整数 a和 a′ 来估计

p(v) (节点 v的特征)和 p(v′) (节点 v′的特征)，因为

baL ≤ p(v) < b(a+1)L, ba′L ≤ p(v′) < b(a
′+1)L(a ≤ a′ < 0) (5-18)

相似度定义为

c(v, v′) =

 1 如果 a = a′

0 否则
(5-19)

那么相似度公式为

c0(v, v′) ∈ [b(a
′−M)L/b(a+1−M)L, b(a

′+1−M)L/b(a−M)L) = [b(a
′−a−1)L, b(a

′−a+1)L) (5-20)
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所以近似方法的错误为

||c(v, v′) − c0(v, v′)|| ≤

 0 如果 a = a′

b(M−|a−a′|)L 否则
(5-21)

那么从特征空间的点分布知道，所选取的一对节点往往在一个格子中，所以近似

错误是非常小的。

5.2 基于密集连接模式的可疑行为检测算法

本节介绍基于密度连接模式的可疑行为检测算法。内容包括引言、相关工作、

密集行为所对应连接矩阵的特征子空间分析以及基于特征子空间的密集行为检测

算法。

5.2.1 本节引言

给定社交网络、专利引用网络和电话网络等多种大规模应用的网络拓扑结构

（图），如何能抓住可疑的用户行为？如何能找到惊人的、难以预知的连接模式？有

很多工作已经研究了通信商的欺诈行为 [274]、Ebay中的虚假评价 [175] 和 Facebook

上虚假的页面 “喜欢” [190]，而这里所研究的是常见的异常行为模式，并尝试开发

一种通用的有效方法从不同的应用中检测出这类行为。

图5.3中展示出密集行为的三个案例：(a)在 Facebook或是 Twitter的类似的可

以被表示为无向图/有向图的社交网络中，许多售粉公司都设置了百万级的僵尸粉

一起行动，共同关注同一群人（顾客）来提升他们的市场价值。所以，虽然这些

被关注的人并不知名，但是他们会最终有很多粉丝。这些粉丝是花钱雇佣来的，

或者是用脚本创造出来的。这种密集行为会在图对应的邻接矩阵中形成大的、密

集的块。(b)在论文引用的网络中，在同一个研究问题或者是同一个项目里的研究

者们往往会互相引用对方的文章，即使这些文章与他们的工作毫不相关。(c)在诸

如 IMDb，MovieLens和 Netflix等电影参演的网络中，男演员/女演员/导演经常与

关系已经很好的朋友一起合作参演电影，这样会更容易在工作中交流，更容易理

解电影中演员的形象。这些网络是可以用二部图来描述的。要注意的是密集行为

是说一组演员/导演与一组电影之间的交互，并最终在理解矩阵里面形成个密集子

矩阵（块状）。在基于图的应用中，密集行为模式是非常常见的，所以一个很重要

又很有趣的问题是：如何来找到几乎满员的密集块状子矩阵，也就是如何找到密

集行为的链接？

这个问题做起来并不那么容易。就社交网络为例，其中有很多帮助顾客提升

粉丝数的僵尸粉公司存在。这类行为扭曲社交媒体的网络结果，导致正常用户体
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(a)社交网络/微博 (b)专利引用 (c)电影参演

无向图/有向图 有向图 二部图

图 5.3 密集的可疑行为：在许多基于图的应用中，比如社交网路、专利引用和 IMDb中，
密集行为模式是常见的。这种特别的行为在图（以及邻接矩阵）中形成过于大、过于稠

密的块状结构。

不重合密集行为 部分重合密集行为

图 5.4 如何检测不重合密集和部分重合密集行为？(a)如何从邻接矩阵中检测到密集却
不是 100%密集的块状结构？(b)事实上会存在三组不同的僵尸粉关注他们的顾客！

验受到严重伤害。僵尸粉公司会开发出各种办法来绕开检测。一种是形成密度

较低的块。比如在图5.4(a)中就提出了一个更难的问题：如何检测到密集却不是

100%密集的块状结构？什么情况下一个块过于大过于密集，以至于在图中很难出

现？图5.4(b)中给出了多组僵尸粉与顾客相连接的案例。僵尸粉群往往很分享顾

客，而他们形成的密集行为会产生部分重合。如何检测部分重合的密集行为？

近年来的一些研究把社交图数据转为连接模式来研究社区结构 [227,236,238]以及
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(a)仿真随机图，随机矩阵 (b)特征子空间中原点周围的散点

(c)邻接矩阵的块状结构 (d)特征子空间中镭射线状

(e)邻接矩阵的阶梯状结构 (f)特征子空间中珍珠状

图 5.5 密集行为会在邻接矩阵中形成特定的连接模式和奇特的特征子空间的形状：在仿

真图中，在特征子空间中粉丝都在原点周围分散。在微博数据中，粉丝组 F0的不重合密

集行为会在邻接矩阵中形成密集块，在特征子空间中形成镭射线。粉丝组 F1-F3 的重合

密集行为会形成阶梯状结构和珍珠状的子空间分布。

聚类属性 [211,251]。然而，并没有任何分析能够指出如何检测出特殊行为的方式方

法。本文在腾讯微博的完整有向图数据上做研究。这份数据是 2011年 1月爬取得

到，含有 1.17亿的用户和 33.3亿的社交关系。在微博图中研究用户的关注行为时

讨论了不同种类的密集行为。比如图5.5(a-b)中的无密集行为，图5.5(c-d)中的不

重合密集行为，图5.5(e-f)中的部分重合密集行为。在邻接矩阵中寻找连接模式并

检查特征子空间中对应的形态。

图5.5(a)、5.5(c)和 5.5(e)中展现了链接关系，也就是用黑点描述邻接矩阵中

的非零值，所在 X轴是粉丝编号，所在 Y轴是被关注人的编号。密集行为形成的

密集黑块用虚线高亮出来。图5.5(b)，5.5(d)，5.5(f)中画出了粉丝节点的一对矩阵

的左奇异向量值。这些图能够可视化特征子空间，虚线分别是 X轴和 Y轴。借助
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名词 描述

阶梯状 多组密集行为交叠发生，形成重叠的块

镭射线状 沿数轴的一簇线状点

珍珠状 在同等半径下的珍珠项链（开环）状点簇

表 5.5 本文用到的形容形状的名词和描述

行为模式 邻接矩阵连接模式 特征子空间

不含密集行为 散点 环绕在原点周围

不重合密集行为 “块状” “镭射线状”
部分重合密集行为 “阶梯状” “珍珠状”

表 5.6 如何用特征子空间图的形状来推测奇特的行为模式？密集行为模式表示图中奇特

的连接模式，而特征子空间能以奇特的形状来反映这种奇特的连接模式。

表5.5中的名词表征复杂模式可以讨论如下：

• 不含密集行为：根据 Chung-Lu模型 [260]仿真了不含密集行为的随机幂律图。

图5.5(a)中的邻接矩阵并不含有大的、密集的块。本工作研究了每一对二维

的特征子空间，看到在图5.5(b)中原点周围的粉丝。

• 不重合的密集行为：在腾讯微博中存在一组僵尸粉 F0关注同一组人。那么

图5.5(c)所示，邻接矩阵中就会有一个大的密集的块（83,208个粉丝，密度

为 81.3%）。图5.5(d)画出了第 1个和第 3个左奇异向量形成的特征子空间。

粉丝组 F0在 Y轴一侧形成镭射形状的点簇。

• 部分重合的密集行为：在邻接矩阵中会看到更惊奇的连接模式，也就是如

图5.5(e)中的阶梯状（10,052个粉丝，密度为 43.1%）。僵尸粉组 F1-F3的密

集行为分别形成三个密度超过 89%的密集块。然而不同于不重合密集行为，

F1 和 F2 有同样的关注人群 E1，而 F1 和 F3 有同样的关注人群 E2。重合的

密集行为的邻接矩阵的第 2个和第 8个左奇异向量形成了特征子空间，如

图5.5(f)所示，含有多个微小的簇以同样的半径围绕着原点。如同不完整的

球状，又像珍珠项链，称之为 “珍珠状”模式。

本工作给出的方法如表5.6所示，讲述了如何用特征子空间来推测可疑的行为

模式。解决思路是密集行为模式会在图中形成特别的连接模式，邻接矩阵的特征

子空间又能用奇特的星状来反映这种奇特的连接模式。后续小节解释方法的细节。

观察可知所提出的 LockInfer方法能有效地学习关系图的连接模式并检测出密集

行为。贡献点如下：
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(a.1)检测 “块” (a.2)检测 “阶梯” (b)种子选取（解释 (c)可扩展
密集行为 密集行为 “镭射线”和 “珍珠状”） （≤ O(E)）

METIS × × × √

Crochet × × × √

AdjCluster
√ × × ×

SpokEn
√ × × √

CopyCatch
√ × × √

LockInfer
√ √ √ √

表 5.7 传统算法并不具有这些特性：(a)检测形成 (a.1)块状的密集行为和 (a.2)阶梯状的
密集行为，(b)解释 “镭射线”和 “珍珠状”现象，(c)对于大规模图来说可扩展。表中展现
出所提出的 LockInfer方法的优势。

• 解决思路：根据不同类型的仿真密集行为在奇异向量中留下的痕迹，总结

出一系列的诊断方法。这些方法能够让数据科学家和实践者能够从奇特的连

接行为中发现可疑的用户行为。

• 检测算法：提出了快速可扩展算法，利用上述解题思路自动地找到密集行

为。算法的运行时间与图中的边数呈线性关系。在仿真实验和真实数据（包

括腾讯微博和 IMDb数据）上分别证实了算法的有效性。

5.2.2 相关工作

本小节分四组介绍相关的研究工作：子图挖掘，图分割，谱聚类和社区检测。

表5.7给出本工作的 LockInfer算法与采用特征向量和特征子空间的传统图挖掘方

法相比，既有效、又有可解释性，还兼具可扩展性。

大量的子图挖掘算法已经用于超链接数据 [284]，计算生物学和计算机网络 [206]。

有一系列的图挖掘算法能找到类闭环（quasi-clique）模式，比如 Crochet [218,219]，

找到频繁子图 [217]，周期子图 [221]和密集子图 [204,226]。不重合的密集行为形成密集

的二部子图，而不是频繁子图和闭环；由部分重合的密集行为所形成的子图并不

足够密集，所以寻找密集子图的算法找不到这种行为。

典型的图分割问题是把图分为若干个组成部分，这些组成部分是有同样的

大小，而每一对组成部分之间的链接少到几乎不存在，如表中给出的 METIS等

算法 [198,200,202,205]。然而当密集行为存在重合部分，图中就并不存在好的分割办

法 [236]。CopyCatch [190] 是采用信任传递算法的基于二部子图 [213] 的检测工作。但

是相关方法没有介绍如何选出合适的种子，而本工作给出选取种子的方法。

谱聚类算法已经被广泛用于大规模图中 [250]。谱聚类算法使用表征数据的矩
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阵的特征向量进行数据聚类 [241]。二部图子空间分割算法 [99]则是使用归一化的拉

普拉斯矩阵的第二个特征向量。于是谱特征子空间得到了广泛关注。SpokEn [239]

展现出手机的通信网络拓扑图形成的奇异向量如果被成对绘制，会在特定的轴旁

形成独立的线。这代表了异常紧密的社区。然而真实存在的密集社区或是密集行

为并不一定沿着轴 [264]。AdjCluster [240] 给出了在特征子空间中正交之线存在的理

论研究。已有工作不能够解释弯转的镭射状线，更没有讨论过珍珠形状。

研究人员已经开发出很多社区检测算法 [231,237]。其中一种思路是让一类用户

集合的节点，内部连接程度要比外部链接程度要大 [236]。研究者们还给出如何从

网络拓扑结构区优化模式度来推测社区结构 [230,235]。通常期望社区里的用户有密

集的内部链接，而不同社区之间的用户有很少的链接。然而密集行为模式并不会

符合这样的假设，因为可疑用户完全可以与不同组成部分中的目标用户相连。

总结来说，上面所讨论的方法中没有一个能够指导研究者如何理解真实网络

拓扑，解释奇特的特征子空间形状，并检测出不重合和重合的密集行为。而本文

所提出的 LockInfer针对这些问题研究。

5.2.3 密集行为的特征子空间分析

在这一小节，首先介绍 “密集块”的定义和理论上的密度阈值，然后介绍如何

绘制特征子空间。通过讨论不同类密集行为，给出行为形成的密集块性质，并给

出一系列从特征子空间的模式和连接模式来判断密集行为类型的规则。

用 (S , T )表示源节点集合 S 与目标节点 T 形成的子图。通过节点重排序之后，

邻接矩阵中就会出现 “块”的形状。用 d(S , T )表示块密度即非零值比例。那么密

集块可疑定义为实际密度比均一假设下要高的块。正式的定义如下：

定义 5.2 (密集块)： 在邻接矩阵 A（大小为 M×N，密度为 D），一个大小为 m×n

的块 (S , T )可以被叫做 “密集块”，当且仅当密度 d(S , T )比均一密度 d̂ 要高，即

d(S , T ) ≥ d̂，其中 d̂是在公式5.1定义的阈值密度。

直觉上理解这个定义是说，大又密集的块表示了密集行为，所以看上去非常

可疑。密度阈值 d̂可以被如下估计：

引理 5.1： 阈值密度 d̂是指一个密集块几乎不可能出现，也就是在稀疏矩阵中出

现的次数估计小于 1。那么阈值密度为

d̂ =
1

log(D)

(1
n

log
m
M

+
1

m
log

n
N

)
. (5-22)
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证明 用 A来表示大小为 M×N，密度为 D的基于 Erdös-Rényi模型的随机图的邻

接矩阵，其中 Ai, j 是概率为 D的独立伯努利随机变量。所以 A中的大小为 m×n，

密度为 d ≥ d̂的密集块是

X(A,m, n, d̂) = {(S ,T ) :
∑
i∈S

∑
j∈T

Ai, j ≥ mnd̂, S = {i1, ...im},T = { j1, ... jn},

1 ≤ i1 < · · · < im ≤ M, 1 ≤ j1 < · · · < jm ≤ N} (5-23)

定义 Y=
∑
i∈S

∑
j∈T

Ai, j，期望是 µ=E[Y]=mnD，那么密集块数量的期望值为

E[| X(A,m, n, d̂) |] =
(
M
m

)(
N
n

)
Pr[Y ≥ mnd̂]. (5-24)

根据 Chernoff边界和 Stirling近似公式，可知

Pr[Y ≥ mnd̂] ≤
(D

d̂

)d̂(
1 − D

1 − d̂

)1−d̂


mn

, (5-25)(
M
m

)(
N
n

)
∼

1

2π
√

mn

(M
m

)m(N
n

)n

. (5-26)

因此，密集块数量的期望值的对数值为

logE[| X(A,m, n, d̂) |]

≤ −mn
d̂ · log

d̂
D

+ (1 − d̂) · log
1 − d̂
1 − D

 − m · log
m
M
− n · log

n
N
− log(2π

√
mn)

≤ −mnd̂ · log
d̂
D
− m · log

m
M
− n · log

n
N

= −mnd̂ · (logd̂ − logD) − m · log
m
M
− n · log

n
N

≈ mnd̂ · logD − m · log
m
M
− n · log

n
N

(5-27)

其中密集块的密度 d̂通常比数据密度 D要更高，也就是说 d̂ ≫ D。所以，边界密

度为

d̂ =
1

log(D)

(1
n

log
m
M

+
1

m
log

n
N

)
. (5-28)

图中每一个密度大于 d̂密集块的数量的期望值小于 1，即很难存在。在图5.6中画

出了在大小为 1M×1M、边数为 3M的随机图中，块的存在数量的期望值。一个大

小为 100×100的块在密度 d̂ = 2%时是密集块。 □

“特征子空间图”尝试通过可视化的方法展现出可疑的行为模式。用 A来表示

大小为 N × N 的社交网络邻接矩阵。每一个用户都可以被表示成一个 N 维的数据
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图 5.6 如果 d ≥ 2%，一个大小为 100×100的块是密集块：这种块在大小为 1M×1M的随

机图中的期望值会随着密度升高而降低。

点，特征子空间图就是把这些在 N 维度的点在合适的二维子空间中展现出来。准

确来说，子空间是由两个奇异值向量组成的。

k维度的奇异值分解（SVD）是把形式为 A = UΣVT 的矩阵因子化，其中 Σ

是由前 k大的奇异值组成的、大小为 k × k的对角矩阵，U 和 V 是大小为 N × k的

正交矩阵，其中分别包含左奇异向量和右奇异向量。un,i 是矩阵 U 的第 (n,i)个元

素，相似的，vn,i 是矩阵 V 的元素。un,i 是第 n个粉丝在第 i个左奇异向量中的值。

定义 (i, j)-左特征子空间图为点集 (un,i, un, j)形成的散点图，这就是 N 个粉丝的第 i

和第 j个左奇异向量的映射。可以同样定义 N 个用户作为被关注人的情况，所以

(i, j)-右特征子空间图就是点集 (vn,i, vn, j)的散点图。这个图能够可视化所有点，如

果恰当使用，是可以解释很多邻接矩阵的内在性质的。

如同在图5.5(a-b)中介绍的，给定一个随机幂律分布图，特征空间会是在原点

周围的一些云一样的点集合。然而，在腾讯微博数据中看到了如镭射线状和珍珠

状的特别形状。本工作中想要研究的就是：是什么样的用户行为导致了这些特别

形状在特征子空间中出现？简短的答案是不同种类的密集行为。接下来会详细介

绍密集行为类型和这些特征形状之间的关系。

在枚举所有密集行为的类型，首先要给出 “伪装”和 “伪知名”的概念。如果

粉丝集合 F 存在着密集关注偶像集合 E的利益驱动的动机，那么他们也可以进行

“伪装”，也就是关注额外的一些不在集合 E 中的用户；那些 E 中的用户也可能会

“伪知名”，也就是被一些额外的不在集合 F 中的粉丝关注。

根据这些概念可以构造仿真数据研究密集行为。首先产生一个大小为 1M×1M

的随机幂律分布图，然后注入两组不同的存在密集行为的粉丝集合。细节上说，

注入集合 F1（50个新的粉丝）一起关注集合 E1（50个新的被关注的人）。相似

地，注入另一组集合 F2 一起关注集合 E2。图5.7中左侧用黑点画出邻接矩阵中的

非零元素，能看到两个大小为 50 × 50的非重合密集块。不重合的密集行为的属性
设置如下：
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规则 1 (短 “镭射线”): 两个密集块，90%的高密度，不含 “伪装”，不含 “伪知名”

规则 2 (长 “镭射线”): 两个密集块，50%的低密度，不含 “伪装”，不含 “伪知名”

规则 3 (旋转的 “镭射线”): 两个密集块，含有 “伪装”,不含 “伪知名”

规则 3 (旋转的 “镭射线”): 两个密集块，含有 “伪知名”,不含 “伪装”

图 5.7 规则 1-3 (“镭射线”)：邻接矩阵中不重合的密集块。
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• 密度：高密度是指新注入的粉丝关注 90%的对应的注入的偶像；低密度是

指比例为 50%。

• 伪装：伪装是让注入的粉丝关注 0.1%额外的偶像；如果没有伪装，那么它

只关注对应的偶像。

• 伪知名：伪知名是让注入的偶像还会被 0.1%额外的粉丝关注；如果没有伪

知名，那么它只被新注入的粉丝关注。

在图5.7的中间和右侧分别给出了左奇异向量和右奇异向量构成的特征子空间。于

是能看到不同类型的非重合密集行为存在下述的可疑踪迹：

• 规则 1 (短 “镭射线”): 如果注入粉丝的密集行为非常紧密，邻接矩阵中会有

一个或者多个密度高达 90%的不重合块。特征子空间图会展现出短 “镭射

线”：向原点延伸过去的贴近轴的线状密集点集。

• 规则 2 (长 “镭射线”): 如果注入的粉丝行为密集，但较为松散，邻接矩阵中

有若干个密度为 50%的不重合块。特征子空间图展现出长 “镭射线”：镭射

线会贴近轴，并且向原点伸长。

• 规则 3 (旋转的 “镭射线”): 如果注入的粉丝有 “伪装”或者是注入的偶像有

“伪知名”的问题，邻接矩阵会在密集块以外形成稀疏的额外链接。和规则 1、

2不同的是，向原点延伸的镭射线会以某个角度旋转，叫做旋转的 “镭射线”。

另一方面，如果注入的粉丝密集地关注对应的偶像集合，这些偶像集合存在

部分的重合，称之为部分重合的密集行为。仿真数据是在随机图中注入 3个粉

丝集合 Fi (i = 1, . . . , 3)和 5个偶像集合 Ei (i = 1, . . . , 5)。每一个粉丝集合都含有

1000个粉丝，每一个偶像集合都含有 10个偶像。F1 的粉丝集合关注集合 E1 到

E3的偶像；F2的粉丝集合关注集合 E2到 E4的偶像；F3的粉丝集合关注集合 E3

到 E5的偶像。图5.8中可以看到邻接矩阵和特征子空间之间的关系。

• 规则 4 (“珍珠状”): 重合的密集行为在邻接矩阵中形成 “阶梯状”块，因为粉

丝集合会连接若干个偶像集合，多个密集块之间是存在重合的。特征子空间

中显示出离原点距离相近的球状，或者叫 “珍珠状”的点簇。

图5.8(b)给出 3组 F1 到 F3 的粉丝集合在特征子空间中形成的 3个点簇构成的珍

珠状。图5.8(c)给出 5组 E1 到 E5 的偶像集合在特征子空间中形成的 5个点簇构

成的珍珠状。具有相近的或者是重合的偶像的注入粉丝会在特征子空间中靠近。

5.2.4 基于特征子空间的密集行为检测算法

本工作中所给出密集行为的检测算法 LockInfer有下面两个步骤：

• 种子选取：根据上一个小节给出的规则 1到 4，选择具有密集行为的粉丝节

点，并叫做 “有密集行为”的粉丝。
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(a)邻接矩阵 (b)左特征子空间 (c)右特征子空间

图 5.8 规则 4 (“珍珠状”): 三个部分重合的密集块形成的 “阶梯状”块。

• 密集值传递：在粉丝集合和偶像集合之间传递 “有密集行为”的值，简称密

集值。每次用高于密度阈值定理给出的密度阈值 d̂选取有密集行为的粉丝用

户，去掉并不足够密集的用户，接下来是对偶像集合做同样的处理。

算法 7中还给出了每一步骤的细节。

Algorithm 7 LockInfer算法：大规模图中检测密集块

Require: 邻接矩阵 A，密集块的最小规模 mmin×nmin和密度阈值 d̂

1: 如算法 8，S eeds = S electS eeds(A)

2: LockB = {}
3: for每一个 S eeds中的源节点集合 S 0 do

4: LockB = LockB ∪ S coop(S 0,mmin, nmin, d̂)

5: end for

6: 输出: 密集块集合 LockB。

LockInfer可以从任意种子节点集合出发，甚至随机选取的节点。然而认真选

取种子节点能加快检测速度。如下线索指出如何找到合适的种子：

• 选择出度在尖峰处的粉丝，但出度在尖峰处的节点大多数实际上正常。

• 用之前所给出的规则集合来选取粉丝，后续会证实这是非常有效的。

当然，如果采用额外信息，比如 IP地址、个人信息等内容，可以用这些额外

信息来选择可疑节点，例如，大量的可疑粉丝会设置自己的生日为同一年的第一

天，都是男性，都来自同样的城市。然而，如果没有额外信息，LockInfer还是能

够从规则中有效选取种子。图5.9给出找到种子的步骤方法。种子选取的算法有三

个步骤，如下：

首先生成一系列的特征子空间图，计算最大的 k个左奇异向量 u1, . . . , uk，并

画出所有粉丝节点在每一对奇异向量张成的子空间中的分布，如图5.9(a)所示。在
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(a) (b) (c) (d)

正常情况下特征子空间的散点图会给出正常的 θ和 r频度分布

“镭射线”会在 θ的频度图上形成两个尖峰，出现在 0o 和 90o

旋转的 “镭射线”会在 θ的频度图上形成两个尖峰

“珍珠状”在 r的频度图上形成一个离原点很远的尖峰

图 5.9 如何找到镭射线和珍珠状代表的源节点集合 (a)特征子空间图; (b)极坐标转换 (距
离 r和旋转角度 θ); (c)距离 r频度的柱状图; (d)角度 θ频度的柱状图.
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Algorithm 8 S electS eeds(A)
Require: 邻接矩阵 A，奇异值数量 k，距离频度和角度频度的柱数 Kr 和 Kθ

1: S eeds = {}
2: 计算 A的 k维奇异值向量 U 和 V

3: for每一特征对 (i, j), 1 ≤ i < j ≤ k do

4: 第 1步：画出 Ui和 U j的特征子空间图

5: 第 2步：转换为极坐标系（距离 r和角度 θ）：

6: 对每一个用户 ux, x ≤ N, rx =
√

U2
i,x + U2

j,x, θx = arctan U j,x

Ui,x

7: 第 3.1步：画出距离分布的柱状图（r和频度），用中位数过滤法检测尖峰，

r的频度为 f req(r) = |{x|rx = r}|，θ的频度为 f req(θ) = |{x|θx = θ}|
8: 第 3.2步：画出角度分布的柱状图（θ和频度）并检测尖峰，用中位数过滤

法找到图5.9(d)的红色柱子

9: 第 3.3步：将尖峰处的节点放入 S eeds集合中

10: end for

11: 输出: 初始源节点（种子）集合 S eeds。

高维度的情况下，例如 U19 vs U20，常见的特征子空间图中原点附近有一大簇云

状点集。然而，从 U1 vs U3中可以看到构成直角的镭射线，从 U1 vs U2中可以看

到旋转的镭射线，从 U2 vs U8中可以看到珍珠状分布，这些都是非常奇怪的。

第二，用极坐标变换把所有的点画成 (r,θ)，其中 r是点离原点的距离，θ是旋

转的角度。如图5.9(b)所示，镭射线会形成在 θ = 0o和 θ = 90o处的两个团簇，珍

珠状会形成在较大的 r处的一些微小的点簇。

第三，可以把距离 (r)和角度 (θ)的轴分割为若干个部分，并且把 r和 θ的频

度画在柱状图中。镭射线构成的角度分布图会在 0o 和 90o 形成尖峰，但是在其他

部位并没有尖峰；珍珠状构成的距离分布图会形成单个尖峰，而其他图中频度会

随着距离增大而慢慢减小。用中位数过滤法 [278] 可以检测尖峰，并且把尖峰处的

节点放入种子集合中。

要注意的是，如果不存在密集行为，邻接矩阵中没有密集块，特征子空间图

会在原点周围形成云状节点。角度 θ的频度会几乎是一个常数，而 r的节点频度

会随着 r的增大而减小。

设定参数时，密集块的最小规模是 mmin×nmin (mmin = 100, nmin = 10)，最小的密

度是 d̂。同时可以设置 k = 20来权衡特征子空间图的数量和 SVD的运算时间。通

过阅读极坐标图，画出距离和角度的频度分布图，切割距离的轴为 Kr = 20个柱

子，切割角度的轴为 Kθ = 2Kr = 40个柱子，因为 θ可能为正也可能为负。
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下面是进行 “密集值”的传递来找到所有有密集行为的粉丝和偶像节点。定

义粉丝节点的密集值为其对应的有密集行为的偶像节点的百分比，定义偶像节点

的密集值为对应的有密集行为的粉丝节点百分比，由此每一次用一个密度阈值来

选择新的具有密集行为的粉丝节点和偶像节点集合。Scoop函数如信任传递算法，

迭代地从粉丝到偶像，从偶像到粉丝传递密集值。下面来解释其中每一个步骤。

Algorithm 9 S coop(S 0,m, n, d)
Require: 种子集合 S 0，密集块必须大于 m×n并且至少 d稠密

1: T0 = {}; i = 0;

2: while S i == S i−1 do

3: Ti = S 2T (S i, d);

4: if (| Ti |< n) return ({},{})

5: S i+1 = T2S (Ti, d)

6: if | S i+1 |< m return ({},{})

7: i = i + 1

8: end while

9: return (S i,Ti−1)

Algorithm 10 S 2T (S , d)
Require: 源节点集合 S 和密度 d

1: return T = { j : ∑
i∈S

Ai, j > d | S |}

Algorithm 11 T2S (T, d)
Require: 目标节点集合 T 和密度 d

1: return S = {i : ∑
j∈T

Ai, j > d | T |}

• 从源节点（粉丝）到目标节点（偶像）：图5.10(a)的有向图中上面是粉丝集

合，下面是偶像集合。如果从 5个密集的粉丝出发，对每一个偶像，计算他

们粉丝在种子集合中的比例。选取有比例高的偶像作为有密集行为的偶像。

函数 S 2T 给出如何从源节点传递密集值到目标节点。

• 从目标节点（偶像）到源节点（粉丝）：接着是对每一个粉丝，计算他有多

少比例的偶像是有密集行为的。图5.10(b)给出了如何选取新的密集行为粉

丝，并去除无辜的不关注或者只关注 1个的偶像。函数 T2S 给出了如何从

目标节点传递密集值到源节点。
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(a) S 2T : 用粉丝选取有密集行为的偶像 (b) T2S : 用偶像选取有密集行为的粉丝

图 5.10 迭代地在源节点（粉丝）和目标节点（偶像）之间传递密集值：选择那些有太多

密集行为的偶像（粉丝）的粉丝集合（偶像集合）。

图 5.11 LockInfer是有可扩展性的，复杂度与边数呈线性关系。

• 重复到收敛：当收敛的时候如果密集块并不为空，报告有密集行为的粉丝

和偶像集合。

LockInfer的时间复杂度为 O(E)，算法是随着边数呈线性关系。在仿真的呈

对角块状的邻接矩阵中运用该算法，每一个块都有 10,000个节点和 40,000个随机

边，重复块结构得到含有 1,300,000个节点和 5,100,000个边的仿真图。图5.11展示

了随着仿真图数据的大小（边数）变化的运行时间。注意到的是时间曲线与社交

图的规模呈线性关系，LockInfer算法是可扩展的，可被用于真实应用中。

5.3 跨维度行为可疑程度的通用评价指标

本节介绍跨维度行为可疑程度的通用评价指标。内容包括引言、相关工作、

评价行为可疑程度的指标须满足的公理、行为可疑程度概率测度的通用评价指标

以及基于评价指标的局域搜索算法。

5.3.1 本节引言

假设你在 Twitter的工作是检测操纵热门话题、流行微博的欺诈者，因为时间

很有限，下面哪一样更值得你去深入分析：一个是 2,000个 Twitter用户，一起转

发同样的 20个微博，每人转发 4到 6次；另一个是 225个 Twitter用户，一起转
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发同一个微博，每人转发 10到 15次？现在如果知道前者发生在 10小时内，而后

者发生在 3个小时内，哪一个更可疑？如果又知道后者的 225个用户是只在 2个

IP地址上操作的呢？

图5.12给出了中国最大的微博平台之一腾讯微博的行为模式。本工作中所提

出的方法 CrossSpot检测到了一个 225个用户在 2个 IP地址（蓝色的圆圈和红色

的叉）、200个分钟里转发微博 27,000余次。进一步的分析会发现这些用户往往每

隔 5分钟发生一次行为。这类同步行为可能由自动脚本引起，会在图5.12中产生密

集的块状。这些块是展开为若干个维度（用户 ID、时间戳、话题 hashtag等）。虽

然这里的任务是在类 Twitter的网络中检测欺诈行为，所提出的方法也可以用在一

些其他的设定，比如分布式服务攻击（DDoS，全称 Distributed Denial of Service），

欺诈性的交互链接，欺诈性的用户点击，甚至是保险的欺诈行为等。本节工作的

核心问题是如何比较两个二维或是高维密集块（张量数据）的可疑程度，定义为

问题 5.1 (可疑程度衡量)： 给定一个 K 维的整数值张量 D，两个子张量数据 Y1

和 Y2，哪一个子张量数据更为可疑，值得进一步分析？

图 5.12 多维度数据中的密集块是可疑的。左边是腾讯微博上 225个用户在 2个 IP地址、
超过 200分钟的时间里转发同一个微博 27,313次；右边是这个密集块的放大后能看到的
细节。l和:表示了这 2个 IP地址。由此可以看到用户行为是如何在多个维度（IP地址、
用户 ID和时间戳）上同步。

为什么需要用高维度的张量数据：图结构数据和社交网络已经吸引了相当多

的研究者，他们把数据集建模为 K=2个维度，也就是矩阵形式：在 K=2维的情

况下，研究者们已经可以建模 Twitter的 “谁关注谁”的网络 [195]，Facebook的 “谁

和谁是好友”网络和 “谁喜欢什么”的网络 [190]，eBay的 “谁购买了谁的东西”的

图 [176]，“谁交易了哪个股票”的金融行为数据以及 “谁引用了谁”的论文关系。但

是更有影响力的数据集往往会维度更高：如果考虑到时间因素或者是在 eBay或是

Amazon上的产品评价词汇时，会需要用到 K=3维的数据表示。如果在研究网络
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攻击的时候，会需要考虑源 IP、目标 IP、目标端口和时间戳的 K=4维数据 [107,194]。

另一个例子是欺诈健康保险数据（含有病人 ID、医生 ID、处方 ID和时间戳），其

中会存在医生开出假冒的处方、很贵的药物由此来欺负他们的病人 [186,273]。

为什么密集块更值得怀疑、更需要分析？在上述例子中，密集块会更令人惊

奇 1⃝。过去的工作已经发现了在张量数据中的密集块往往对应着可疑的、同步的

行为，比如 Facebook上可购买的页面喜欢也就是一部分人会同时喜欢同样的一些

页面 [190]。垃圾传播者会重复去给饭馆或者旅馆写同样的、或高或低的、对自己有

利的评价，或是用同样的用户、甚至是同样的文字 [187,189]。僵尸粉会去关注他们

的顾客，使得粉丝数量能够很大，看上去非常知名。这种高密度的产生是归于同

一个原因：垃圾传播者会受限于资源（用户、IP地址、时间戳等），但还是想尽可

能在图或者张量数据中加更多的边来最大化金钱利益。直觉上讲，数据中的行为

越同步，维度越高，这个数据就越值得进一步调查。

公理
密
度
公
理

尺
寸
公
理

浓
度
公
理

对
比
公
理

高
维
度
公
理

方法和指标
给密集

块评分 1 2 3 4 5

评
价
指
标

Suspiciousness 4 4 4 4 4 4

数量 ✓ ✓ 7 7 7 ✓
密度 ✓ ✓ 7 ✓ 7 7

平均度数 [216] ✓ ✓ 7 7 7 N/A
奇异值 [227] ✓ ✓ ✓ ✓ 7 7

检
测
方
法

CrossSpot 4 4 4 4 4 4

Subgraph [218,227,228] ✓ ✓ ✓ ✓ 7 N/A
CopyCatch [190] ✓ ✓ ✓ ✓ 7 N/A
EigenSpokes [239] 7 N/A
TrustRank [172,185] 7 N/A

BP [176,189] 7 N/A
表 5.8 与先进的评价指标和基线方法作比较，这些方法对于特定应用都是成功的，但是

并不能够满足通用目标。

本工作的新视角： 已经有很多工作来寻找密集的子图 [218,227–229]，块状

1⃝ 极端稀疏的块也是非常可疑的，但是欺诈者往往不会让自己不做操作，所以稀疏块并不是工作的研究重

点。
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和社区 [199,220,222]，包括矩阵代数方法（SVD [93,280]，张量分解 [99,103] 和 PageR-

ank/TrustRank [212,282]）；另有一些工作在异常检测和欺诈检测中用这些方

法 [107,172,239]。这些方法确实能有效地找到可疑的行为，近乎总是和密集的子

图相关联。然而，其中并没有任何一个方法能够回答前面提出的问题（问题 5.1）。

下面的特质能够把本工作和过去工作分割开来（如表5.8所示）：

• 给块状数据评分：本文关注于找到和衡量块状数据的重要评价指标。或是

不评分的方法（如 SVD和 PARAFAC/Tucker的张量分解等）或是只给节点

评分（如 PageRank、TrustRank和 Belief Propagation等），但并不是整个组。

只有对组评分、对组检测，才能有效抓住可疑行为模式。

• 跨维度：检测所有 K 维度、或是维度的任意子集的可疑高密度块。对比起

来，SVD和密集子图挖掘的方法只能在 K=2维的情况下使用，而 PARAFAC

和相关的张量分解方法只能返回所有维度下的高维度块。

本工作的贡献和创新点如下：

• 新的指标要求：提出了一系列满足从稀疏的高维数据中检测密集的块状子

数据的基本公理（比如如果两个块是同样的大小，那么更密的就更令人惊

讶）。虽然这些公理很简单，但是满足所有公理并不是简单容易的。

• 新的评价指标：介绍了一种新颖的名为 Suspiciousness的评价标准来评价子

向量、子矩阵和子张量数据在高维度数据中是否可疑。这里给出的评价标准

是从基本的概率论得出，并且满足所有特定的要求。

• 新的 CrossSpot算法：设计了可扩展搜索算法找到张量数据中的可疑块。

• 有效性证明：充分实验来证明在检测操纵热门话题、转发微博推广的可疑

行为的任务中，直接优化评价指标的 CrossSpot算法比起如 SVD等分解方法

的效果要好很多。

5.3.2 相关工作

本节调研了相关工作，包括可疑行为检测、分解方法和密集子图挖掘算法。

在表5.8中比较了本工作和基线方法，并指出了本工作的独特性。

可疑行为检测：一些研究方法已经从多维度的关系数据中找到可疑的行为。

这种欺诈模式在 eBay评论 [176]、在垃圾观点的传播 [178,179,191]、在虚假用户 [185,195]

中都有被检测出来。许多方法关注于标记个人，比如用信任传播 [176,189]（Belief

Propagation，简称 BP）或是类 PageRank 的 TrustRank 评分方法 [172,185]。这些方

法仿佛可以把密集的、可疑的组群标记出来，但并不可以返回真实存在的密集

组群。接着，还有一些方法发现增加更多维度的信息能够有助于检测可疑行为。

CopyCatch [190] 发现 Facebook上喜欢页面这一行为在时间上的可疑模式是欺诈行
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符号 定义

K 数据集中的维度数量

D K 维度的张量数据集

Y D中的子张量
N D中每一个维度的尺寸的 K 长度的向量

C D中的总计数 (D中所有元素的总和)
n Y中每一个维度的尺寸的 K 长度的向量

c Y中的总计数 (Y中所有元素的总和)
p D的密度，即 C/

∏
k Nk

ρ Y的密度，即 c/
∏

k nk

f Suspiciousness函数：用计数做参数的可疑程度指标
f̂ Suspiciousness函数：用密度做参数的可疑程度指标

DKL(ρ∥p) 泊松分布 (p)和泊松分布 (ρ)的直接 KL区分度，即 p − ρ+ ρ log ρp
表 5.9 本工作中的符号和定义。

为的征兆。Jindal等分析了 Amazon的产品评价、评价用户、评分、日期、评论标

题、内容和反馈来检测垃圾的、可疑的评价行为 [178]。上述许多方法能够给单个用

户、单个 IP地址标记为是否可疑，但是并不能够对密集块给一个分数，这个任务

甚至对于人工标注来说都是很困难的，但这个任务非常重要。（试问如何能够根据

一个 IP上的一个个人行为是可疑的？）最后，因为这些方法都有不同的形式化问

题，所以并不能够在这个领域相互比较方法的有效性。然而，这些方法中没有一

个能够给出 k维度下的密集子数据的可疑程度分数。相应地，本文中尝试从本质

上研究并量化可疑行为模式。

基于 SVD的方法：分解方法已经被广泛用在子空间聚类 [99]、社区挖掘 [227,239]、

和模式发现 [100,101,103,104] 中。SVD 关注于矩阵中的密集块：Prakash 等提出了

EigenSpoke来理解每一对奇异值向量的散点图并发现模式和社区 [239]。Chen等用

谱聚类的架构来抽取密集子图 [227]。对于高维数据来说，张量分解方法也已经用

于很多实际系统中 [101,103]。高维奇异值能够反映聚类的重要程度 [99]。后续小节中

会给出 SVD在评价跨维度密集块的局限性。

密集子图挖掘方法：很多有意义的工作是在寻找有很高的平均度数的密集子

图 [215,220,222,229]。Charikar给出简单的贪心近似算法来找到连接程度很高的、有很

高平均度数的子图 [216]。近似闭环和 K-密集子图的形式是以密度为基础的测量密

集部分的检测办法 [218,227,228]。然而，如后续要证明的，平均读书或是密度并不能

够在衡量多维度数据集时得到实用效果。
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密度公理 Axiom 对比公理 Axiom

> >

尺寸公理 Axiom 浓度公理 Axiom

> >

表 5.10 若干个合理的评价指标必须满足的公理。左侧的密集块比起右侧的都更为可疑。

(ρ = 0.1, c = 1000, p = 0.0008)

5.3.3 评价行为可疑程度的指标须满足的公理

给出所研究问题直觉含义、并和与过去工作比较后，给出问题正式定义：

问题 5.2 (可疑程度衡量)： 给定：一个 K 维度的大小为 N = [Nk]
K
k=1 的张量数据

D，其中包含 C个事件（也就是张量中的元素总和），定义：一个函数 f (n, c,N,C)

能够衡量大小为 n = [nk]
K
k=1的子张量数据 Y是否可疑。

另一种参数化方法是采用密度，而非计数。用 ρ表示子张量 Y的密度，用 p表示

数据集D的密度，那么

f̂ (n, ρ,N, p) = f

n, ρ K∏
k=1

nk,N, p
K∏

k=1

Nk

 (5-29)

由于通常情况下维度数量都是很明确的 K，所以上述函数实际上是指代函数 fK 和

f̂K。表5.9中给出了所有符号的定义。这里限制函数 f 只关注于密度符合 ρ > p的

密集块，也就是说块中的密度比起数据（整个张量）的密度要大很多。虽然极端

稀疏的部分也非常特别，但这不是本文所关注的重点。

下面列出了五个合理的可疑程度衡量指标 f 函数必须满足的基本定理。

表5.10中给出可疑程度指标符合公理的可视化表示。
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公理 1. 密度公理：如果两个密集块尺寸一样、维度一样，计数大的密集块要

比计数小的要更可疑。正式写下来是

c1 > c2 ⇐⇒ f (n, c1,N,C) > f (n, c2,N,C) (5-30)

公理 2. 尺寸公理：如果两个密集块密度一样、维度一样，尺寸大的密集块比

起尺寸小的要更可疑，也就是

n j>n′j ∧ nk≥n′k ∀k =⇒ f̂ (n, ρ,N, p)> f̂ (n′, ρ,N, p) (5-31)

公理 3. 浓度公理：如果两个密集块计数一样多、维度一样，尺寸小的密集块

比起尺寸大的要更可疑，即

n j<n′j ∧ nk≤n′k ∀k =⇒ f (n, c,N,C)> f (n′, c,N,C) (5-32)

公理 4. 对比公理：如果张量数据中的两个密集块完全一样，但是其中一个张

量数据更稀疏，那么稀疏的数据中的密集块更为可疑，即

p1 < p2 ⇐⇒ f̂ (n, ρ,N, p1) > f̂ (n, ρ,N, p2) (5-33)

公理 5. 高维度公理：如果一个密集块中包含某个维度所有的值，那么可疑程

度和把这个维度忽略没有差别，即

fK−1
(
[nk]

K−1
k=1, c, [Nk]

K−1
k=1,C

)
= fK

(
([nk]

K−1
k=1,NK), c, [Nk]

K
k=1,C

)
(5-34)

引理 5.2： 跨维度的可疑程度每增多一个维度，会让密集块变得更为可疑，即

fK−1
(
[nk]

K−1
k=1, c, [Nk]

K−1
k=1,C

)
≤ fK

(
[nk]

K
k=1, c, [Nk]

K
k=1,C

)
(5-35)

证明：

fK−1
(
[nk]

K−1
k=1 , c, [Nk]

K−1
k=1 ,C

)
= fK

(
([nk]

K−1
k=1 ,NK), c, [Nk]

K
k=1,C

)
≤ fK

(
([nk]

K−1
k=1 , nK), c, [Nk]

K
k=1,C

)
(5-36)

上述证明中第一个等号由公理 5得来，第二个等号由公理 3得来。 ■
上述公理简单且符合直觉，但并不是很容易就能做到。表5.8中给出了过去的

评价指标会不能满足一部分的公理。

总计数：一个可能的指标是密集块的总计数，即 f (n, c,N,C) = c。同样数量

的事件在更小的空间（块）中发生，并不会改变可疑程度函数值，所以不符合公

理 3；同样这也没有考虑到背景数据的密度 p，也就不符合公理 4。
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密度：另一个常用的指标是密度，即 f̂ (n, ρ,N, p) = ρ。然而，这并没有考虑

密集块的大小，所以会不满足公理 2。这个指标也并没有考虑背景数据密度，所

以不能满足公理 4。因为通常情况下维度越多，密度也就自然越小，所以会不满

足公理 5。

平均度数： 很多寻找密集子图的研究方法都着重于密集子图的平均度

数 [215,220]，也就是 f (n, c,N,C) = c/n1。这个指标不满足公理 2和公理 3，因为没

有考虑 n2，也会因为不考虑 C 和 N而破坏公理 4。在 K > 2情况下定义的平均度

数并不能用于高维度数据。

SVD:矩阵 A的 SVD是形式为 A = UΣV⊤ 的分解。标记 A的奇异值为 Σr,r，

奇异向量为 U和 V。在高维度数据中前几个奇异值和奇异向量反映了大的密集块

和数据簇，所以能够找到可疑行为 [99,239]。比如 [195]方法，一个大小为 n1 × n2、计

数为 c的独立密集块的奇异值为 σ = c√
n1n2

=
√
ρc。因为 SVD能够给数据集的各

部分子数据大小不等的奇异值，所以可以被看作可与可疑程度竞争的评价标准。

虽然这个指标能够满足定理 1到定理 3，但很难全部满足。首先，很显然它并没

有考虑背景数据的性质，所以不满足定理 4。

那么应该如何拓展这个评价指标到高维度数据中？高维 SVD（HOSVD）并

没有和 SVD一样可证明的保障，也就难以找到最大、最密集的块。对于高维度的

密集块来说，每多一个维度，块的体积就会变得更大，密度就会降低一些。这就

不符合公理 5，会造成算法总是在尝试把数据映射到单一维度上，而不是考虑在

所有 K 个维度之间的关系。在后续实验部分会给出高维度下 SVD方法的缺点。

由此可以看到基于平均度数的方法和 SVD方法能够满足其中一大部分的公

理，但还是会不满足其中一些公理，造成这种方法在拓展到高维度数据中寻找可

以行为时存在局限性。继而给出研究方法并证明这在实际应用中的有效性。

5.3.4 概率测度行为可疑程度的评价指标

本工作所提出的评价指标是基于随机分布的数据模型，也就是数据中的 C

个事件随机分布在数据 X。对于二值数据来说，数据模型是符合二项分布的多
维度 Erdös-Rényi 模型。因为通常情况下张量数据中的每一个元素都可以超过

1，所以这里用泊松分布（Poisson distribution）来取代二项分布，由此可以得到

Erdös-Rényi-Poisson模型：

定义 5.3 (Erdös-Rényi-Poisson (ERP)模型)： 张量数据 X 是用 ERP 模型生成的，

那么张量中的每一个元素都是从参数为 p的泊松分布中生成的，即

Xi ∼ Poisson(p) (5-37)
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通常情况下，可以用 p来表示整个张量数据的密度。用上述模型可以定义可疑程

度的评价指标如下：

定义 5.4 (Suspiciousness评价指标)： 一个高维度密集块的 Suspiciousness 值是其

总计数在 Erdös-Rényi-Poisson模型下存在概率的负对数似然估计。

下面给出一维向量中的 Suspiciousness评价指标定义。给定 N长度的、用 EPR

模型生成的一维向量 X，可以假设它是描述每个 IP地址上的微博数量。如果总共

有 C个微博，密度为 p = C
N，每一个元素 Xi都符合泊松分布，即

Pr(Xi|p) =
pXi

Xi!
e−p (5-38)

于是从中搜索一个长度为 n的子向量 Xi1 , . . . , Xin，该子向量不太可能存在，也就

有很高的 Suspiciousness值：

引理 5.3： 在长度为 N 的向量数据 [X1, . . . , XN ] 中，一个长度为 n 的子向量

[Xi1 , . . . , Xin ]的 Suspiciousness函数为

f (n, c,N,C) = c
(
log

c
C
− 1

)
+ C

n
N
− c log

n
N

(5-39)

f̂ (n, ρ,N, p) = n
(
p − ρ+ ρ log ρ

p

)
= nDKL(ρ||p) (5-40)

其中 c =
∑n

j=1 Xi j，DKL(ρ||p) 是从 ρ 的泊松分布 Poisson(ρ) 到 p 的泊松分布

Poisson(p)之间的 Kullback-Leibler(KL)区分度。

证明 这里定义 n 个变量的和为 Yn =
∑n

j=1 Xi j，根据泊松特性可知，Yn ∼
Poisson(pn)。Yn值等于微博数量为 c的概率是

Pr(Yn = c) =
(pn)ce−pn

c!
=

Cc

c!

( n
N

)c
e−

Cn
N (5-41)

由于阶乘的近似公式，即 Stirling公式，那么

log (c!) = c log c − c + O(log c), (5-42)

由此可知 Suspiciousness的函数为

f (n, c,N,C) = − log [Pr(Yn = c)] = − log
[
Cc

c!

( n
N

)c
e−

Cn
N

]
≈ c

(
log

c
C
− 1

)
+ C

n
N
− c log

n
N
. (5-43)

□
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可以继续把 Suspiciousness指标扩展为二维矩阵：

引理 5.4： 在大小为 N1 × N2、总计数为 C的数据中，一个大小为 n1 × n2、总计数

为 c的二维子矩阵（子数据）的 Suspiciousness函数为

f ([n1, n2], c, [N1,N2],C) = c
(
log

c
C
−1

)
+C

n1n2
N1N2

−c log
n1n2
N1N2

(5-44)

f̂ ([n1, n2], ρ, [N1,N2], p) = n1n2DKL(ρ||p) (5-45)

继而可以扩展到 K 维度的张量数据中：

引理 5.5： 在大小为 N1×· · ·×NK、总计数为C的数据中，一个大小为 n1×· · ·×nK、

总计数为 c的子张量（子数据）的 Suspiciousness函数为

f (n, c,N,C) = c(log
c
C
− 1)+C

K∏
i=1

ni

Ni
−c

K∑
i=1

log
ni

Ni
(5-46)

如果用 ρ表示密集块的密度，用 p表示数据集的密度，可以得到更简单的表示

f̂ (n, ρ,N, p) =
 K∏

i=1

ni

 DKL(ρ||p) (5-47)

考虑到 KL区分度的非负性，可知 f = f̂ ≥ 0。

根据上述的 Suspiciousness的定义，这里进一步证明该指标函数符合所有在之

前给出的公理。

公理 1. 密度公理

证明 采用等式 (5-46)，Suspiciousness函数关于密集块的总计数 c的导数为 1⃝

d f̂
dc

= log c
C + log

(∏K
i=1

Ni
ni

)
= log ρp (5-48)

其中 p = C∏K
i=1 Ni

并且 ρ = c∏K
i=1 ni
。由于只考虑比数据密度要高的密集块，也就是

ρ > p，所以 d f̂
dc > 0，所以 Suspiciousness是随着密度增加要增高的。 □

案例 1. 给定大小为 1,000×1,000、总计数为 10,000的数据集，可以比较一个

大小为 100×100、总计数为 c的密集块在 c取不同值时的可疑程度。图5.13(a)中

画出了密集块的 Suspiciousness和奇异值曲线。可以观察到

• 两者都随着 c的增大而增大，符合密度更高的密集块会更可疑的假设。当密

集块小到几乎为空的时候，两者都接近 0。

1⃝ 由于 c是离散变量，但公式 (5-46)可以将 c拓展为连续实数，并通过改变 c来观察单调性。无论 c是不

是一个整数，实数设定下的公式 (5-46)是可以满足整数的要求，来证明公式 (5-46)的单调性。
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(a)公理 1 (b)公理 2

(c)公理 3 (d)公理 4

图 5.13 公理 1-4的仿真表示：(a)密度越高的密集块就越可疑；(b)同样密度下，越大的
密集块就越可疑；(c)同样总计数的密集块，越小越可疑；(d)如果数据集更稀疏了，密集
块就更加可疑。

• Suspiciousness具有凸函数形状的增长，随着 c的增大，增长的速度会增快，

而奇异值是与 c呈线性关系。

公理 2. 尺寸公理

证明 运用公式 (5-47)，k , j保持 nk 不变，Suspiciousness函数对 n j的导数为

d f̂
dn j

=

∏
k, j

nk

 DKL(ρ∥p) > 0 (5-49)

那么，当密度 ρ不变的时候，如果增大密集块任意一个维度的规模，剩余的维度

保持不变，那么 Suspiciousness的数值增大。 □

案例 2. 给定大小为 1,000×1,000、总计数为 10,000 的数据集中，比较同样

密度为 80%时的大小为 10×x的密集块的可疑程度。图5.13(b)画出了密集块的

Suspiciousness值和奇异值。可以观察到

• 两者都随着密集块的规模增大而增大，符合同等密度、更大的密集块会更可

疑的假设。当密集块为空的时候，两者都为 0。

• Suspiciousness值与块的大小呈线性关系，而奇异值是凹函数的增长趋势，也

就是随着体积增大，可疑程度会增长得越来越慢。
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公理 3. 浓度公理

证明 运用公式 (5-46)，k , j保持 nk 不变，Suspiciousness对 n j的导数为

d f̂
dn j

= C
n j

∏K
i=1

ni
Ni
− c

n j
= c

n j

(
p
ρ
− 1

)
(5-50)

由于 ρ > p，最后一个表达式为负数，那么对于同样的 c，越大的密集块就越不够

可疑。 □

案例 3. 给定大小为 1,000×1,000、总计数为 10,000 的数据集中，比较同

样总计数为 500、大小为 10×x 的密集块的可疑程度。图5.13(c) 给出密集块的

Suspiciousnesss和奇异值曲线。可疑观察到两者都随着块的大小增大而减小，因

为密集块的总计数不变。两者都有凸函数状单调减小，即块的大小越大，可疑程

度减小越慢。

公理 4. 对比公理

证明 运用公式 (5-47)，关于数据密度 p的 Suspiciousness函数的导数是

d f̂
dp

=

 K∏
k=1

ni

 (1 − ρp
)

(5-51)

因为 ρ > p，d f̂
dp < 0，所以随着数据集变得更稠密，密集块就变得更不可疑。 □

案例 4. 给定大小为 1,000×1,000、总计数为C的数据集，比较大小为 100×100、
计数为 1,000的密集块的可疑程度。图5.13(d)给出密集块的 Suspiciousnesss和奇

异值曲线。可以观察到

• Suspiciousness值随着数据密度 p的增大而减小，随着总计数 c的增大而减

小。该函数以凸函数状减小，随着 p和 C的增大，函数值降低速度降低。

• 奇异值只考虑了前景的密集块属性，所以，无论背景数据如何变化，奇异值

都保持不变，这与前面所提出的直觉不同。

公理 5. 高维度公理

证明 运用公式 (5-46)，可知

fK

(
([nk]

K−1
k=1,NK), c, [Nk]

K
k=1,C

)
= c

(
log

c
C
− 1

)
+ C

NK

NK

K−1∏
i=1

ni

Ni
− c

log NK

NK
+

K−1∑
i=1

log
ni

Ni


= c

(
log

c
C
− 1

)
+ C

K−1∏
i=1

ni

Ni
− c

K−1∑
i=1

log
ni

Ni

= fK−1
(
[nk]

K−1
k=1 , c, [Nk]

K−1
k=1 ,C

)
(5-52)

□
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(a)高维度密集块比起低维度 (b)同样总计数时，高维度块
密集块要更加可疑 比起低纬度块要更加可疑

图 5.14 高维度下的密集块比起低维度下的密集块要更可疑（公理 5）。

给定大小为 N1×· · ·×NK、总计数为C的数据集，比较 k维的大小为 n1×· · ·×nk、

总计数为 c的密集块，以及，增加一个维度，也就是一个大小为 n1× · · ·×nk×nk+1、

总计数为 c的密集块。低维度密集块和高维度密集块的 Suspiciousness值分别为：

fk(n1, . . . , nk, c; N1, . . . ,Nk,C)

= c(log
c
C
− 1) + C

k∏
i=1

ni

Ni
− c

k∑
i=1

log
ni

Ni
(5-53)

fk+1(n1, . . . , nk, nk+1, c; N1, . . . ,Nk,Nk+1,C)

= c(log
c
C
− 1) + C

k+1∏
i=1

ni

Ni
− c

k+1∑
i=1

log
ni

Ni
(5-54)

定义这两个值的差异如下：

g(nk+1,Nk+1) = fk+1 − fk = C
k∏

i=1

ni

Ni
·
(

nk+1

Nk+1
− 1

)
− c log

nk+1

Nk+1
(5-55)

定义 x =
nk+1

Nk+1
，那么

g(x) = C
k∏

i=1

ni

Ni
· (x − 1) − c log x (5-56)

dg
dx

= C
k∏

i=1

ni

Ni
− c

x
= c

(
p
ρ
− 1

x

)
(5-57)

其中 ρ = c∏k
i=1 ni
，p = C∏k

i=1 Ni
。所以，当 ρ > p时，对于任意的 0 < x ≤ 1，有 dg

dx < 0。

那么对于任意的 1 ≤ nk+1 ≤ Nk+1，可知 g(0) = +∞，g(1) = 0，而且当且仅当

nk+1 = Nk+1时，有 fk+1 ≥ fk。

案例 5.1. 给定大小为 1,000×1,000×1,000、总计数为 10,000的数据集，比较

(1)一个大小为 ×2×500、总计数为 500的密集块，和其三个在大小为 1,000×1,000、
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总计数为 10,000 的数据中的映射密集块，包括 (2) 一个大小为 5×2、总计数为
500的密集块，(3)一个大小为 5×500、总计数为 500的密集块，和 (4)一个大小

为 2×500、总计数为 500 的密集块。图5.14(a) 画出了这些不同维度的密集块的

Suspiciousness值和奇异值。可以观察到

• 高维度的密集块比起低维度的密集块有更高的可疑程度值。大小为 5×2×500
的密集块比起大小为 5×2的映射块的可疑程度要高很多。

• 奇异值指标只考虑局部密度和大小，奇异值所给出的大小为 5×2的二维密
集块比起大小为 5×2×500的三维密集块要高很多。
案例 5.2. 给定大小为 1,000×1,000×1,000的数据，可以比较 (1)一个大小为

5×2×x、总计数为 500的密集块 (1≤x≤1000)和 (2)一个大小为 5×2的、计数相同
的映射密集块。它们的 Suspiciousness值分别为

f2(5, 2, 500; 1000, 1000, 10000) = 3759

f3(5, 2, x, 500; 1000, 1000, 1000, 10000) = 0.0001x − 500 log x + 7212

图5.14(b) 画出了该二维密集块和三维密集块的 Suspiciousness 值和奇异值曲线。

可以观察到

• 同样总计数的高维度密集块比起低维度密集块的 Suspiciousness值要高。只

有当高维度块在第三个维度中用到了所有的值的时候，三维密集块和映射的

二维密集块的 Suspiciousness值是相等的。（见图中两条红色的五角星曲线）

• 同样总计数的低维度密集块比起高维度密集块的奇异值要高，因为低维度密

集块的密度要更大。奇异值并不能够合理地比较不同维度的密集块。（见图

中两条蓝色圆圈的曲线）只有当高维度块在第三个维度中用到了所有的值的

时候，三维密集块和映射的二维密集块的 Suspiciousness值是相等的（见两

条红色的五角星曲线）。

小结：和奇异值相比，所提出的 Suspiciousness指标在衡量可疑行为的优势，

也就是能够找到高维度数据集中又大又密度高的跨维度密集块。

• 正确的变化趋势：Suspiciousness指标若干种单调性特征符合所有用于在不

同的前景背景和大小密度下衡量可疑行为的公理（公理 1到公理 5）。奇异

值并不能够符合重要的公理 4和公理 5.

• 正确的拐点值：Suspiciousness指标在遇到 (1)密集块尺寸为 0，(2)密集块计

数为空，和 (3)密集块密度与数据密度相同的情况下，值为 0。另外，高维

度的密集块如果在多出来的维度中含有所有的元素，那么和低维度密集块有

同样的 Suspicious值。然而奇异值却并不考虑背景数据的密度，所以对于和

数据密度相同的块，奇异值会认为块越大则值越大，不符合直觉。
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5.3.5 基于评价指标的局域搜索算法

在定义了密集块的 Suspiciousness指标后，可以定义跨维度可疑块检测的问

题，并基于所提出的指标，给出检测可疑块的可扩展算法。问题定义如下：

问题 5.3 (可疑块检测)： 给定：大小为 N1 × · · · × NK、总计数为 C 的数据集 D，
找到：数据 D中任意一个维度组合下一系列 Suspiciousness值高的密集块，基于

公式 (5-46)和公式 (5-58)呈从高到低的逆序。

这里依旧用 K 维度张量数据 D中 k维度的子张量 Y来表示可疑块。子张量
在维度 j上有 N j 个可能的值：P j = {p( j)

1 , . . . , p
( j)
N j
}。子张量 Y覆盖了每一个维度

的一组值：P̃ j ⊆ P j,∀ j。定义 P̃ = {P̃ j}Kj=1。用 c(P̃)表示子张量 P̃中的事件次数。
密集块 n的某维度长度为 n j = |P̃ j|。如果维度 j并没有被考虑，那么可以根

据公理 5和映射性质来考虑 P̃ j = P j。由此定义参数化的 Suspiciousness函数如下

f̃ (P̃,D) = f ([|P̃ j|]Kj=1, c(P̃), [|P j|]Kj=1, |D|) (5-58)

由此可以设计在数据集中局域搜索可疑密集块的算法 CrossSpot。从一个种子

可疑块出发，迭代优化，每一步最优化在维度 j中的一组值，同时保持其他维度

的值。如此更新可疑块知道收敛。完整的算法（算法12）如下所示：

Algorithm 12局域搜索可疑块算法 CrossSpot

Require: 数据集D，种子可疑块 Y，即 P̃ = {P̃ j}Kj=1

1: while还未收敛 do

2: for j = 1 . . .K do

3: P̃ j ←调整维度( j)

4: end for

5: end while

6: return P̃

调整维度：在 “调整维度”的每一次迭代中，保持其他维度（对于 j′ , j的

P̃ j′）不变，优化 P j中的值集合，也就是说保持不变。定义∆cp( j)
i
为在维度 j的第

i行中的事件次数，那么可以用 ∆cp( j)
i
表示 p( j)

i 的增益。在 “调整维度”函数13中

用增益程度对 P j中的所有值由大到小排序，并定义排序后的列表为 P j。

引理 5.6： 对于所有的 j′ , j，保持 P̃ j′ 不变，P̃ j ⊆ P j 中的值的优化选择是选取

最靠前的 n j值。
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Algorithm 13调整维度 ( j)

1: P̃′j ← {};
2: P j ← {p( j)

i }
N j

i=1按照 ∆cp( j)
i
逆序排列

3: for p( j)
i ∈ P j do

4: P̃′j ← P̃′j ∪ p( j)
i

5: P̃′ ← {P̃ j′} j′, j ∪ P̃′j
6: if f̃ (P̃,D) ≤ f̃ (P̃′,D) then

7: P̃ j ← P̃′j
8: end if

9: end for

10: return P̃ j

证明 用反证法证明。假设 P̃ j ⊆ P j已经是在维度 j上最优的值集合，但是 P̃ j并不

是 P j最好的 |P̃ j|值。所以，一定会存在一对值 p( j)
i , p

( j)
i′ ，其中 p( j)

i ∈ P̃ j and p( j)
i′ < P̃ j

but ∆cp( j)
i′
> ∆cp( j)

i
。从公理 1中知道，移除值 p( j)

i ，而增加一个值 p( j)
i′ 到 P̃ j 中后

所得到的密集块比起之前的、假设是最优的密集块会有更高的 Suspiciousness值。

由此反正得知，P̃ j中最优的值选择是 P j中靠前值。 □

定理 5.2： 对于所有 j′, j，保持 P̃ j′ 不变，算法12中 “调整维度 (j)”的操作能够在

P̃ j中最大化 f (n, c,N,C)。

证明 因为 “调整维度” 能够对 P j 排序，检测维度 j 中每一个可能的 n j 值，公

式5.6表明每一步 “调整维度”都能够优化该维度值的选择。 □

种子密集块选取：算法12是从种子子张量（块）Y出发的，最简单的情况下
是从随机选取的种子集合，或是张量数据中的某一个单独的元素，或者是随机选

取的较大的密集块。如后续实验显示，随机选取的种子都甚至能达到很好的效果。

算法 CrossSpot在选取种子时是非常灵活的，能够从之前的数据挖掘工作或是辅

助信息中找到启发。例如，可以从奇异值分解（SVD）所返回的排序中选择密集

块。当有多个种子密集块的时候可以并行化地搜索可疑块，这样能够充分调用计

算资源，来用更多的随机种子，找到最合适的结果。

计算复杂度：算法12（CrossSpot）的计算复杂度是 O(T × K × (E + N logN))，

其中 T 是迭代次数，K 是维度数量，E是数据中的非零元素的数量，N = max j N j

是任意维度中最大的长度。因为 T 和 K 通常被设置为常数，所以计算复杂度是与

非零元素的数量呈线性的。CrossSpot在真实的检测可疑行为的应用中是可扩展

的。
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收敛保证：通过定理5.2知，CrossSpot算法能够收敛到局域最优。每一次调

整维度操作后， f̃ (P̃,D)的值或是不变或是增加。那么因为子张量的实际数量是有
限的，目标选择也是有限的，所以算法终将收敛。

5.4 性能评测

本节从以下三个方面评测本章所提出工作的性能：一是具有同步行为的可疑

用户检测效果，二是具有密集行为的可疑用户检测效果，三是信息操纵行为检测

效果。

5.4.1 具有同步行为的可疑用户检测性能

本小节给出 CatchSync的实验结果，证实了算法在检测可疑行为的有效性。

许多异常检测算法都把这个问题作为标记性数据上的任务；在真实数据中，异常

检测是机器学习、人工验证和新攻击类型分析的融合。这里把问题当作可疑行为

检测下的分类问题来证明算法有效，同时给出可疑行为模式的样例分析。

• 检测有效性：证实了算法标记可疑行为的能力，并且通过下面三种任务来

移除可疑行为。(1)检测攻击行为：通过在仿真图中注入组攻击，给出准确

率、召回率，与时下最先进的算法作比较证明算法更加有效。(2)标记任务：

在真实数据上人工标记随机账户是否可疑，然后用算法检测。(3)还原正常

的模式：通常图的度数分布是幂律分布，移除可疑节点后能够还原图中的分

布。同时还能够还原特征空间的分布，去除异常。

• 算法属性：测试 CatchSync的算法属性包括关于参数 α的鲁棒性，运行速度

和可扩展性。

• 异常发现：用 CatchSync作为工具来研究真实网络，从 Twitter和腾讯微博

上找到了非常特别的异常账户，并汇报他们之间的行为模式。

下面仿真数据和真实数据上测试 CatchSync 算法的效果。仿真数据集在

表5.11中给出，真实数据集在表5.12中给出。仿真数据集的描述如下。依照 Chung-

Lu 模型 [260] 生成随机幂律图。在此模型里先给点 u 和 v 假设出度 do(u) 和入度

di(v)，然后按照正比于概率 do(v)di(u)生成边 (u, v)，其中幂律指数为 −1.5。因为真
实网络中就是这样的取值 [258]。接着注入源节点 -目标节点的组攻击。

为了证明算法的有效性，对仿真图数据的特性讨论如下：

• 图的大小：随机产生幂律图，图中包含大约 100万、200万和 300万个节点，

称为 Synth-1M, Synth-2M和 Synth-3M。
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点数 注入 注入 伪装 伪装

源节点 目标节点 类型 比例

Synth-1M 1,034,100 31,000 1,000 - -
Synth-2M 2,034,100 31,000 1,000 - -
Synth-3M 3,034,100 31,000 1,000 - -

Synth-Rand1 3,034,100 31,000 1,000 随机伪装 +10%
Synth-Rand5 3,034,100 31,000 1,000 随机伪装 +50%
Synth-Pop1 3,034,100 31,000 1,000 流行伪装 +10%
Synth-Pop5 3,034,100 31,000 1,000 流行伪装 +50%

表 5.11 仿真数据：在从 100万到 300万节点的仿真随机幂律图中，注入 5组不同大小的
攻击，或是有伪装，或是没有伪装。

点数 边数 人工标注的可疑源节点

TwitterSG 41,652,230 1,468,365,182 173 / 1,000
WeiboJanSG 117,288,075 3,134,074,580

237 / 1,000
WeiboNovSG 353,509,867 12,168,482,951

表 5.12 Twitter和腾讯微博上的真实数据集：真实社交网络是包含百万级的用户和亿级
关系的社交关系图。手动地随机标记了一小部分用户作为真实值。

• 注入组的大小和数量：注入不同大小的 5组源节点 -目标节点的组攻击。最

小的是 1,000个新的源节点，随机从 100个新的目标节点中选取 20个连接。

因为真实情况下，售粉公司的规模往往至少有 1,000个假冒粉丝账户。注入

的组的大小逐步翻倍，从 2,000，4,000到 8,000，而最大的组是 16,000个源

节点和 1,600个目标节点。于是注入的总源节点数目是 31,000。

• 伪装类型和大小: 注入的源节点是可以用伪装来绕开检测算法的，比如说，

假冒粉丝是可以关注像美国总统奥巴马一样知名的名人，或者是关注随机用

户，虽然他们已经连接了几十或者几百个顾客。受到启发的是，在 Synth-3M

上尝试这两种不同的伪装方法。对于一个被注入的源节点，它可以连接到

或是随机的、普通目标节点，或是前 100个高入度的目标节点。允许改变

伪装的权重 dcamou：或是 dcamou = 10%，也就是 18个注入的目标用户以及 2

个伪装目标用户；或是 dcamou = 50%，也就是 10个注入的目标用户以及 10

个伪装目标用户。特别的，给有 10% (50%) “随机”伪装的仿真数据命名为

Synth-Rand1(Synth-Rand5)；给有 10% (50%) “流行”伪装的仿真数据命名为

Synth-Pop1(Synth-Pop5)。
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由上面不同的设置可得 5个仿真数据集。在仿真数据集上有正例也有负例，于是

可以用常用的评价指标，包括精确度（accuracy），准确率（precision）和召回率

（recall）[117]。这些值越高，检测效果越好。

除了仿真数据，还有三个真实数据集，包括 TwitterSG，WeiboJanSG和Wei-

boNovSG。这些图都是有亿级边的流行在线社交媒体中的完整图。CatchSync可以

在 TwitterSG的数据集 1⃝上得到重现。如同网页所说，因为 Twitter的新协议条目，

学术研究者很难接触到如微博内容等附加信息。幸好在多数应用中只需要有向图，

比如谁关注谁的数据，所以开发出无需附加信息的方法 CatchSync。WeiboJanSG

是在 2011年 1月份从中国最大的微博平台之一腾讯微博爬取的，WeiboNovSG是

2011年 11月份从同一平台得到的。对于每一个数据集，CatchSync都只需要使用

图结构信息。腾讯微博的数据中有用户 ID、昵称以及他们的一些个人信息来证明

用户的可疑与否。从 TwitterSG、WeiboJanSG和WeiboNovSG中采用出 1,000个节

点，并进行手工标注，标注为可疑的还是正常的用户。有一半的节点是随机从集

合 Usync 中产生，另外一半则是从剩余集合得来。虽然采样中的整体可疑比例比

起整个数据集都高，实验中每一个算法都是公平的。5名志愿者都是 20到 25岁

的大学学生，他们都至少有 3年的社交媒体使用经验。实验中提供给他们这 1,000

个用户的 Twitter或者是腾讯微博的主页链接。他们阅读微博信息和个人介绍，依

据下面线索判断用户是否可疑：

• 失效账户： 是说已经被微博万展禁止的账户。比如说在腾讯微博上的用

户@marra_xiao_bai在 2011年有 9个粉丝和 36个关注的人，Twitter上的用

户@wYWvk0310曾经在 2010年有 666个粉丝和 926个关注的人，但是他们

的账号都被禁止使用了。

• 可疑的用户昵称： 用户自己使用的名字往往也是非常可疑的，尤其是

他们是机器人设置成的形式：Twitter 上的 @“Buy_XX##” (@Buy_AB22,

@Buy_BT47)，或者是腾讯微博上的 “a#####” (@a58444, @a70054)。

• 许多账号有很多来关注的人却没有发微博：有很多关注的人，却从没有发

过一条微博，比如说 Twitter用户@P8igBg801在 2010年有 923个关注的人，

以及@AjaurNYj2有 869个关注的人，但是他们都没有发过微博。

• 可疑的微博内容：有些账号重复发一些内容和链接，是为了获得经济利益。

例如 Twitter用户@Buy_BT66只发布了 3条消息，但全都是关于房间出租

的，腾讯微博用户@aa52011发了上百条关于在线游戏的消息。

1⃝ http://an.kaist.ac.kr/traces/WWW2010.html
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如果有超过一半，也就是 3个志愿者认为账号可疑，就认为这个账号可疑。任务

是从关注关系中检测出这些可疑的账户。和在仿真数据中相似的是，用精确度、

准确率和召回率来衡量有效性。一个好的算法有更高的精确度、准确率和召回率。

工作中仔细地实现了下面的先进算法作为基线方法：(1) OddBall [205]，是从图

中寻找接近完全图和星状的子图；(2) OutRank [204]，用随机漫步算法通过节点相

似性得到节点的可疑程度；(3) SpokEn [239]，用特征向量对来找到紧密连接起来的

社区子图。利用被标记好的真实数据，借助基于内容的垃圾传播者算法 SPOT [183]，

来学习他们发布微博的文本和可疑链接。CatchSync和如 SPOT的基于文本方法

非常不同，于是给出了混合方法 CatchSync+SPOT，既怀疑 CatchSync给出的可疑

节点，也怀疑 SPOT给出的可疑节点。这个混合方法能够从图结构特征和文本特

征中找到可疑微博账户。所有的算法都用 Java实现，实验在有 2.40GHz CPU和

32GB内存的单一机器上运行。

首先给出在仿真数据上的实验结果：在特征空间和同步性 -正常性的图中检

测注入的组攻击，给出准确率和召回率的结果以及还原幂律出度分布的效果。

(a) InF-plot在 Synth-3M (c) InF-plot在 Synth-Rand1 (e) InF-plot在 Synth-Rand5

(b) SN-plot在 Synth-3M (d) SN-plot在 Synth-Rand1 (f) SN-plot在 Synth-Rand5

图 5.15 虽然有随机伪装，CatchSync也能够检测出这些可疑节点：(a)中的数据集没有伪
装，(b)中的 SN-plot很容易找到这些注入的节点。伪装是能够把注入的节点藏起来，靠
近 (c)和 (e)中的主体，但是 SN-plots还是能够在 (d)和 (f)中抓到可疑节点。
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(a) InF-plot (b) SN-plot (c) InF-plot (d) SN-plot
在 Synth-Pop1 在 Synth-Pop1 在 Synth-Pop5 在 Synth-Pop5

图 5.16 虽然有流行伪装，CatchSync能够检测出可疑节点：与随机伪装不同的是，流行
伪装能够使得被注入的节点与正常节点太像。所以在特征空间中很难找到它们：在 (a)和
(c)的主体中已经融入了可疑节点。而在 (b)和 (d)中 SN-plots是能够抓到这些节点。

图5.15(a)给出仿真图 Synth-3M的特征空间。相比于大多数点来说，注入的

点形成了异常的组群。在图5.15(b)中的 SN-plot展现出 CatchSync算法成功地把

这些注入节点放在同步性的轴旁边，也就是有近乎 0的正常性和非常大的同步性

值。接着在5.15和图5.16中，给出 SN-plots是如何在随机伪装和流行伪装中找到这

些注入节点的。对于随机伪装来说，当伪装的权重增大的时候，从 Synth-Rand1中

的 dcamou=10%到 Synth-Rand5的 dcamou=50%，注入的目标节点越来越靠近 InF-plot

中的主体部分，看图5.15(c)和图5.15(e)。那么可以看到图5.15(d)和图5.15(f)能够

把可疑的注入节点放到高的同步性和极端小的正常性的位置。对于流行伪装来

说，当伪装的权重增大的时候，从 Synth-Pop1中的 dcamou=10%到 Synth-Pop5的

dcamou=50%，注入的目标节点越来越靠近 InF-plot中的主体部分，看图5.16(a)和

图5.15(c)。那么可以看到图5.16(b)和图5.16(d)能够把可疑的注入节点放到高的同

步性和极端小的正常性的位置。总而言之，CatchSync算法能够从 SN-plots中准确

的找到注入的可疑节点，虽然节点们有着机智策略来把它们隐藏在 InF-plots中。

仿真数据 Synth-1M Synth-2M Synth-3M

CatchSync 0.998 0.987 0.956
OddBall 0.827 0.796 0.755
OutRank 0.805 0.777 0.725
SpokEn 0.695 0.682 0.677

表 5.13 CatchSync一直比基线算法好：能够达到近乎 100%的准确率，无论是对 100万、
200万还是 300万的仿真数据。

表5.13中给出在有 100万到 300万节点的 3个仿真数据上的准确率。如果没

有伪装，CatchSync是能够有超过 95%的准确率的。表5.14中给出了如果对图中加

入随机伪装或者流行伪装，CatchSync比起其他基线算法逗号。CatchSync算法在
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仿真图 Synth-Rand1 Synth-Rand5 Synth-Pop1 Synth-Pop5
伪装 (dcamou) 10% 50% 10% 50%

CatchSync 0.910 0.764 0.885 0.792
OddBall 0.702 0.525 0.657 0.433
OutRank 0.678 0.516 0.694 0.392
SpokEn 0.586 0.470 0.553 0.351

表 5.14 CatchSync一直都更好，即使有伪装：虽然仿真图被随机伪装和流行伪装注入了
10%到 50%的可疑节点。CatchSync能够很准确地找到这些可疑节点。

Synth-Rand1上能有 29.6%的准确率，在 Synth-Pop5上能有 27.5%的准确率。

图 5.17 CatchSync能够给出更高的准确率和召回率：在有 10%的随机伪装和 50%的流
行伪装的仿真图上。

表5.17中画出在检测可疑节点时的准确率 -召回率曲线。CatchSync方法（红

色实三角）能够既有很高的准确率，又有很高的召回率。

Synth-1M Synth-2M Synth-3M

图 5.18 CatchSync方法能够恢复幂律的出度分布：通过移除可以节点，CatchSync能够
将正常的出度分布恢复。

所注入的异常节点是与接近 20个目标用户相连的，所以根据这种行为模式，

在出度分布上出度为 20的地方会有尖峰。图5.18中给出了使用 CatchSync算法移

除可疑节点的前后，所得到的出度分布。随着图的规模越来越大，因为注入的节
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点数量不变，所以尖峰会越来越小。无论尖峰的大小是多少，CatchSync都能够检

测到注入的节点。可以看到通过移除这些节点和它们所形成的边，幂律形状的出

度分布是可以在数据中被恢复的。

接下来给出 CatchSync在真实数据上的实验效果。首先给出准确率和召回率

等数值，接着检查是否能够还原幂律分布，最后展现特征空间的变化。

TwitterSG WeiboJanSG WeiboNovSG

CatchSync 0.751 0.694 0.654
OutRank 0.412 0.377 0.336
SPOT 0.597 0.653 0.611
CatchSync+SPOT 0.813 0.785 0.709

表 5.15 混合方法 CatchSync+SPOT比起其他任何一种方法都好：CatchSync在从图结构
信息中学习行为模式的效果上比起 OutRank要好，而 SPOT则是在学习基于文本的特征。
两者相结合会能做到最好。

TwitterSG WeiboJanSG WeiboNovSG

图 5.19 混合方法能够在检测可疑节点方面做到既有最好的准确率又有最好的召回率。

表5.15展现了从三个真实社交媒体中找到标记为可疑节点的准确率。图5.19

画出了准确率 -召回率曲线来比较 CatchSync，OutRank，SPOT和混合算法 Catch-

Sync+SPOT。从实验结果中观察到了这样的现象并给出解释：

• CatchSync比起 OutRank效果要好：同样是基于图的特征，OutRank使用图

中两点相似度的方法利用随机漫步模型来找到可疑节点，而 CatchSync通过

学习同步性行为的特征找到可疑节点，所以 CatchSync更为直接有效。

• CatchSync比起 SPOT要更好： CatchSync从结构化信息中学习基于图的特

征，而 SPOT则是从用户所发出的微博中学习基于文本的特征。从可疑用户

形成的组攻击主要特征中知道，CatchSync有更好的准确率和召回率。

实际上，CatchSync是与 SPOT互补的：通过整合这两个方法所发现的可疑节点，

能够得到更好的实验效果（图5.19中的紫色的线）。混合算法能够同时用上述两个

方法找到不同类型的攻击者。CatchSync+SPOT比起其他的基线算法都有更好的效

果：在 TwitterSG上能够提升 36%的准确率，在WeiboJanSG上能够提升 20%，在
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WeiboNovSG上能够提升 16%。这里分析 CatchSync算法没有预测准确的项，以

期以后更好地检测社交媒体的可疑账户：

• CatchSync预测不出的可疑用户（False Negatives）通常会被 SPOT找到：因

为存在大量可疑用户并没有帮助顾客得到很多粉丝，但是他们大肆散播垃圾

信息，这些信息是同样文本或者是站外链接，所以基于文本的方法会找到它

们。后续可以将文本特征融入 CatchSync的特征空间，以期更好的效果。

• CatchSync所找到的某些可疑账户（False Positives）很难被人工标记出。因

为就如之前所说，这些账户单个拿出来，其个人信息和发布内容都并不可

疑，但是放到一起就能看出他们是成组地，一致性的去关注同一批用户。这

证实了组攻击是很难被肉眼发现的，但 CatchSync算法能攻克这一难题。

所以建议社交媒体网站能够在他们的服务中使用 CatchSync算法，并与想 SPOT

一样的基于文本的方法同时使用，这样能够从内容和行为两个方面找到可疑账号。

CatchSync在仿真数据集上可以还原被扭曲了的出度分布，在真实数据集上

一样能够做到这一点：图5.1(b-d)分别是 Twitter、WeiboJanSG和WeiboNovSG上

删除可疑节点前后的出度分布变化。通过移除可疑节点，图中剩余部分形成顺滑

的幂律分布。因为幂律的出度分布被看作社交媒体的标志性特征，能够还原本来

面目证明其在大规模数据上有效抓住可疑部分。

CatchSync在WeiboJanSG上特征空间的变化中存在很有趣的现象。图5.20(a)，

图5.20(b)和图5.20(c)在 OutF-plots上组成了等式：所有节点减去检测出的可疑节

点（带同步性行为）等于正常节点。图5.20(b)显示出在 OutF-plot中可疑节点看上

去同步并且异常。他们往往都聚集在与大部分节点不同的地方，或是红色的一小

撮，或是蓝色的条状。而这些异常在图5.20(c)中消失了。图5.20(d)，图5.20(e)和

图5.20(f)在 InF-plots中组成了相似的等式。图5.20(e)把异常节点放在了紫色的一

簇上，而在图5.20(f)中可疑节点被移除后这个簇都消失了。上述观察能够给很好

的证据说明可疑节点往往有同步性行为。CatchSync方法能够消除特征空间奇怪

的模式。

接下来讨论 CatchSync算法特性。首先是参数 α的鲁棒性；接着是格子数量

G的鲁棒性；最后证实算法有很快的运行速度，也是随着数据规模变化可扩展。

通过仿真数据的实验来测试 α的鲁棒性，也就是说根据多少倍的标准差区标

记可疑节点。可以发现 α = 3.0能够给出最好的结果，或者是接近最好结果。细

节上来说，在三个不同大小的仿真数据上，给出准确率 -召回率关于 α的变化。

图5.21给出了准确率 -召回率曲线，最理想的位置是 (1.0,1.0)；把 α从 0.5变化到

5.0，准确率和召回率总是超过 0.8的。CatchSync算法的效果对于 α来说是稳定

的。于是对于所有实验中，都设置 α = 3.0为默认参数。当标记节点时用 3倍标准
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(a)所有源节点 (b)被检测出的源节点 (c)剩余源节点

(d)所有目标节点 (e)被检测出的目标节点 (f)剩余目标节点

图 5.20 被 CatchSync找到的源节点和目标节点往往是异常：(a,b,c)和 (d,e,f)分别组成了
特征空间变化的两个等式。(a)减去 (b)等于 (c); (d)减去 (e)等于 (f),其中 (a,d)表示所有
节点, (b,e)表示被检测出的节点,而 (c,f)表示正常节点。

100万节点图 200万节点图 300万节点图

图 5.21 接近完美的鲁棒性：CatchSync对于 α并不敏感，设置 α = 3.0作为默认。

差（也就是 99.7%的正态分布范围）的时候，可疑节点只取 0.3%范围的部分，但

对于整个百万节点数的大规模图来说也是很多的节点。

为了保证计算同步性和正常性数值的可扩展性，采用近似方法加速算法运行。

随着特征空间中的格子数量 G 从 10002 减小到 5002, 2002 . . . ,测试检测效果，也

就是检测可疑节点的准确率，在数据集包括 Synth-1M, Synth-2M和 Synth-3M上，

即图5.22(a)中画出格子数量与有效性的关系。在图5.22(b)中画出真实数据包括
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(a)仿真数据

(b)真实数据

图 5.22 关于格子数量 G 的鲁棒性：注意到将格子数量从 10002 减低到 5002, 2002, . . . ,
检测结果一直能够给出很高的准确度。b = 2是使用算法时一个很好的设置，然而，当 G

小到 20 × 20, 10 × 10时，CatchSync是不能找到可疑节点的。

TwitterSG, WeiboJanSG和WeiboNovSG的结果。当 G比 502要更大的时候，算法

是具有很好的鲁棒性的。但是 G比起 202 要小的时候，算法效果很差。这里选择

2作为 b的默认值；格子的默认数量为 40 × 80，效果和 G = 10002时是一样好的。

(a)运行时间 (b)不同阶段所耗时间

图 5.23 CatchSync算法很快而且可扩展：(a)运行时间随着图规模变化的结果；(b)在计
算特征空间和同步性 -正常性图的运行时间。

在有 100万节点到 300万节点的仿真图中测试运行时间。图5.23(a)中画出了

图规模和运行时间的关系，CatchSync的效率随着图大小呈线性关系（如红色实三
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角所示），比起其他算法都快。图5.23(b)中画出在不同阶段的运行时间。同步性和

正常性的计算非常快，只需要用计算特征（度数和 HITS值）的 10%的时间。如

果这些特征能够很早地选择并计算，那么算法是可以快到在线计算大规模图的同

步性和正常性的。

如同之前介绍的，检测可疑节点不只是标记问题。在真实生活中存在各种新

的攻击方法会把微博服务扭曲。本工作证实了 CatchSync能检测最常见的垃圾传

播行为，也能够找到普通标记算法会错失的同步行为。从网上实际内容看，Twitter

上的欺诈行为比起个体用户发出可疑微博要复杂得多。可以看到僵尸粉能够从顾

客得到粉丝中获得收益 1⃝ 2⃝。这会导致购买僵尸粉市场的出现，于是给政治家或

者是其他名人以虚假的知名度 3⃝，同时会使 “Tweeter”的价值升高，存在能从售卖

僵尸粉获益的公司 4⃝。

图 5.24 CatchSync 的真实运行结果：只是用图结构信息，找到的最大的组中是含有
91,035个粉丝和 667个关注的人的。这里给出 3个粉丝在左边，4个被关注的人在右边。
附件信息能够说明他们的可疑性：这 3个粉丝几乎没有微博，而他们的社交关系的数量
是非常相似的。4个关注的人所给出的站外链接已经被 Twitter标记为不安全。

市场是非常复杂的，僵尸粉很难被手工标记出来。CatchSync所找到的 Twitter

账户是有相近的用户名的，并且通过附加信息来说明这些找到的行为是可疑的。

图5.24从 CatchSync找到的大规模的可疑组（包括 91,035个粉丝和 667个关注的

人）中给出了一个小集合（3个粉丝和 4个被关注的人）。这里给出 3个粉丝在

左边，4个被关注的人在右边。附件信息能够说明他们的可疑性：这 3个粉丝几

乎没有微博，而他们的社交关系的数量是非常相似的。4个关注的人所给出的站

外链接已经被 Twitter标记为不安全。单独给出其中一个账户，不会觉得他们有

多可疑。然而把这些账户同时给出时，他们是非常可疑的。首先给出的三个粉丝

是@AjaQwX1Z3，@AjaurNYj2和@mastertwitlist。这三个账户有非常相似的名字，

1⃝ PaidPerTweet - Get Paid For Tweets. http://paidpertweet.com
2⃝ Twitter Advertising: Sponsored Tweets. http://sponsoredtweets.com
3⃝ Newt Gingrich’s Twitter follower count under scrutiny - Faster Forward - The Washington Post. http:

//www.washingtonpost.com/blogs/faster-forward/post/newt-gingrichs-twitter-follower-count-under-scrutiny/
2011/08/02/gIQAVQ33pI_blog.html

4⃝ Buy, Sell, and Trade Twitter accounts. http://socialsellouts.com
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或者没发过、或者是发过很少的微博。但是这些粉丝都关注大约 700个账户。也

被大约 400个账户关注。每个账户看上去很平常，因为没有任何证据能够明确

说明他们的可疑性。然而作为一组粉丝，这些账户很明显是可疑的了，因为他们

有太多特征是非常相似的。在图5.24右侧，看到四个被关注的人，他们大多是很

明显的垃圾信息传播者，这些账户需要很多粉丝来关注，显得非常出名。这些被

关注的人包括 “SEO专家”或者是一些不知名的却有很多粉丝的小商家。第一个

用户是@AaronMartirano所发出来的一些碎语微博，非常可疑，内容中包括 “auto

follower”和 “follback”，并链接到被 Twitter标记为不安全的内容。还可以看到微

博用户@aaronseal，他的个人属性给出了堪萨斯州的关于 Bell Credit Union的 GPS

信息以及微博来要求用户点击 “喜欢”。相似地，可以看到@biz2day，这是给自己

描述为 “广告和 SEO商务的网站拥有者”，并没有给出不安全的内容，但是连接到

非常可疑的网页。对于@aaronseal和@biz2day来说，这些账户很明显的购买了微

博和粉丝来增加他们的价格。最后来看看账号@HousingReporter，这是一个拥有

164,700个粉丝的租房公司拥有者，甚至超过了马萨诸塞州的议员。这个租房公司

拥有想要显得更加知名和有信誉度，所以买了很多粉丝。

从上述的例子中知道不可能从粉丝自己的微博和社交关系知道单个粉丝到底

是否可疑。然而用 CatchSync是可以只利用图结构信息，就找到非常可疑的用户。

实验中给出了附加信息和上下文信息来证明这些被抓住的粉丝和顾客都是非常可

疑的。从而知道 CatchSync能够非常有效地检测潜藏的可疑行为。

5.4.2 具有密集行为的可疑用户检测性能

本节中给出实验评测结果，首先是两大真实数据集，包括社交数据和影视数

据，接着给出在仿真数据中的效果。首先在腾讯微博的上亿用户数据集上测试算

法有效性。在实际应用中很难运行完全 SVD，所以使用低秩 SVD能够更节省运行

时间。在微博数据集上设置 k = 20。原因是在图5.9(a)中的 U19和 U20可以看到这

样的高维度子空间往往是随机分布的。本工作建议按照实际应用来选取合适的 k。

由于 k ≪ N （N是图中的节点数量），算法会比起完全 SVD要快太多。表5.16给

出了社交数据中所找到的密集行为：

• “密集块”和 “阶梯状块”: 根据所提出的规则和算法，可以根据镭射线模式找

到密集块，可以根据珍珠状模式找到阶梯状的三个重合的块。图5.25给出了

邻接矩阵和其中的粉丝集合 F0以及 F1-F3。

• 高密度，少量 “伪装”和少量 “伪知名”: 每一个块的密度都超过 80%，但是阶

梯状块的整体密度只有 43%。这证明了阶梯状块是由部分重合的块组成的。

“伪装”，也就是有密集行为的粉丝和没有密集行为的用户之间的连接模式，
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“镭射线状” F0 “珍珠状” F1 “珍珠状” F2 “珍珠状” F3 “珍珠状”全体

种子数量 100 1,239 107 990 —
块大小 83, 208 × 30 3, 188 × 135 7, 210 × 79 2, 457 × 148 10, 052 × 270
密度 81.3% 91.3% 92.6% 89.1% 43.1%
伪装 0.14% 0.06% 0.10% 0.05% 0.07%
伪知名 0.05% 1.93% 1.94% 1.72% 1.73%
出度 231±109 310±7 312±7 304±5 310±7
入度 2.0±1.4 9±6 10±6 17±13 12±9

表 5.16 密集行为所构成的连接模式的统计数值：块的密度都大于 80%，另外会存在较
少量的伪装和伪知名现象。

(a)镭射线状，密集块 (b)珍珠状，阶梯状块

图 5.25 LockInfer所找到的密集块的特性：(a) 83,000余粉丝密集关注同样的 30个偶像，
形成邻接矩阵中的密集块；(b) 10,000余粉丝关注 270个偶像，形成三个重合的阶梯状块。

是只有 0.2%的小密度的。伪知名也不到 2%。

上述数字证明了不重合和部分重合的密集行为的存在性，也证实了所提出方法的

有效性。另外，这里还能给出更多的证据来说明这些有密集行为的粉丝是可疑的。

• 可疑的个人信息： 检测到的 10,787 个粉丝用户的昵称过于相似，形式都

是 “a#####”（#表示数字，比如 “a27217”）。他们自定义的出生日期也非常

相似，都是 1 月 1 日。他们和正常用户不同，可能是用同样的脚本生成。

表5.17中给出了具体的细节和实例。

• 太小的入度，几乎没有粉丝：检测到的密集块中的粉丝用户的平均入度只

有 2.0，阶梯状块中的粉丝用户的平均入度小于 20。有秘籍行为的用户有很

多关注的人，但是他们却并没有多少名声来获得粉丝。

• 过于相似的出度，过于相同数量的关注的人：阶梯状块中的有密集行为的

粉丝用户的出度大多在 300周围。如图5.26所示，用对数 -对数画出社交图

的出度分布，其中在出度为 300的位置存在异常的出度频度。移除有密集行

为的粉丝用户后，会发现尖峰消失了，出度分布变得顺滑。

大多数出度分布会形成顺滑形状，展现出常见的长尾分布特征，包括幂律分

布 [258,269]，指数分布等。Broder等人发现了观察到偏离顺滑分布的现象：在英特

网中会存在链接注入现象形成的尖峰 [269]。那么本工作尝试移除有密集行为的用
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注册昵称 出生日期 入度 出度 注册昵称 出生日期 入度 出度

a15681 1986:01:01 1 301 a27290 1980:01:01 5 107
a21154 1975:06:04 2 301 a38887 1982:01:01 3 310
a27217 1982:01:01 3 304 catty 1972:01:01 2 316

表 5.17 所找到的有密集行为的用户具有可疑的个人信息：LockInfer 所找到的具有密
集行为的粉丝在注册昵称、自设定的出生日期和粉丝数量上都非常可疑，因为往往是

“a#####”形式的昵称，1月 1日的出生日期和很小的入度。

(a)出度分布中存在两个尖峰 (b) LockInfer能将分布变得顺滑

图 5.26 出度分布能够恢复成正常的模式（幂律分布）：通过移除有密集行为的粉丝用户

能够移除出度分布中的尖峰。这些粉丝有相似的出度值，相近数量的关注的人。

出度 用户数量 出度 用户数量 出度 用户数量 异常现象

270 3,436 280 3,048 290 2,773
300 3,944 301 4,043 302 3,418 尖峰

311 2,852 312 2,679 323 2,836
315 4,373 316 4,918 317 4,414 尖峰

320 2,821 330 1,976 340 1,650

表 5.18 出度分布中的异常现象：出度分布在 301和 316的出度处存在两个尖峰。本工
作旨在观察异常现象，并用连接模式解释，恢复出度分布。
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“镭射线” I “镭射线” II “镭射线” III “镭射线” IV

种子数量 74 57 30 103
密集块 414×30 178×44 139×15 373×12
密度 61.4% 58.2% 66.7% 57.4%
伪装 0.65% 1.74% 1.87% 0.69%
伪知名 6.06% 6.59% 12.0% 12.8%

表 5.19 IMDb上的密集行为：LockInfer能从 IMDb中通过分析 4个特征子空间的镭射线
找到密集块。

户，并观察是否将出度分布变得顺滑。这也证实了 LockInfer能找到异常。

在表5.18和图5.26(a)中展示了正常的出度分布会符合幂律分布，而在出度为

301和 316的位置，存在两个尖峰。一种直接的解释就是这种粉丝节点关注同样

数量用户的异常行为。图5.26(b)给出了通过移除 LockInfer所检测到的有密集行

为的用户，可以把出度分布还原成常见的幂律分布形状。那么可知，所以移除的

异常用户是具有相似的出度值，换句话说，关注同样数量的用户。

工作中还在 IMDb的影视数据上做实验。这个数据是一个从演员到电影/电视

剧的大规模二部图。在图5.27中能观察到特征子空间图里 U1 和 U2，以及 U3 和

U4 构成的镭射线。表5.19给出了 IMDb中的连接模式。从这些镭射线找到种子节

点，并继而搜寻出密集块。块的详细信息如下：

• 块 I中包括美国谈话节目。参加的访谈嘉宾包括音乐家、歌手和电影演员。

• 块 II中包括诸多出生在 1900年以前的著名电影演员。他们的电影大多创作

于 1950年以前。

• 块 III包括英国演员和他们所参与的 BBC出品的电影。

• 块 IV包括参与了美国侦探剧和犯罪类电影的客座明星，这些电视剧包括

《CSI》，《NYPD Blue》和《Cold Case》。

另外，继续从表5.19中可以观察到：

• 大规模的密集行为：从上述 4个密集块的统计可以看出，演员的数量从 100

到 500，电影的数量从 10到 50，数量在影视数据里比较起来很大。

• 密度高：密度从 50%到 70%不等，说明有超过一半的演员会加入几乎每一

部电影，超过一半的电影会需要几乎所有演员参与。

• 少量 “伪装”：这些演员大多比较普通，所以加入其他电影的可能性非常小。

• 大量 “伪知名”：这些电影还是会邀请其他的演员加入来扩充队伍，所以会有

大约 10%的伪知名值。

接下来是仿真实验的结果。首先来证明规则 3（旋转 “镭射线”）和规则 4（“珍

珠状”）的有效性。在 100万节点的随机幂律图中注入一组粉丝和被关注的人。目
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(a.1) U1和 U2 (a.2) V1和 V2 (b.1) U3和 U4 (b.2) V3和 V4

图 5.27 IMDb数据形成的特征子空间中的镭射线：可以看到旋转的镭射线，它们代表了
在演员和电影之间密集的连接模式。

(a)规则 3 (旋转 “镭射线”)起作用， (b)规则 4 (“珍珠状”)起作用，
如果注入粉丝有 “伪装” 如果注入粉丝形成 “阶梯状”

图 5.28 规则 3和 4的效果：准确率高意味着效果好。

标是预测被注入的是哪些节点。这里用准确率来评价算法效果。通过给粉丝添加

伪装，也就是增加这些注入粉丝与非注入被关注人的关系，将密度从 0增加到

1%。在图5.28(a)比较了采用和不采用规则 3来检测注入粉丝的方法，从结果中可

以看到随着伪装增加时，准确率降低，很明显地，采用规则 3会效果好很多。

注入的密集行为如果存在重合，也就是在邻接矩阵中注入阶梯状的块。通过

改变阶梯状块的大小，也就是注入粉丝的数量，比较采用和不采用规则 4的算法。

规则 4是说如果存在阶梯状块，那么特征子空间图中存在珍珠形状。图5.28(b)中

给出了考虑所有规则的算法的效果，当有密集行为的粉丝数量超过 7的时候，密

集行为丰富到足够在特征子空间中留下踪迹，算法能够检测出超过 95%的注入粉

丝，而不采用规则 4的方法会失败。

那么传统算法在检测伪装时效果如何呢？在仿真数据上比较了 Autopart,

Outrank和 Oddball。这三种方法的准确率和召回率、以及采用与不采用规则 3的

LockInfer的效果在表5.20中提出。当数据中只有伪装的时候，只有采用规则 3的

LockInfer能够检测出这些注入粉丝。所有对比算法以及不采用规则 3的算法都无

法有效检测（准确率和召回率非常低）。LockInfer是否能在阶梯状块的检测上能

比别的方法都强？表5.21给出仿真实验结果。可以看到所提出的 LockInfer大幅度
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伪装程度 0.5% 1.0%

准确率 召回率 准确率 召回率

含规则 3的 LockInfer 0.80 0.78 0.64 0.47
不含规则 3的 LockInfer 0.34 0.32 0.10 0.08
Autopart 0.45 0.33 0.21 0.20
Outrank 0.20 0.25 0.01 0.02
Oddball 0.02 0.02 0.03 0.04

表 5.20 LockInfer在仿真数据中存在 “伪装”时达到最好的效果：“伪装”并不能够逃脱规
则 3（旋转镭射线）的检测。

阶梯状块的大小 (用户数量) 50 100

准确率 召回率 准确率 召回率

采用规则 4的 LockInfer 0.99 1.00 1.00 1.00
不采用规则 4的 LockInfer 0.00 0.00 0.02 0.03
Autopart 0.15 0.16 0.14 0.20
Outrank 0.24 0.19 0.32 0.32
Oddball 0.07 0.05 0.22 0.14

表 5.21 采用规则 4（珍珠状）LockInfer能在存在阶梯状块的仿真数据上效果更好。

地提升了密集行为检测效果，尤其是和不采用规则 4的方法相比，LockInfer的检

测效果几乎完美（99%-100%）。

5.4.3 信息操纵行为检测性能

本小节通过实验来回答下面几个问题：(1）所提出的 CrossSpot算法是否能有

效地找到可疑块？(2) CrossSpot算法能否在真实数据集中找到可疑的行为模式？

(3) CrossSpot算法的效率如何？实验结果表明 CrossSpot比起基线算法能够更准

确、同时在计算上更快速地找到可疑块。同样 CrossSpot在也能在操纵转发量、操

纵话题热度和操纵网络包的数据集上找到很大很密集的块，并用辅助信息来证明

这些密集块确实是可疑行为造成的。

实验中不仅使用了仿真数据集，还有两个大规模的、新的社交网络数据集和

一个公共网络包数据集。表5.22中给出了所有数据集的汇总信息。

仿真数据：采用 Erdös-Rényi-Poisson模型生成高维度数据，生成的数据可以

是大小为 N1 × · · · × NK、事件数为 C 的 K 维度张量数据，并在张量中注入 b个密

集块。每一个块都定义为一个大小为 n1 × · · · × nK、事件数为 c的密集块。如果一

个被注入的密集块只在某一个维度集合 I中，可以设置对于 i < I，有 ni = Ni。
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数据集 维度 #1 维度 #2 维度 #3 维度 # 4 事件数

操纵转发量
用户 ID 微博 ID IP地址 分钟 转发行为

29,468,040 19,755,875 27,817,611 56,943 221,719,535

操纵热门话题
用户 ID 话题 IP地址 分钟 微博行为

81,186,369 1,580,042 47,717,882 56,943 276,944,456

操纵网络包
源 IP 目标 IP 端口号码 秒 发包行为

2,345 2,355 6,055 3,610 230,836

表 5.22 数据统计：社交网络和网络包的多维度数据集。

• k：数据中的维度数量；

• N1 × · · · × Nk 和 C：数据的大小和事件数；

• b：被注入的密集块的数量；

• n1 × · · · × nk 和 c：密集块的大小和事件数；

• k′和 I：密集块的维度数量和维度集合，对于 i < I有 ni = Ni。

操纵微博转发量数据集：从中国最大的社交网络之一的腾讯微博上收集该

数据集，其中包括用户 ID，微博 ID，IP地址，时间（2011年从 11月 9日到 12

月 20日），以及转发时添加的评论内容。在微博上经常可见操纵微博转发的行

为，有大量的转发微博是通过购买得来使得微博看上去流行。这会扭曲用户体验。

表5.22中给出了这个数据集以及其他一些真实数据集的统计结果。

操纵话题热度的数据集：和操纵微博转发是一样的，这里用腾讯微博中含有

话题的原创微博。这个数据集中含有用户 ID，话题，IP地址，时间和微博内容。

这个数据集中因为存在恶意话题和推广话题而很有趣，有一些用户通过购买微博

多次推广他们的内容使得这个话题很火爆。通过搜索密集的高维度行为，希望能

够找到可疑的操纵话题的行为模式。

操纵网络包的数据集：这是一个为了研究因特网中网络包的公开数据 [272]，

其中包括上千的由劳伦斯伯克利国家实验室（Lawrence Berkeley National Lab，简

称 LBNL）从多个服务器上收集到的网络包。每一个网络包种都会包括源 IP，目

标 IP，端口号和以秒计的时间戳。希望能在数据中找到密集结构。

基线算法：本工作将所提出的 CrossSpot算法和以下的基线算法作比较。所

有基线算法都会分析结构化的行为信息，但分析方式不同。

• SVD和 HOSVD (高维 SVD) [239,280]通过张量数据的多维度构建正交空间，并

用自动调整的方法选择阈值来切分分解向量 [239]。

• MAF (MultiAspectForensics) [107] 能用特征值的柱状图分布来找到意味着高维

度子数据的尖峰，这往往代表密集的二部子图模式。
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图 5.29 检测密集子图的效果：CrossSpot在检测二维密集块的效果几近完美。

• AvgDeg (Dense Graph Components) [216] 定义用平均度数（average degree）作

为衡量密集子图的指标，并且采用贪心近似算法找到图中密集的组成部分。

参数设置：实验中为每一个方法找到最佳的表现。在运行 CrossSpot的时候，

生成 1,000个随机种子密集块来寻找最终的密集块。其中随机决定种子模块的维

度和每个维度的值集合。这里用 Python来实现 CrossSpot。对于 SVD和 HOSVD

的算法来说，设置不同的分解特征数量，如 5、10和 20，并做比较。通过从 0到

1对所有奇异向量修改阈值，对每一个维度将高于阈值的值放入该维度的集合中，

由此得到密集块。对于其他基线算法，工作中采用它们标准的实现方法。实验中

在 2.40GHz×8 Intel Xeon CPU、64GB内存、运行Windows Server 2008-64位系统

的机器上实验。

评价方法：采用标准的信息检索评价方法（如准确率、召回率和 F1值等）衡

量对正常行为和可疑行为做分类的检测方法有效程度 [115]。准确率是检测为可疑

且确实可疑的行为占检测为可疑行为的百分比，召回率是检测为可疑且确实可疑

的行为占确实可疑行为的百分比。F1值是准确率和召回率的几何平均数。

仿真实验中测试了 CrossSpot算法，总而言之，CrossSpot是有效的：能够从

二维数据中检测密集子图，从 k 维的张量数据中检测密集 k 维密集块，和从 k

维张量数据中检测 k′ 维的密集块（k′ < k）。都能取得非常高的准确率和召回率。

CrossSpot方法是高效的：比起复杂的传统方法来说，执行时间要更短，运行更快。

实验中测试了在仿真数据中检测代表可疑行为的大的、高维度密集块的以上三个

任务，以及随机种子的鲁棒性。

检测密集子图（二维密集块）：基于 ERP模型依照下述参数生成随机矩阵：

(1)维度数量为 k=2, (2)数据大小为 N1=1000和 N2=1000, (3)数据中的事件数量为

C=10,000。在随机数据中注入 b=6个维度为 k′=2的密集块，所以 I= {1, 2}。每
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(a)检测效果 (b)运用 HOSVD方法作为种子的召回率

图 5.30 检测密集块的效果：CrossSpot算法检测三维密集块的效果比起基线算法要高，
能够直接提升最好的 HOSVD的召回率。

一个密集块的大小都是 30×30，而且密集块的事件数为 c∈{16, 32, 64, 128, 256, 512}。
任务是从整个数据中把事件分为可疑的（注入的）和正常的两类。图5.29给出了

检测密集子图任务下所提出的 CrossSpot和其他基线算法的分类效果。观察到

• CrossSpot几乎达到完美的准确率：CrossSpot只把会增加 Suspiciousness值

的事件检测出来，因为这些事件是属于密集块的。同时，这个方法可以给出

几乎完美的召回率：局部搜索不会错过密集块中任何一个值。CrossSpot最

高的 F1值是 0.967，而 SVD, MAF, AvgDeg这些方法的 F1值分别为 0.634，

0.439和 0.511。MAF会检测大量相似的元素，所以能够找到比较大的密集

块，忽略小的非常密集的块，而 AvgDeg只会检测密度非常高的块，会忽略

很大的，或是不太稠密的密集块。

• SVD会在召回率很小的时候给出非常高的准确。然而，SVD很难找到小的、

不太稠密的密集块，比如大小为 30×30、事件数为 16或是 32的密集块。即

使这些密集块都比数据的密度要高，但是依旧难以检测到。越高的分解特征

数会带来越好的分类准确度。

从高维数据中找到高维密集块： 继续根据下列参数生成随机张量数据：

(1) 维度数量为 k=3，(2) 数据大小为 N1=1,000, N2=1,000 和 N3=1,000，以及 (3)

数据中的事件数为 C=10,000。在数据中注入 b=6 个维度数量为 k′=3 的密集

块，那么 I = {1, 2, 3}。每一个块的大小都是 30×30×30，并且其中的事件数为
c ∈ {16, 32, 64, 128, 256, 512}。任务依旧是对正常行为和可疑行为分类。表5.30(a)

中给出了 CrossSpot和基线算法的检测效果。可以从中观察到，为了检测所有的

6个注入三维密集块，CrossSpot比起基线算法能够取得更好的准确率和召回率。

CrossSpot取得的最佳 F1值为 0.891，而 HOSVD所能取得的最好的 F1值为 0.610，

CrossSpot比 HOSVD提升了 46.0%。如果以 HOSVD的结果作为 CrossSpot的种子
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召回率 整体评价效果

块 #1 块 #2 块 #3 块 #4 准确率 召回率 F1值

HOSVD (r=20) 93.7% 29.5% 23.7% 21.3% 0.983 0.407 0.576
HOSVD (r=10) 91.3% 24.4% 18.5% 19.2% 0.972 0.317 0.478
HOSVD (r=5) 85.7% 10.0% 9.5% 11.4% 0.952 0.195 0.324
CrossSpot 100% 99.9% 94.9% 95.4% 0.978 0.967 0.972

表 5.23 CrossSpot算法可以检测更多的低维度的密集块：CrossSpot能够以非常高的准
确度检测注入的 4个密集块，包括 (1) 30×30×30, (2) 30×30×1,000, (3) 30×1,000×30,和 (4)
1,000×30×30。而每一个的时间数都是 1,000。

用户 ID×微博 ID×IP地址 ×分钟 事件数 c Suspiciousness

14×1×2×1,114 41,396 1,239,865
225×1×2×200 27,313 777,781
8×2×4×1,872 17,701 491,323

表 5.24 在转发微博的数据集中检测到的最可疑的密集块。

密集块，CrossSpot所取得的最佳 F1值为 0.979。图5.30(b)给出了检测每一个注入

的密集块的召回率。可以观察到 CrossSpot能够比 HOSVD提升召回率，尤其是对

于较为稀疏、但还是比数据密度高的块。

从高维数据中检测低维度密集块：用下述参数生成随机张量数据，包括 (1)

维度数量 k=3，(2)数据大小 N1=1,000, N2=1,000和 N3=1,000，以及 (3)数据中的

事件数 C=10,000。在随机数据中注入 b=4个密集块：

• 密集块 #1: k′1=3，I1={1,2,3}。大小为 30×30×30，事件数为 c1=512。

• 密集块 #2: k′2=2，I2={1,2}. 大小为 30×30×1,000，事件数为 c2=512。

• 密集块 #3: k′3=2，I3={1,3}。大小为 30×1,000×30，事件数为 c3=512。

• 密集块 #4: k′4=2，I4={2,3}。大小为 1,000×30×30，事件数为 c4=512。

注意到密集块 2到密集块 4很密集，但是只是在两个维度上，而在第三个维度上

是随机分布的。表5.23给出了 CrossSpot和基线算法的分类效果，即检测每一个注

入密集块时的准确率、召回率和 F1值。可以看到 CrossSpot在检测三维密集块 #1

能有 100%的召回率，而基线算法只有 85-95%。CrossSpot能成功检测到二维密集

块，而 HOSVD很难做到，召回率很低。在 F1值的评价标准上，CrossSpot能够达

到 0.972，得到 68.8%的提升。

随机种子数量的鲁棒性：这里测试如果使用更多的随机种子，CrossSpot在检

测低维度密集块效果是否有提升。图5.31(a)给出了在不同的随机种子数量下最佳
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(a)对随机种子数量的鲁棒性 (b)快速收敛

图 5.31 CrossSpot的性质：(a)对随机种子数量的鲁棒性，即在检测 4个注入的低维度密
集块时，采用 41个种子的时候，最佳 F1值就能达到 1,000个种子的效果；(b) CrossSpot
算法能够快速收敛：迭代次数的平均数为 2.87。

的 F1值。当使用 41个种子的时候，F1值能够接近采用 1,000个随机种子的结果。

所以，当采用一定量的随机种子后，CrossSpot对对随机种子数量具有鲁棒性。

运行效率分析：CrossSpot能够在多台机器上采用不同集合的随机种子并行检

测密集块。每一迭代所消耗的时间是随着高维度数据中非负元素数量呈线性关系

的。图5.31(b)给出了采用 1,000个随机种子时的迭代次数。可以观察到 CrossSpot

通常情况下需要用 2 到 3 次迭代实现局部搜索。每一个迭代需要 5.6 秒。而如

HOSVD和MAF中采用的 PARAFAC需要更多的时间。在同一个机器上，采用分

解特征数为 r=5, 10和 20的 HOSVD分别能够消耗 280, 1750, 34,510秒。表5.23和

图5.31(b)都是并没有并行化的结果，CrossSpot需要用 230秒达到 0.972的 F1值，

而 HOSVD在采用 r=5时需要 280秒才能达到相当小的 F1值 0.324。

检测操纵微博转发量的评测结果：表5.24中给出了腾讯微博中转发行为里的

大密集块。CrossSpot能够找到数量很多、同时密度很高的块。可以观察到的是 (a)

14个用户在 2个 IP地址、19个小时里转发同一内容；(b) 225个用户在 2个 IP地

址、4个小时里转发同一个微博大约 30,000次。这些结果证明了有一些可疑用户

的行为会造成某些微博看上去特别流行。

表5.25给出了操纵微博转发量中 CrossSpot找到的大小为 225×1×2×200的密
集块的详细信息。一组用户（例如 A, B, C）在同样的 2个 IP地址上、每隔 5分

钟、同一个城市转发同样的微博 “Galaxy note梦想计划: 开心快乐生活，走遍全世

界”。可以看到的是他们的转发评论都是从一些文学、文艺书籍中摘取的。这些转

发行为中的周期性和并没有道理的转发内容是证明 CrossSpot确实有效找到可疑

行为的强有力证据。

检测操纵话题热度的评测结果：表5.26中给出了发布含话题微博中的大的密
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用户 ID 时刻 IP地址 转发评论

用户 -A 11-26 10:08:54 IP-1 (山东聊城) 不看天空的颜色只看脚下的影子

用户 -B 11-26 10:08:54 IP-1 (山东聊城) 你给我一个承诺，我给你一个结果

用户 -C 11-26 10:09:07 IP-2 (山东聊城) 想让圣洁的婚纱纪念是在同样圣洁...
用户 -A 11-26 10:13:55 IP-1 (山东聊城) 不看别人的颜色只看自己的本色

用户 -B 11-26 10:13:57 IP-2 (山东聊城) 下辈子要做一只考拉，一天睡 20小时
用户 -C 11-26 10:14:03 IP-1 (山东聊城) 我们需要赖以生存的是有一个人来...
用户 -A 11-26 10:18:57 IP-1 (山东聊城) 记录我的点滴生活喜欢这种社交方式

用户 -C 11-26 10:19:18 IP-2 (山东聊城) 我的电脑蓝屏了

用户 -B 11-26 10:19:31 IP-1 (山东聊城) 最后我才相信，生活里并没有真完美

用户 -A 11-26 10:23:50 IP-1 (山东聊城) 兄弟不要伤心，一切都会过去

用户 -B 11-26 10:24:04 IP-2 (山东聊城) 生活就是一个个车站，我们都是过客

用户 -C 11-26 10:24:19 IP-1 (山东聊城) 我对我喜欢的人才会真的生气

表 5.25 操纵微博转发量：观察到密集地在同一组 IP地址上（每隔 5分钟）转发同一条
微博 “Galaxy note梦想计划: 开心快乐生活，走遍全世界”。这对应了在表5.24中给出的大
小为 225×1×2×200的密集块。

用户 ID×话题 ×IP地址 ×分钟 事件数 c Suspiciousness

582×3×294×56,940 5,941,821 111,799,948
188×1×313×56,943 2,344,614 47,013,868
75×1×2×2,061 689,179 19,378,403

表 5.26 从操纵话题热度数据中找到的密集块。

用户 ID 时刻 IP地址 带话题的微博内容

用户 -D 11-18 12:12:51 IP-1 (山东德阳) #雪之约定 # GALAXY SII QQ定制服务...
用户 -E 11-18 12:12:53 IP-1 (山东德阳) #雪之约定 # GALAXY SII QQ定制服务...
用户 -F 11-18 12:12:54 IP-2 (山东枣庄) #雪之约定 # GALAXY SII QQ定制服务...
用户 -E 11-18 12:17:55 IP-1 (山东德阳) #李宁英雄装备 #支持好活动!
用户 -F 11-18 12:17:56 IP-2 (山东枣庄) #李宁英雄装备 #支持好活动!
用户 -D 11-18 12:18:40 IP-1 (山东德阳) #东芝明亮达人 #颜色个性测试来看看...
用户 -E 11-18 17:00:31 IP-2 (山东枣庄) #雪之约定 # GALAXY SII QQ定制服务...
用户 -D 11-18 17:00:49 IP-2 (山东枣庄) #东芝明亮达人 #颜色个性测试来看看...
用户 -F 11-18 17:00:56 IP-2 (山东枣庄) #李宁英雄装备 #支持好活动!

表 5.27 话题操纵行为：可以观察到一组用户在同样的一组 IP地址上不停的发布带有某
些话题的微博。这些行为对应表5.26中给出的大小为 582×3×294×56,940的密集块。
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源 IP地址 ×目标 IP地址 ×端口号 ×秒 事件数 c Suspiciousness

411×9×6×3,610 47,449 552,465
533×6×1×3,610 30,476 400,391
5×5×2×3,610 18,881 317,529
11×7×7×3,610 20,382 295,869

表 5.28 在 LBNL的网络访问数据中找到大规模的密集块。这些可疑块几乎都是占据了
所有的时间，说明可疑的网络访问行为在这一小时里是持续发生的。

集块。CrossSpot给出了事件数很多、密度很大的密集块。可以看到 (1)持续性的

攻击：582个用户为 3个话题、在 294个 IP地址上、在 43天里的几乎每一分钟，

总共接近 6,000,000个微博；(2)密集性的攻击：75个用户为同一个话题、在 2个

IP上、35个小时里，发布了接近 700,000个微博。CrossSpot所发现的前两个大的

密集块几乎占据了时间维度的所有值，也就是说，不考虑任何一个时间值都会降

低可疑程度。

表5.27给 出 了 CrossSpot 所 找 到 的 操 纵 话 题 行 为 形 成 的 大 小 为

582×3×294×56,940 的密集块。一组用户 (例如 D 、E 和 F) 在多个 IP 地址、同

一省份的两个城市发布广告性质话题的微博（例如 #雪之约定 #、#李宁英雄装备

#和 #东芝明亮达人 #）。这证明了 CrossSpot能够找到虚假流行的广告性质话题。

检测操纵网络包的评测结果：表5.28中给出了 LBNL网络包数据集中的大的

密集块模式。CrossSpot能够找到大规模、密度高的密集块。可以看到 (1)非常大

和密集的块：411个源 IP地址向 9个目标 IP地址的 6个端口上发送总共有 47,449

次访问，以及 533个源 IP地址向 6个目标 IP地址、同一个端口上发送 30,476个

网络包；(2)小的、但是非常密集的块：5个源 IP地址向 5个目标 IP地址在 2个

端口上发送 18,881个网络包，或是 11个源 IP地址向 7个目标 IP、7个不同的端

口号上发送 20,382个网络包。要注意的是这些最可疑的密集块占据了时间维度的

每一个值，说明存在一组源 IP地址不停地向多个目标机器、同一组端口上、一小

时里的每分每秒发送大量的网络包。

5.5 本章小结

本章节提出一种新颖的可疑行为检测方法 CatchSync，依靠同步性和正常性

两种行为特征，自动从大规模图中区分可疑节点。CatchSync能够找到同步性行

为，并且找到可疑的源节点 -目标节点组合。其算法复杂度与数据中的边数呈线性

关系。同时 CatchSync很容易实现，无须设定参数，无论是密度还是组的数量和
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大小；更无需附加信息，只需要拓扑信息。CatchSync算法不需要标注节点或是节

点属性，但融入这些附加信息，可以提升算法效果。工作中在仿真和真实数据集

上都给出实验效果，验证了 CatchSync算法能够找到过去算法无法抓到的同步性

行为模式。

第二，本章节提出了基于大规模图中连接模式检测密集行为的方法 LockInfer。

工作中给出了对特征子空间图的新认识：镭射线状和珍珠状模式是由不同类型

（不重合和重合）的密集行为形成的。本文给出了检测密集行为模式的快速算法，

并证实了算法在真实数据集和仿真实验中的有效性。

第三，在本节率先提出了在任意的维度数量上衡量密集块的可疑程度的评价

指标。主要的动机是检测欺诈行为，尝试回答可疑行为检测中的一个根本性问题，

即给定两个或多个密集块，哪一个或者哪一些更值得人注意的问题。贡献点包括：

(1)提出了一系列能够衡量可疑行为形成的密集块的要求（公理）；(2)提出了基于

基本的、概率模型得到的可疑程度评价指标，并且证明该指标符合所有公理；(3)

提出了高维数据中寻找可疑的密集块的可扩展算法；(4)证实了我们算法既有在仿

真实验，也有在高达 3亿事件的真实数据上的有效性。CrossSpot能够稳定提升 F1

值，最多达到 68.8%的增幅。
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第 6章 总结与展望

本文研究了社交媒体中复杂用户行为的分析与建模。在这一章，对全文进行

总结，并对未来的研究工作进行展望。

6.1 研究工作总结

在社交媒体迅猛发展与融合的背景下，社交媒体用户行为预测与检测的目标

在于提供高质量的推荐系统、个性化搜索、市场营销、反欺诈等服务。而行为的

分析与建模是预测和检测技术的基础。本文结合社交媒体用户行为上下文关联性、

跨域跨平台性和真伪性，解决高稀疏度、多元异构性和意图复杂性等问题。

首先，本文提出了基于社交上下文和时空上下文的采纳信息行为分析模型：

为解决采纳信息行为的高稀疏性问题，本文提出融合信息采纳、信息内容、社交

关系和用户交互等社交上下文，提升行为预测效果的方案。结合社交媒体信息传

播和采纳机制，本文挖掘出个人兴趣偏好和人与人之间社交影响力的两大社交上

下文因素在采纳信息行为的并发作用，提出基于社交上下文的融合行为模型。实

验表明，该上下文关联的融合模型显著好于基于单一因素的模型。另一方面，复

杂的社交媒体环境营造出丰富的时空上下文，使得用户行为具有明显的多面性和

动态性特征。本文提出用辅助信息作为灵活约束项、用高维张量刻画行为的空间

多面性、用张量序列描述行为的时间维度动态性的进化分析方法。对大规模数据

的实验表明，该模型方法能显著提升行为预测效果。并且本文提出了实现快速增

量数据处理的近似算法。

第二，本文提出了社交媒体跨域行为和跨平台行为的迁移学习算法。社交媒

体有着复杂需求的用户在多域和多平台中得到满足，例如在微博平台中，用户需

要转发微博来表达自己的兴趣，需要编辑社交标签来描述自我特征，需要加入社

交群组进行互动。这些用户也会注册兴趣类的评分网站，收集自己喜欢的电影、

音乐和书籍。为解决单一域或单一平台的行为稀疏性以及冷启动用户（即新注册

的用户）的问题，本文在单一平台利用社交域桥接单一平台内的多个内容域，重

构社交媒体平台为围绕社交域的星状图，给出迁移学习思想的随机漫步算法。本

文进一步地提出利用重合用户特征桥接多个社交媒体平台，迁移辅助平台的行为

信息，大幅提升目标平台的预测效果。实验表明，该算法在跨域行为、跨平台行

为和冷启动用户行为预测中的效果比既有算法有显著提高。

最后，本文提出基于同步性和密集性的可疑行为分析方法和评价指标。欺诈、

167



第 6章 总结与展望

垃圾传播、僵尸粉关注等可疑行为严重威胁社交媒体安全、降低用户体验。本文

抓住可疑行为的同步性和密集性特征，提出快速有效的分析方法，成功从多个社

交媒体数据中检测出可疑行为（如僵尸粉和信息操纵行为等），并还原被扭曲的统

计分布（如幂律的出度分布等）。该方法优于基于内容的传统方法，并能互为补

充。本文进一步基于概率论提出量化跨维度异常行为可疑程度的新颖指标，并给

出快速检测算法。实验表明，该算法能有效地检测高维真实社交媒体数据中的信

息操纵行为。

6.2 研究工作展望

本文研究了社交媒体复杂用户行为的分析与建模方法。作者认为，未来需要

进一步研究的内容包括：

1. 社交媒体用户行为复杂特性和潜在规律深度分析。本文阐述了用户行为的

上下文关联性、跨域跨平台性和真伪性三大特性，分析了采纳信息行为和欺

诈等可疑行为的潜在规律。然而，社交媒体种类多样，应用设置各异，环境

复杂，所以用户行为会有更独特的特性，其产生的潜在规律会随着环境变化

而变化。如何进一步挖掘用户行为的复杂特性，分析潜在的行为产生规律，

并据此提升用户行为的预测和检测技术在实际应用中的效果，对于行为分析

和建模问题具有深远意义。

2. 基于用户行为的社交应用解决方案的模型表示。本文着眼于实现个体行为

的预测和检测，即便采用以群体表示个体的方法，也仍然面临个体行为随机

性大、猜不准的本质问题。对于个体行为的充分了解和精准预测对于实际社

交应用，尤其是涉及媒体的政府决策和社会法则来说，并没有直接的指导意

义。实际的社交应用需要的往往是如何调整能够提升用户量、信息质量和网

站流量。政府和社会所需要的往往是一项简明扼要、易于实施的解决方案。

所以如何以行为数据作为输入，社交应用通用的解决方案作为输出是非常有

挑战性的。这要求后续的工作做好基于繁杂行为数据的应用中存在问题对应

解决方案的模型表示。

3. 基于行为数据的预测模型与基于专家知识的分析技术相融合。两者都能为

实际应用提出解决方案，然而，基于行为数据的预测模型（“机脑”）往往只

能反映问题和现象，缺乏解决问题的智能，目前的数据技术受限于模型表

示，只能依据数据形式而关注个体，不是可落实的解决方案或政策；基于专

家知识的分析技术（“人脑”）太过主观，缺乏大规模数据的支撑，难以了解

事实真相。所以只有融合数据技术和专家知识得出的解决方案才会是合理有
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效的。人脑更容易给出方案框架，机脑更擅长分析方案可行程度，人脑从可

行程度分析结果明确如何调整解决方案，机脑能够进一步确认方案的可行程

度。但是这个任务是非常有挑战性的：需要正确的理论表示方法、实用的数

据技术和便捷的群智机制。如何突破当下 “机脑与人脑竞争”的趋势，形成

机脑与人脑互补的新体系是非常重要的。
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